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1. Objeto a Contratar.

Contratagao dos servicos especializados de tecnologia da informacgao
funcionalmente definidos como uma solugdo de notificagdo que
realiza o envio de mensagens por SMS para os cidaddos por meio de
uma Unica interface de sistemas (API).

2. Andlise de Risco.
Riscos Técnicos

Interrupgdo do Servico de SMS:
Descrigdo: Interrupgdes no servigo de envio de SMS
devido a falhas técnicas ou manutencgdo do sistema.
Impacto: Baixo
Probabilidade: Baixa
Mitigagao: Devera ser incluido no sistema as
funcionalidades de meios contingenciais, como e-mail ou
correios.

Problemas de Escalabilidade:
Descricao: O sistema pode ndo suportar um grande
volume de mensagens simultaneas.
Impacto: Baixo
Probabilidade: Baixa
Mitigacao: Ndo é um sistema em tempo real e a
mitigagdo é reenviar as mensagens.

Riscos Operacionais

Erro Humano na Configuracao:
Descrigao: Erros na configuragao do sistema ou na
insercao de dados podem levar ao envio incorreto de
mensagens.
Impacto: Baixo
Probabilidade: Baixa
Mitigacao: Treinamento adequado para os operadores.

Dependéncia de Terceiros:
Descri¢ao: Dependéncia da Contratada para a
operagdo continua do servigo.
Impacto: Baixo
Probabilidade: Baixa
Mitigacdo: Estabelecer contratos com cldusulas de
glosa e garantir suporte técnico adequado.

Riscos de Seguranca

Vazamento de Dados Pessoais:
Descrigdo: Risco de vazamento de dados pessoais dos
cidad&os durante o processo de notificagao.
Impacto: Baixo
Probabilidade: Baixa
Mitigagao: Implementar medidas de seguranga como
criptografia de dados e conformidade com a LGPD (Lei
Geral de Protecao de Dados). Apenas a informagao do
ndmero de celular transita.

Ataques Cibernéticos:
Descricao: Possibilidade de ataques cibernéticos que
comprometam a integridade do sistema.
Impacto: Baixo
Probabilidade: Média
Mitigacdao: Adotar préticas de seguranca cibernética,
como firewalls, sistemas de deteccdo de intrusdo e
atualizagOes regulares de seguranga.

Riscos Legais e Regulatérios

Nao Conformidade com Regulamentacées:
Descrigao: O servico pode ndo estar em conformidade
com regulamentacgdes especificas de comunicagéo e
protecdo de dados.



Impacto: Alto

Probabilidade: Baixa

Mitigacdo: Realizar andlises regulares e garantir que
todas as operacdes estejam em conformidade com as
leis e regulamentagdes aplicaveis.

Riscos Financeiros

Custos Adicionais Nao Previstos:
Descricao: Possibilidade de custos adicionais néo
previstos no contrato inicial.
Impacto: Baixo
Probabilidade: Baixa
Mitigacao: Incluir cldusulas contratuais que limitem
custos adicionais.

Riscos de Comunicacao

Ineficiéncia na Comunicacdao com os Cidadaos:
Descricao: As mensagens SMS podem ndo ser
entregues ou lidas pelos destinatérios.

Impacto: Baixo

Probabilidade: Média

Mitigacdo: Monitorar as taxas de entrega e leitura das
mensagens e ajustar as estratégias de comunicagdo
conforme necessério.

Riscos de Continuidade de Negdcios

Descontinuidade do Servico pelo Fornecedor:
Descrigao: O fornecedor pode descontinuar o servigo
de notificacdo via SMS.

Impacto: Alto

Probabilidade: Baixa

Mitigagdao: Estabelecer um plano de contingéncia e
considerar alternativas de fornecedores.

3. Area requisitante.

DSIS - Diretoria de Sistemas

4. Descricao da necessidade da contratacao.

5

O TCESP esta desenvolvendo um sistema de notificacdo com o
objetivo de garantir que os cidadaos notificados possam acessar e dar
ciéncia das comunicagdes oficiais de maneira eficiente e segura. Este
sistema foi projetado para centralizar e organizar as notificagoes,
permitindo um acompanhamento mais preciso e transparente das
interagdes entre o Tribunal e os cidadados. No entanto, para otimizar
o processo de notificacdo e assegurar que os notificados estejam
cientes das mensagens pendentes no sistema, é fundamental
implementar um mecanismo de alerta que informe os destinatarios
sobre a existéncia de novas notificacdes.

Para alcangar esse objetivo, foi decidido que a informacdo sobre a
existéncia de notificagdes no sistema deve ser disseminada por meio
de diversos canais de comunicagao, como oficios, e-mails, SMS,
cartas, entre outros. Cada um desses canais possui suas préprias
vantagens e limitacdes, e a escolha do canal mais adequado pode
variar conforme o contexto da notificacdo e as informacdes
cadastradas. Entre esses canais, 0 SMS se destaca pela sua capacidade
de alcancar rapidamente os destinatarios, devido a alta taxa de
abertura e leitura das mensagens de texto.

No entanto, atualmente, o Tribunal ndo possui uma solugdo interna
que permita o envio de mensagens SMS de forma automética e
integrada ao sistema de notificacdo. A auséncia dessa funcionalidade
representa uma lacuna na estratégia de comunicagédo do Tribunal, o
que pode comprometer, mesmo que sutilmente, a eficiéncia e a
eficacia do processo de notificagdo. Diante dessa necessidade, torna-
se necessario desenvolver uma solugdo interna que possibilite o envio
automatizado de SMS ou, alternativamente, contratar servigos
especializados de terceiros que oferecam essa funcionalidade.

A contratacdo de uma solucdo de terceiros se apresenta como uma
opgao vidvel e estratégica. Este servigo é funcionalmente definido
como uma solugéo de notificagdo SMS por meio de uma Unica
interface denominada API.

Portanto, a contratacao de uma solugdo especializada para o envio de
SMS é essencial para aprimorar o processo de notificagdo do TCESP,
garantindo que os cidaddos sejam informados de maneira répida e
eficaz sobre a existéncia de novas notificacdes no sistema.

Demonstracao da previsao da contratacao no plano de
contratacées anual.

Ndo existe previsao.



6. Requisitos da contratacao.

Para garantir que a contratacdo do servigo de notificagdo via SMS
atenda plenamente as necessidades do TCESP, é essencial definir
claramente os requisitos que a solugdo deve cumprir. Considerando
que o uso do servico se dara por meio de uma API fornecida por
empresas do mercado, os principais requisitos da contratagao sao os
seguintes:

Requisitos Funcionais

- Envio Automatizado de SMS: A solucdo deve permitir o envio
automatizado de mensagens SMS diretamente do sistema de
notificacdo do TCESP, utilizando uma API.

- Integracao com o Sistema de Notificacao: A APl deve ser
compativel e facilmente integravel com o sistema de
notificagdo em desenvolvimento no TCESP, preferencialmente
utilizando-se do padrdo REST com protocolos abertos o
padronizados de autenticagdo, garantindo uma comunicagdo
fluida e sem interrupgoes.

- Confirmacao de Entrega: A solucdo deve fornecer relatérios
de confirmacdo de entrega das mensagens SMS, permitindo o
acompanhamento do status de cada notificagdo enviada.

- Suporte a Mensagens Personalizadas: A solugao deve
possibilitar o envio de mensagens SMS personalizadas,
adaptando o conteldo conforme a necessidade de cada
notificagdo.

Requisitos de Seguranca

- Criptografia de Dados: A API deve garantir a criptografia de
todos os dados transmitidos, assegurando a confidencialidade e
a integridade das informagdes dos cidaddos.

- Autenticacao e Autorizacao: A solugdo deve implementar
mecanismos de autenticacdo e autorizagdo para controlar o
acesso a API, garantindo que apenas usudrios e sistemas
autorizados possam enviar mensagens SMS.

- Conformidade com a LGPD: A solucdo deve estar em
conformidade com a Lei Geral de Protecao de Dados (LGPD),
garantindo a protecao dos dados pessoais dos cidaddos
notificados.

Requisitos de Desempenho

- Alta Disponibilidade: A API deve garantir disponibilidade e
confiabilidade, minimizando o tempo de inatividade e
assegurando que as mensagens SMS possam ser enviadas a
qualquer momento.

- Escalabilidade: A solugdo deve ser escaldvel, suportando um
grande volume de mensagens simultdneas sem comprometer o
desempenho.

- Tempo de Resposta: A API deve oferecer um tempo de
resposta rapido, garantindo que as mensagens SMS sejam
enviadas e entregues em tempo habil.

Requisitos de Suporte e Manutencao

- Suporte Técnico: O fornecedor deve oferecer suporte técnico
continuo para resolver quaisquer problemas ou dividas
relacionadas ao uso da API.

- Documentacao: A solucdo deve vir acompanhada de
documentagao técnica completa e atualizada, incluindo guias
de integragdo, exemplos de cédigo e especificagbes detalhadas
da API.

- Atualizacoes e Melhorias: O fornecedor deve comprometer-
se a fornecer atualizacdes regulares e melhorias na API,
garantindo que a solucdo permaneca eficiente e segura ao
longo do tempo.

Requisitos Contratuais

1. Acordo de Nivel de Servico (SLA): O contrato deve incluir
um Acordo de Nivel de Servigo (SLA) que especifique os niveis
de desempenho, disponibilidade e suporte esperados, com
cldusulas de para casos de nao conformidade.

2. Clausulas de Confidencialidade: O contrato deve incluir
cldusulas de confidencialidade para proteger as informagdes
sensiveis e os dados pessoais dos cidaddos notificados.

. Estimativas das quantidades para a contratacao.

A solucdo de notificagdo via SMS normalmente é disponibilizada em
pacotes mensais, sendo que o adequado para a contratacdo é aquelas
que possuam um valor minimo de 1000 mensagens por més. Esta
estrutura de pacotes permite uma gestdo eficiente e previsivel dos
custos associados ao envio de mensagens SMS, além de proporcionar
que o TCESP tenha capacidade suficiente para atender as suas
necessidades de comunicagao.



8.

Atualmente, o Tribunal de Contas do Estado de Sao Paulo (TCESP)
emite em média aproximadamente 300 notificagdes por més. Este
volume de documentos se adequa confortavelmente a faixa minima
de 1000 mensagens mensais e garante que o TCESP possa operar
dentro dos limites do pacote contratado sem exceder a quantidade
disponivel.

Além disso, a contratagéo do pacote minimo de 1000 mensagens
mensais proporciona uma margem de segurancga para lidar com
variagdes sazonais no volume de notificagdes. Em periodos de maior
demanda, o TCESP terd uma quantidade adicional de mensagens
disponivel para assegurar que todas as notificacdes sejam enviadas de
forma oportuna e eficiente.

Portanto, a estimativa de 1000 mensagens mensais ndo apenas
atende as necessidades atuais do TCESP, mas também oferece
flexibilidade para acomodar aumentos tempordarios no volume de
notificacdes, e mesmo para a utilizagdo das notificagdes em outras
demandas internas.

Levantamento de mercado.

Algumas empresas que fornecem servico de notificacées via
SMS por meio de API no Brasil:

1. Serpro

o Descricao: o Serpro é uma instituicdo publica que oferta
solugdes de comunicagdo no Brasil, oferecendo APIs
para envio de SMS, WhatsApp, voz e outros canais.

o Estimativa de custo: Para um pacote de 1000
mensagens/més, o valor orgado é de R$ 110,00.

2. Zenvia

o Descrigdo: A Zenvia é uma das lideres em solugdes de
comunicagao no Brasil, oferecendo APIs para envio de
SMS, WhatsApp, voz e outros canais.

o Estimativa de custo: Para um pacote de 1000
mensagens/més, o valor pode variar entre R$ 100,00 e
R$ 3.900,00, dependendo dos servigos adicionais, além
de ativagdes que podem variar até R$ 3.999,00.

3. Twilio

o Descrigao: Plataforma global que oferece APIs para
comunicagado, incluindo SMS, com operagdo no Brasil.

o Estimativa de custo: O preco por SMS é cerca de US$
0,0599. Para 1000 mensagens, o custo seria
aproximadamente US$ 60,00, ou R$ 340,00,
considerando a taxa de cambio de R$ 5,65 por ddlar.

4. TWW

o Descrigao: Especializada em servigos de mensagens
méveis, a TWW oferece solugdes de SMS corporativo
com integragdo via API.

5. Infobip

o Descricao: A Infobip € uma empresa global que fornece
solugdes de comunicacao omnichannel, incluindo SMS
via API.

6. Movile

o Descrigdo: A Movile oferece servigos de mensagens

moveis e integragdo via APl para SMS.
7. Plivo

o Descricao: Plataforma que oferece APIs para SMS e voz
globalmente, incluindo o Brasil.

o Estimativa de custo: Cada SMS pode custar cerca de
US$ 0,03, totalizando US$ 30,00, aproximadamente R$
170,00 para 1000 mensagens.

8. MessageBird

o Descricao: Oferece solugdes de comunicagao via API,
incluindo SMS, voz e chat.

o Estimativa de custo: O custo por SMS é fornecido em
moeda estrangeira e se inicia em US$ 45 para um lote
de 3000 mensagens.

9. Clickatell

o Descrigao: Fornece servigcos de SMS e mensagens
méveis com integragéo via API.

o Estimativa de custo: O pagamento é feito
mensalmente em ddlares. Ao usar o estimador de
precos, o resultado de envio sem retorno de 1000
mensagens por més foi de US$ 15,30, equivalente a R$
97,00.

10. NRS Group

o Descrigao: Empresa brasileira especializada em servigos

de SMS corporativo e integracdo via API.

Observagdes Importantes:

- Servigos Adicionais: Algumas empresas oferecem
funcionalidades extras, como relatérios detalhados, suporte
técnico dedicado, mensagens em massa, entre outros, que
podem influenciar no custo final.

Moeda Estrangeira. Uma boa parcela das empresa solicita
pagamentos em moeda estrangeira, especialmente o ddlar
americano. Isto acrescenta uma forte dependéncia a politica



cambial brasileira.
9. Estimativa do Valor da Contratacao.

Para a contratacdo do servico de notificacdo via SMS foi considerado
0 pacote minimo de 1000 mensagens mensais, bem como foi
considerada a proposta do Serpro, embora existam empresas que
fornecem o mesmo servico com precificagao equivalente. Desta
forma, considerando o valor de R$ 110,00 mensais, a estimativa
anual para a contratagdo do servico é de R$ 1.320,00. Esta
estimativa de custo é adequada para atender as necessidades atuais
do Tribunal de Contas do Estado de S&o Paulo (TCESP), que emite
aproximadamente 300 notificagdes mensais, além de proporcionar
uma margem adicional para variacdes sazonais no volume de
notificagdes. Portanto, o valor estimado para a contratagao do servigo
de notificagdo via SMS é de R$ 1.320,00 anuais, garantindo uma
solugdo eficiente e econémica para a comunicacdo com os cidadéos.

10. Descricao da solugao como um todo.

A solugdo proposta para atender as necessidades de notificagdo via
SMS do Tribunal de Contas do Estado de Sao Paulo (TCESP) envolve
a contratagdo do servigo de notificagdo. Esta solugdo é projetada para
integrar-se perfeitamente ao sistema de notificagdo em
desenvolvimento no TCESP, permitindo o envio automatizado de
mensagens SMS aos cidaddos notificados.

A API fornecida pela empresa contratada sera o principal meio de
comunicacao entre o sistema de notificacdo do TCESP e o servico de
envio de SMS. A API permitiré a gest&o eficiente dos contatos, o
envio de mensagens personalizadas e a obtengdo de relatérios
detalhados de confirmacgdo de entrega. A integragdo com a API serd
realizada de forma a garantir uma comunicacgao fluida e sem
interrupgoes, assegurando que todas as notificacdes sejam enviadas
de maneira oportuna e precisa.

Para garantir a seguranca das informacdes transmitidas, a solucéo
implementard criptografia de dados, tanto em transito quanto em
repouso, além de mecanismos robustos de autenticagdo e autorizagdo
para controlar o acesso a API. A conformidade com a Lei Geral de
Protecdo de Dados (LGPD) sera rigorosamente observada, garantindo
a protecao dos dados pessoais dos cidaddos notificados.

Em termos de desempenho, a solucdo deve garantir alta
disponibilidade e confiabilidade, minimizando o tempo de inatividade
e assegurando que as mensagens SMS possam ser enviadas a
qualquer momento. A escalabilidade da solugdo permitird suportar
um grande volume de mensagens simultaneas sem comprometer o
desempenho, e o tempo de resposta rapido garantird que as
mensagens sejam entregues em tempo habil.

O suporte técnico continuo sera fornecido pela Contratada,
garantindo que quaisquer problemas ou duvidas relacionadas ao uso
da API sejam resolvidos prontamente. A solugdo viréd acompanhada de
documentagdo técnica completa e atualizada, incluindo guias de
integragdo, exemplos de cédigo e especificagdes detalhadas da API,
facilitando a implementacdo e o uso da solugdo pelo TCESP.

Além disso, o contrato incluird um Acordo de Nivel de Servico (SLA)
que especificara os niveis de desempenho, disponibilidade e suporte
esperados, com clausulas de penalidade em caso de n&o
conformidade. Clausulas de confidencialidade ser&o incluidas para
proteger as informacgdes sensiveis e os dados pessoais dos cidadaos
notificados, e planos de contingéncia serdo apresentados para
garantir a continuidade do servigo em caso de falhas ou interrupgdes.

Em resumo, a solucdo proposta oferece uma abordagem integrada,
segura e eficiente para o envio de notificacbes via SMS, atendendo
plenamente as necessidades do TCESP e garantindo uma
comunicacao eficaz e confidvel com os cidad&os.

11. Justificativa para o parcelamento ou nao da solugéao.

Apds uma andlise detalhada das necessidades e das caracteristicas
técnicas do sistema de notificacdo do Tribunal de Contas do Estado de
S&o Paulo (TCESP), concluiu-se que o parcelamento da solugdo nao é
adequado. A principal razdo para essa decisdo é a complexidade
técnica envolvida na gestdo de multiplos fornecedores de API para o
envio de mensagens SMS. Integrar e manter vérias APIs de diferentes
fornecedores no sistema de notificagdo do TCESP exigiria um esforco
significativo em termos de desenvolvimento, manutengao e suporte
técnico.

Gerenciar multiplos fornecedores de APl implicaria na necessidade de
desenvolver e manter diferentes mddulos de integragdo, cada um
com suas proprias especificagdes técnicas, protocolos de comunicagdo
e requisitos de seguranca. Isso aumentaria a complexidade do
sistema, tornando-o mais suscetivel a falhas e dificultando a
identificacdo e resolucdo de problemas. Além disso, a necessidade de



coordenar e sincronizar as operagoes entre diferentes fornecedores
poderia resultar em inconsisténcias e atrasos no envio das
notificagdes, comprometendo a eficiéncia e a confiabilidade do
servigo.

Outro fator a ser considerado é a seguranca dos dados. A utilizacdo
de multiplos fornecedores de APl aumentaria a superficie de ataque,
expondo o sistema a maiores riscos de vulnerabilidades e ameacas
cibernéticas. Garantir a conformidade com a Lei Geral de Protecdo de
Dados (LGPD) e implementar medidas de seguranca robustas para
proteger os dados pessoais dos cidaddos notificados seria mais
desafiador em um ambiente com multiplos fornecedores.

Além disso, a gestdo de contratos e acordos de nivel de servico
(SLAs) com vérios fornecedores aumentaria a carga administrativa e
0s custos operacionais. A necessidade de monitorar e garantir o
cumprimento dos SLAs por parte de cada fornecedor individualmente
poderia resultar em uma sobrecarga para a equipe de gestao do
TCESP, desviando recursos que poderiam ser melhor utilizados em
outras areas criticas.

Portanto, a decisao de ndo parcelar a solucao e optar por um Unico
fornecedor é justificada pela necessidade de simplificar a gestéo
técnica, garantir a seguranga dos dados, manter a eficiéncia
operacional e reduzir a complexidade administrativa. A contratacao
de uma solugdo integrada e unificada permitird ao TCESP focar em
sua missado principal, assegurando uma comunicacao eficaz e confiavel
com os cidaddos.

12. Demonstrativo dos resultados pretendidos em termos de
economicidade e de melhor aproveitamento dos recursos
humanos, materiais e financeiros disponiveis.

A contratagdo do servico de notificacdo via SMS visa alcangar
resultados mensuraveis em termos de economicidade e melhor
aproveitamento dos recursos humanos, materiais e financeiros
disponiveis no Tribunal de Contas do Estado de Sao Paulo (TCESP). A
seguir, apresentamos um demonstrativo quantitativo dos resultados
pretendidos:

Economicidade

Com base na proposta do Serpro, o pacote minimo de 1000
mensagens mensais tem um custo de R$ 110,00 por més, resultando
em um investimento anual de R$ 1.320,00. Atualmente, o TCESP
emite aproximadamente 300 notificagdes mensais. Com a contratagdo
do pacote minimo, o custo por mensagem é de R$ 0,11 (R$ 110,00 /
1000 mensagens). Este valor é altamente competitivo e proporciona
uma margem adicional de 720 mensagens mensais, que podem ser
utilizadas para acomodar variagdes sazonais sem custos adicionais,
bem como outras demandas.

Eficiéncia Operacional

A utilizagdo de uma Unica API simplifica a integragcdo e a manutencéo
do sistema de notificagdo, resultando em uma reducdo significativa do
tempo e esforgo necessarios para gerenciar multiplos fornecedores.
Estima-se que a centralizacdo da gestdo da APl possa reduzir
substancialmente o tempo dedicado pela equipe técnica a
manutencao e suporte do sistema de notificacdo.

Seguranca e Conformidade

A implementacdo de medidas robustas de seguranca e a
conformidade com a Lei Geral de Protecao de Dados (LGPD)
minimizam os riscos de vulnerabilidades e ameacas cibernéticas. A
utilizacdo de uma API Unica reduz a superficie de ataque e simplifica a
implementacao de politicas de seguranca, resultando em uma
redugao potencial nos custos associados a gestdo de seguranca e
conformidade.

Reducao de Custos Administrativos

A eliminagdo da necessidade de gerenciar contratos e acordos de
nivel de servigo (SLAs) com multiplos fornecedores resulta em uma
reducao significativa dos custos administrativos.

Melhor Aproveitamento dos Recursos Materiais

A utilizagdo da infraestrutura existente na empresa contratada para o
envio de mensagens SMS elimina a necessidade de investimentos

adicionais em infraestrutura e hardware.

13. Providéncias a serem adotadas pela Administracao
previamente a celebracao do contrato.

N&o ha condigdes especiais a serem adotada pela Administragéo a ndo
ser as comuns para contratos com estes valores envolvidos.

14. Contratacdes correlatas e/ou interdependentes.



Ndo existe.

15. Descricao de possiveis impactos ambientais e respectivas
medidas mitigadoras.

N&o é aplicavel.
16. Posicionamento conclusivo sobre a adequacao da
contratacao para o atendimento da necessidade a que se

destina.

Com base no exposto neste Estudo, ressalto que a contratacao é
necessaria e tempestiva.

17. Informacgoes e consideracdes adicionais
Sem observagdes
18. Responsaveis

José Ricardo Figueiredo Vaz
Diretor de Divisao - DSIS

Documento assinado eletronicamente por JOSE RICARDO
FIGUEIREDO VAZ, Diretor Técnico de Departamento -
Substituto, em 09/10/2024, as 14:57, conforme horério
oficial de Brasilia, com fundamento no art. 29, inciso V, alinea
"b", e no art. 62 do Ato GP 01/2019, de 15 de janeiro de 2019.

il
Sel
assinatura

eletrénica

2 https://sei.tce.sp.gov.br/validar/, informando o cédigo
I verificador 1048029 e o cdédigo CRC 58F04576.

Rua Venceslau Bras, 183 - Anexo Il - Bairro
Centro - Sao Paulo SP - CEP 01016-000

Referéncia: Processo n2 0014572/2024-51 SEIn? 1048029


https://www.tce.sp.gov.br/sites/default/files/portal/doe-tce-2019-01-15_Obrigatoriedade_SEI.pdf
https://sei.tce.sp.gov.br/validar/

	Informação Estudo Técnico Preliminar (1048029)

