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PREGAO ELETRONICO n° 39/21
AQUISICAO DE SOLUCAO CENTRALIZADA DE PROTECAO E COPIA DE
SEGURANGA (BACKUP) E RECUPERAGAO (RECOVERY) DE DADOS COM
PROTECAO E UNIFICACAO DE DADOS EM DISCO
SEI - PROCESSO n° 3005/2021-27
OFERTA DE COMPRA n° 0200300000120210C00015

ENDERECO ELETRONICO: www.bec.sp.gov.br

DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 03/12/2021, 10h.

O Senhor Diretor Técnico do Departamento Geral de Administracdo, usando da
competéncia delegada pela Presidéncia do Tribunal de Contas do Estado de Sao
Paulo, nos termos da Lei Complementar n°® 709/93 e do disposto no Inciso XX, do
artigo 27 do Regimento Interno e nas Resolucbées n° 1/97 e n° 4/97, torna publico
que se acha aberta, neste Tribunal, licitacdo na modalidade PREGAO, a ser
realizada por intermédio do sistema eletrénico de contratagbes denominado “Bolsa
Eletronica de Compras do Governo do Estado de Sdo Paulo - BEC/SP”, com
utilizacdo de recursos de tecnologia da informacdo, denominada PREGAO
ELETRONICO, do tipo MENOR PRECO DO ITEM - SEI - Processo n° 3005/2021-
27, objetivando a aquisicdo de solucdo centralizada de protecdo e coépia de
seguranca (backup) e recuperacdo (recovery) de dados com protecdo e
unificacdo de dados em disco, conforme especificagbes constantes do Termo de
Referéncia - Anexo | deste Edital, que sera regida pela Lei Federal n® 10.520, de 17
de julho de 2002, pelo Decreto Estadual n°® 49.722, de 24 de junho de 2005, pela
Resolucdo n° 6/20 (DOE de 19/09/20), pela Resolucdo n° 10/18 (DOE de 01/11/18),
aplicando-se, subsidiariamente, no que couberem, as disposi¢des da Lei Federal n°
8.666, de 21 de junho de 1993, da Lei Estadual n° 6.544, de 22 de novembro de
1989, do Decreto Estadual n® 47.297, de 6 de novembro de 2002, do Decreto
Estadual n°® 63.722, de 21 de setembro de 2018, da Lei Complementar n° 123, de 14
de dezembro de 2006, e alteragfes, e das demais normas regulamentares aplicaveis
a espécie.

VISTORIA: Ndo é obrigatdria. Se houver interesse em realiza-la, o interessado
devera agenda-la em horario de expediente e com antecedéncia junto a Secao
Técnica de Operacbes de Tl (DTEC-1), pelos telefones (11) 3292-3696 ou (11)
3292-3640, ou pelo e-mail dtec1@tce.sp.gov.br.

As propostas deverdo obedecer as especificacdes deste instrumento convocatorio e
seus anexos e serdo encaminhadas por meio eletrénico, apds o registro dos
interessados em participar do certame e o credenciamento de seus representantes
no Cadastro Unificado de Fornecedores do Estado de Sao Paulo - CAUFESP.
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A sessdo publica de processamento do Pregdo Eletrdnico sera realizada no
endereco eletrbnico www.bec.sp.gov.br, no dia e hora mencionados no preambulo
deste Edital, e serd conduzida pelo Pregoeiro com o auxilio da equipe de apoio,
designados nos autos do processo em epigrafe e indicados no sistema pela
autoridade competente.

Integram este Edital os Anexos de | a VI.

ESCLARECIMENTOS OU IMPUGNACOES: até 2 (dois) dias Uteis anteriores a
data fixada para abertura da sessao publica, qualquer pessoa podera, por meio do
sistema eletrdnico, solicitar esclarecimentos ou impugnar o ato convocatério do
Pregéao Eletronico.

A impugnacao assim como os pedidos de esclarecimentos e informacdes serdo
formulados em campo préprio do sistema, encontrado na opc¢do Edital e serao
respondidos pelo subscritor do Edital, no prazo de até 1 (um) dia util, anterior a
data fixada para abertura da sessao publica.

Acolhida a impugnacdo contra o ato convocatorio, sera designada nova data para
realizacdo da sessao publica.

DOS RECURSOS ORCAMENTARIOS: A despesa total estimada em R$
2.298.008,71 (dois milhdes, duzentos e noventa e oito mil e oito reais e setenta e um
centavos), onerara 0S recursos orcamentarios e financeiros, reservados na
Funcional Programatica 01.032.0200.4821 - Elemento: 4.4.90.52.20.

1- OBJETO

A presente licitagdo tem por objeto a aquisicdo de solucdo centralizada de
protecdo e copia de seguranca (backup) e recuperacdo (recovery) de dados
com protecdo e unificacdo de dados em disco, conforme especificacbes
constantes do Termo de Referéncia, que integra este Edital como Anexo |I.

2- PARTICIPACAO

2.1- Poderao participar deste Pregdo empresas do ramo de atividade pertinente ao
objeto desta licitacdo que atenderem as exigéncias de habilitacdo e que estiverem
registradas no CAUFESP, em atividade econdbmica compativel com o0 seu objeto,
sejam detentoras de senha para participar de procedimentos eletrénicos e tenham
credenciado os seus representantes, na forma estabelecida no regulamento que
disciplina a inscricdo no referido Cadastro;

2.1.1- O registro no CAUFESP, o credenciamento dos representantes que atuarao
em nome do licitante no sistema de Pregéo Eletronico e a senha de acesso, deverao
ser obtidos anteriormente a abertura da sessdo publica e autorizam a participacao
em qualquer Pregéao Eletronico realizado por intermédio do Sistema BEC/SP;
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2.1.2- As informacdes a respeito das condi¢cdes exigidas e dos procedimentos a
serem cumpridos, para o registro no CAUFESP para o credenciamento de
representantes e para a obtencdo de senha de acesso, estdo disponiveis no
endereco eletrénico www.bec.sp.qgov.br.

2.2- A participacdo no certame estd condicionada, ainda, a que o interessado ao
acessar, inicialmente, o ambiente eletronico de contratacbes do Sistema BEC/SP,
declare, mediante assinalagdo nos campos proprios, que inexiste qualquer fato
impeditivo de sua participacdo no certame ou de sua contratacdo e que conhece e
aceita os regulamentos do Sistema BEC/SP, relativos a Dispensa de Licitacao,
Convite e Pregéo Eletronico.

2.3- O licitante responde integralmente por todos os atos praticados no Pregao
Eletrénico, por seus representantes devidamente credenciados, assim como pela
utilizacdo da senha de acesso ao sistema, ainda que indevidamente, inclusive por
pessoa nao credenciada como sua representante.

2.4- Cada representante credenciado podera representar apenas um licitante, em
cada Pregéao Eletronico.

2.5- O envio da proposta vinculara o licitante ao cumprimento de todas as condi¢des
e obrigacdes inerentes ao certame.

2.6- Para o exercicio do direito de preferéncia e fruicho do beneficio da
habilitagdo com irregularidade fiscal e trabalhista, previstos neste Edital, a
condicdo de microempresa ou de empresa de pequeno porte devera constar do
registro do licitante junto ao CAUFESP.

2.7- Aléem das vedacOes estabelecidas pelo artigo 9° da Lei Federal n° 8.666/93,
nao sera permitida a participacdo de empresas:

a) Estrangeiras que ndo funcionem no Pais;

b) Reunidas sob a forma de consoércio, qualguer que seja sua forma de
constituicao;

C) Impedidas e suspensas de licitar e/ou contratar com 6rgdos da
Administragdo do Estado de S&o Paulo, nos termos do inciso Il do
artigo 87 da Lei Federal n° 8.666/93 e alteracfes, do artigo 7° da Lei
Federal n°® 10.520/02 e da Sumula n° 51 deste Tribunal de Contas;

d) Impedidas de licitar e contratar nos termos do artigo 10 da Lei
Federal n° 9.605/98;

e) Declaradas inidoneas pelo Poder Publico e néo reabilitadas.

3- PROPOSTA

3.1- As propostas deverdo ser enviadas por meio eletrénico disponivel no
endereco www.bec.sp.gov.br na opcédo “PREGAO - ENTREGAR PROPOSTA’,
desde a divulgacéo da integra do Edital no referido endereco eletrénico, até o dia e
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horario previstos no preambulo para a abertura da sessao publica, devendo os
licitantes, para formula-las, assinalar a declaracéo de que cumprem integralmente 0s
requisitos de habilitagdo constantes do Edital.

3.2- A proposta de preco devera conter os seguintes elementos:

3.2.1- Preco Total Geral da Contratacdo, em algarismos, apurado a data de sua
apresentacao, expresso em moeda corrente nacional, sem inclusdo de qualquer
encargo financeiro ou previsdo inflacionéaria, incluindo, além do lucro, todas as
despesas resultantes de impostos, taxas, tributos, fretes e demais encargos
incidentes, assim como todas as despesas diretas ou indiretas relacionadas com
a integral execucao do objeto da presente licitacao;

3.2.2- Indicacdo de marca e modelo dos subitens ofertados (no que for aplicavel),
em conformidade com as especificacbes constantes no Termo de Referéncia -
Anexo | deste Edital.

3.3- A garantia e o suporte técnico para toda a solucdo adquirida (hardware,
software e componentes correlatos) deveréo ser oferecidos pelo(s) fabricante(s) da
solucdo, sob a supervisédo e responsabilizacdo da CONTRATADA, por um periodo
de 36 (trinta e seis) meses on-site, contados a partir do aceite da Etapa 2
(Instalagdo e configuragdo), renovaveis até o limite permitido pela Lei 8.666/93,
nos termos do Termo de Referéncia — Anexo | deste Edital.

3.4- O prazo de execucdo do objeto estd estabelecido no Cronograma de
Execucdo constante no subitem 14.1 do Termo de Referéncia - Anexo | deste
Edital.

3.5- O prazo de validade da proposta sera de 60 (sessenta) dias contados da data
da sesséao de processamento do Pregao Eletrénico.

3.6- O objeto ofertado devera atender, sob as penas da lei, a todas as
especificacdes exigidas no Termo de Referéncia - Anexo | deste Edital.

3.7- Ndo sera admitida cotacdo inferior as quantidades previstas neste Edital. E
vedada apresentacdo de proposta parcial, devendo o licitante contemplar todos os
seus subitens.

4- DOCUMENTOS DE HABILITACAO
4.1- O julgamento da Habilitacdo se processara apés a fase de lances e
negociagado, mediante o exame dos documentos a seguir relacionados, 0s quais
dizem respeito a:
4.1.1- HABILITACAO JURIDICA
a) Registro empresarial na Junta Comercial, no caso de empresario

individual (ou cédula de identidade em se tratando de pessoa fisica nao
empresaria);
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b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial, tratando-se de sociedade empresaria,

c) Documentos de eleicdo ou designacdo dos atuais administradores,
tratando-se de sociedade empresaria;

d) Ato constitutivo devidamente registrado no Registro Civil de Pessoas
Juridicas tratando-se de sociedade ndo empresaria, acompanhado de
prova da diretoria em exercicio;

e) Decreto de autorizacéo, tratando-se de sociedade estrangeira no pais,
e ato de registro ou autorizacdo para funcionamento, expedidos pelo
orgdo competente quando a atividade assim o exigir.

4.1.2- REGULARIDADE FISCAL E TRABALHISTA

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do
Ministério da Fazenda (CNPJ) ou no Cadastro de Pessoas Fisicas (CPF);

b) Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou
Municipal, relativa a sede ou ao domicilio do licitante, pertinente ao seu
ramo de atividade e compativel com o objeto do certame;

c) Certiddo Conjunta Negativa de Débitos ou Positiva com efeito de Negativa,
relativa a Tributos Federais (inclusive as contribui¢cdes sociais) e a Divida
Ativa da Uniéo;

d) Certiddo de regularidade de débito com a Fazenda Estadual, da sede
ou do domicilio do licitante, relativa aos tributos incidentes sobre o objeto
desta licitacao;

e) Certiddo de regularidade de débito para com o Fundo de Garantia por
Tempo de Servigco (FGTS);

f) Certiddo Negativa de Débitos Trabalhistas - CNDT ou Positiva de Débitos
Trabalhistas com Efeito de Negativa.

4.1.3- QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certidao negativa de faléncia e concordata expedida pelo distribuidor da
sede da pessoa juridica;

b) Certiddo negativa de recuperacao judicial ou extrajudicial expedida
pelo distribuidor da sede da pessoa juridica;

b.1) Nas hipoteses em que a certiddo encaminhada for positiva, deve o
licitante apresentar comprovante da homologacao/deferimento pelo juizo
competente do plano de recuperacéo judicial/extrajudicial em vigor.
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4.1.4 - QUALIFICACAO TECNICA / OPERACIONAL

a) Qualificacdo Operacional: Prova de aptiddo para o desempenho de
atividade pertinente e compativel com o objeto desta licitacdo, por meio da
apresentacdo de atestado(s) ou certiddo(des), expedido(s) por pessoa(s)
juridica(s) de direito publico ou privado, necessariamente em nome do
licitante, que indique(m) o fornecimento de solucédo de backup e recovery
do tipo appliance com, no minimo, 38 TiB (trinta e oito tebibytes);

a.1l) A comprovagao a que se refere a alinea “a” podera ser efetuada pelo
somatorio das quantidades realizadas em tantos atestados ou certiddes
véalidos quanto dispuser o licitante.

4.1.5- OUTRAS COMPROVACOES

Declaracbes subscritas por representante legal do licitante, elaboradas em papel
timbrado conforme modelo mostrado no Anexo Ill deste Edital, atestando que:

a) Nos termos do inciso V do artigo 27 da Lei Federal n° 8.666, de 21 de
junho de 1993, e alteracdes, a empresa encontra-se em situacao regular
perante o Ministério do Trabalho, no que se refere a observancia do
disposto no inciso XXXIIl do artigo 7° da Constituicdo Federal;

b) A empresa atende as normas relativas a saude e seguranca no
Trabalho, para os fins estabelecidos pelo paragrafo tnico do artigo 117 da
Constituicdo do Estado de Séo Paulo;

c) Esta ciente de que registro(s) no CADIN ESTADUAL (Lei Estadual n°
12.799/08), impede(m) a contratagcdo com este Tribunal de Contas;

d) Esta ciente da obrigacdo de manter o endereco da empresa atualizado
junto ao TCESP, e de que as notificacdbes e comunicacdes formais
decorrentes da execucdo do contrato serdo efetuadas no endereco que
constar em seu preambulo. Caso a empresa ndo seja encontrada, sera
notificada pelo Diario Oficial do Estado de S&o Paulo;

e) Para o caso de empresas em recuperacgao judicial: esta ciente de que
no momento da assinatura do contrato devera apresentar copia do ato de
nomeacgdo do administrador judicial ou se o administrador for pessoa
juridica, o nome do profissional responsavel pela conduc¢do do processo e,
ainda, declaracdo, relatério ou documento equivalente do juizo ou do
administrador de que o plano de recuperacao judicial esta sendo cumprido;

f) Para o caso de empresas em recuperacao extrajudicial: esta ciente de
gque no momento da assinatura do contrato devera apresentar
comprovacado documental de que as obrigacdes do plano de recuperagao
extrajudicial estdo sendo cumpridas;

g) Esta ciente de que, para efeito de processamento da licitacdo em
ambiente eletronico, foi adotado o item BEC mais semelhante ao
descrito no Termo de Referéncia. Havendo divergéncia entre a
descricdo do objeto existente neste Edital e a utilizada pelo Sistema
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BEC, deve prevalecer o estabelecido no Edital e seus anexos;

h) Para microempresas ou empresas de pequeno porte: a empresa nao
possui qualquer dos impedimentos previstos nos 88 4° e seguintes todos
do artigo 3° da Lei Complementar n° 123, de 14 de dezembro de 2006, e
alteracdes, cujos termos declara conhecer na integra;

i) Esta ciente da obrigacdo de apresentar, no ato da assinatura do
contrato, declaragdo emitida pelo(s) fabricante(s) da solucéo,
comprovando que a adjudicataria esta autorizada a comercializar e a
prestar suporte técnico da solugdo objeto deste certame. No caso
de registro do software ou de direito de comercializacéo, licenciamento e
suporte, a comprovacdo poderd ser realizada através de qualquer
instrumento juridico idéneo.

4.2- DISPOSICOES GERAIS

4.2.1- Na hip6tese de nao constar prazo de validade nas certidoes
apresentadas, este Tribunal de Contas aceitard como validas as expedidas até 180
(cento e oitenta) dias imediatamente anteriores a data de apresentacdo das
propostas;

4.2.2- Se o licitante for a matriz, todos os documentos deverao estar em nome da
matriz, e se for a filial, todos os documentos deverdo estar em nome da filial, exceto
agueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz;

a) Caso o licitante pretenda que um de seus estabelecimentos, que ndo o

participante desta licitacdo, execute o futuro contrato, devera apresentar toda
documentacéo de habilitagdo de ambos os estabelecimentos.

5- DA SESSAO PUBLICA E DO JULGAMENTO

5.1- No dia e horéario previstos neste Edital, o Pregoeiro dard inicio a sesséo
publica do Pregdo Eletrbnico, com a abertura automatica das propostas e a sua
divulgacéo, pelo sistema, na forma de grade ordenatdria, em ordem crescente de
precos.

5.2- A anadlise das propostas pelo Pregoeiro visara ao atendimento das condi¢cfes
estabelecidas neste Edital e seus anexos;

5.2.1- Serado desclassificadas as propostas:

a) Cujo objeto ndo atenda as especificacdes, aos prazos e as condicdes
fixadas neste Edital,

b) Que apresentem preco baseado em proposta dos demais licitantes; e
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c) Que contenham qualquer elemento que permita a identificagéo do licitante,
até a fase de lances (inclusive) no processo licitatorio.

5.2.2- A desclassificacédo se dara por decisdo motivada do Pregoeiro;

5.2.3- Serdo desconsideradas ofertas ou vantagens baseadas nas propostas dos
demais licitantes;

5.2.4- O eventual desempate de propostas do mesmo valor sera promovido pelo
sistema, com observancia dos critérios legais estabelecidos para tanto.

5.3- Nova grade ordenatéria sera divulgada pelo sistema, com a relagdo das
propostas classificadas e das desclassificadas.

5.4- Sera iniciada a etapa de lances, com a participacdo de todos os licitantes
detentores de propostas classificadas;

5.4.1- A formulacdo de lances seré efetuada, exclusivamente, por meio do sistema
eletrénico:

a) Os lances deverao ser formulados em valores distintos e decrescentes,
inferiores a proposta de menor prego, ou inferiores ao do ultimo valor
apresentado pelo proprio licitante ofertante, observada, em ambos os
casos, a reducdo minima no valor de R$ 17.000,00 (dezessete mil
reais), aplicavel, inclusive, em relacdo ao primeiro lance formulado,
prevalecendo o primeiro lance recebido quando ocorrerem 2 (dois) ou
mais lances do mesmo valor;

a.l) A aplicacdo do valor de redugdo minima entre os lances incidira sobre
0 Preco Total Geral da Contratagéo.

5.4.2- A etapa de lances tera a duracdo de 15 (quinze) minutos:

a) A duracéo da etapa de lances sera prorrogada automaticamente pelo
sistema, com vistas a continuidade da disputa, quando houver lance
admissivel ofertado nos ultimos 3 (trés) minutos do periodo de que trata
este subitem ou nos sucessivos periodos de prorrogagdo automatica,

b) Nao havendo novos lances ofertados nas condi¢cdes estabelecidas no
subitem anterior, a duracdo da prorrogacdo encerrar-se-4a,
automaticamente, quando atingido o terceiro minuto contado a partir do
registro no sistema, do ultimo lance que ensejar prorrogacao.

5.4.3- No decorrer da etapa de lances, os licitantes serdo informados pelo sistema
eletrénico:

a) Dos lances admitidos e dos invalidos, horarios de seus registros no
sistema e respectivos valores;

b) Do tempo restante para o encerramento da etapa de lances.
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5.4.4- A etapa de lances sera considerada encerrada, findos os periodos de duracao
indicados no subitem 5.4.2.

5.5- Encerrada a etapa de lances, o sistema divulgara a nova grade ordenatoria,
com a classificacao final, em ordem crescente de valores;

5.5.1- Para essa classificacdo sera considerado o ultimo preco admitido de cada
licitante.

5.6- Com base na classificacdo final, sera assegurada aos licitantes
microempresas ou empresas de pequeno porte preferéncia a contratagéo,
observadas as seguintes regras:

5.6.1- A microempresa ou empresa de pequeno porte detentora da proposta de
menor valor, dentre aquelas cujos valores sejam iguais ou superiores até 5%
(cinco por cento) ao valor da proposta melhor classificada, sera convocada pelo
Pregoeiro, para que apresente preco inferior ao da melhor classificada, no prazo de
5 (cinco) minutos, sob pena de precluséo do direito de preferéncia e, ainda:

a) No caso de empate, a convocacao recaird sobre o licitante vencedor de
sorteio, nos termos da lei.

5.6.2- Nao havendo apresentacdo de novo preco, inferior ao preco da proposta
melhor classificada, serdo convocadas para o exercicio do direito de preferéncia,
respeitada a ordem de classificacdo, as demais microempresas ou empresas de
pequeno porte cujos valores das propostas se enquadrem nas condi¢des indicadas
no subitem 5.6.1,;

5.6.3- Na grade ordenatoria da classificagdo final, caso a detentora da melhor oferta,
seja microempresa ou empresa de pequeno porte, ndo sera assegurado o direito de
preferéncia, passando-se, desde logo, & negociacéo do preco.

5.7- O Pregoeiro podera negociar com o autor da oferta de menor valor, obtida
com base nas disposi¢cdes anteriores, mediante troca de mensagens abertas no
sistema, com vistas a reducéo do preco.

5.8- Apés a negociacgdo, o licitante classificado em 1° lugar/ofertante do menor
preco devera compor e apresentar os valores constantes da Proposta/Planilha de
Precos, conforme modelo apresentado no Anexo |l deste Edital. Essa
proposta/planilha de precos devera ser encaminhada através do campo proprio do
sistema BEC, e devera conter 0os seguintes elementos:

a) Precos Unitarios e Totais dos subitens e Preco Total Geral da
Contratagdo, expressos em moeda corrente nacional, sem inclusdo de
gualquer encargo financeiro ou previsao inflacionéaria, incluindo, além do
lucro, todas as despesas resultantes de impostos, taxas, tributos, fretes
e demais encargos incidentes, assim como todas as despesas diretas ou
indiretas relacionadas com a integral execucdo do objeto da presente
licitacao;
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b) Indicagédo de marca e modelo dos subitens ofertados (no que for aplicavel);

c) O prazo de execucao do objeto esta estabelecido no Cronograma de
Execucao constante no subitem 14.1 do Termo de Referéncia - Anexo | do
Edital;

d) A garantia e o0 suporte técnico para toda a solucdo adquirida (hardware,
software e componentes correlatos) deverdo ser oferecidos pelo(s)
fabricante(s) da solugcdo, sob a supervisdo e responsabilizacdo da
CONTRATADA, por um periodo de 36 (trinta e seis) meses on-site, contados
a partir do aceite da Etapa 2 (Instalacdo e configuracdo), renovaveis até o
limite permitido pela Lei 8.666/93, nos termos do Termo de Referéncia —
Anexo | deste Edital.

e) Prazo de validade da proposta sera de 60 (sessenta) dias contados da data
da sessdao de processamento do Pregao Eletrénico;

f) Declaracdo, sob as penas da lei, de que o objeto ofertado atende a todas as
especificacdes exigidas no Termo de Referéncia — Anexo | deste Edital;

g) Declaracdo de que os pregcos apresentados contemplam todos 0s custos
diretos e indiretos incorridos na data da apresentacdo da proposta incluindo,
entre outros: tributos, encargos sociais, material, despesas administrativas,
seguro, fretes e lucro.

5.8.1- N&o sera admitida cotacdo inferior as quantidades previstas neste Edital. E
vedada a apresentacéo de proposta parcial, devendo o licitante contemplar todos os
seus subitens;

5.8.2- Nesta fase, sera possivel o envio de um Unico documento
Proposta/Planilha de Pregos, ndo sendo possivel, através do sistema BEC, a sua
substituicdo ou incluséo de outros. Cabera ao Pregoeiro, atendendo ao principio de
selecdo da proposta mais vantajosa para a administracdo, decidir sobre a
possibilidade de retificagcdo ou complementacao de informacdes;

5.8.3- ApOs o recebimento do documento do licitante ofertante do menor preco, o
Pregoeiro ir4 analisd-lo e examinard a aceitabilidade do menor pre¢co assim
como a conformidade da proposta com o disposto neste Edital e no Termo de
Referéncia, decidindo motivadamente a respeito;

5.8.4- Se o licitante deixar de encaminhar o documento referido no subitem 5.8,
ou em caso de o Pregoeiro decidir pela inaceitabilidade da proposta, 0S seus
precos serdo considerados inaceitaveis;

5.8.5- O Pregoeiro podera a qualguer momento solicitar aos licitantes
esclarecimentos que julgar necessarios;

5.8.6- A aceitabilidade sera aferida a partir dos precos de mercado vigentes
apurados mediante pesquisa realizada por este Tribunal de Contas, juntada aos
autos.
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5.9- Considerada aceitavel a oferta de menor preco, passara o Pregoeiro ao
julgamento da habilitacdo, conforme o item 6 deste Edital,

5.9.1- Se a oferta ndo for aceitavel, o Pregoeiro, respeitada a ordem de
classificacdo, examinard a oferta subsequente de menor pre¢co, hegociara com o
seu autor, decidird sobre a sua aceitabilidade e assim sucessivamente, até a
apuracdo de uma oferta aceitavel, passando entéo a fase de habilitacéo.

6- DA FASE DE HABILITACAO:

6.1- Na fase de habilitacéo:

a) O Pregoeiro verificara os dados e informacdes do autor da oferta aceita,

b)

d)

constantes do CAUFESP e extraidps dos documentos indicados no Item 4
- DOCUMENTOS DE HABILITACAO deste Edital;

Caso os dados e informagdes constantes no CAUFESP ndo atendam aos
requisitos estabelecidos no Item 4 deste Edital, o Pregoeiro verificara a
possibilidade de suprir ou sanar eventuais omissdes ou falhas,
mediante consultas efetuadas por outros meios eletrbnicos habeis de
informacoes;

b.1) Tal verificacdo sera certificada pelo Pregoeiro na ata da sesséo
publica, devendo ser anexados aos autos os documentos passiveis de
obtencdo por meio eletrbnico, salvo impossibilidade devidamente
certificada e justificada;

O licitante podera suprir ou sanear eventuais omissdes ou falhas, relativas
ao cumprimento dos requisitos e condi¢cdes de habilitacdo estabelecidos
no Edital, mediante a apresentacdo de documentos, desde que os envie
durante a fase de habilitacdo, por meio de ferramenta disponibilizada no
‘chat” (clicar no pictograma em forma de clipe, escolher o arquivo e
clicar em “abrir”);

c.1) Sem prejuizo do disposto nas alineas “a”, “b”, “c”, “d” e “e” deste
subitem, serdo apresentadas, obrigatoriamente, na forma indicada na

alinea “c” acima, as declaragdes a que se refere o subitem 4.1.5, bem
como demais documentos exigidos no Item 4 deste Edital que nao
constarem do cadastro junto ao CAUFESP;

Este Tribunal ndo se responsabilizara pela eventual indisponibilidade dos
meios eletrénicos habeis de informag¢des no momento da verificagdo a que
se refere a alinea “b”, ou dos meios para a transmissao de copias de
documentos a que se refere a alinea “c”, ambas deste subitem, ressalvada
a indisponibilidade de seus proprios meios. Na hipotese de ocorrerem
essas indisponibilidades e/ou ndo sendo supridas ou saneadas as

[{PR

eventuais omissdes ou falhas na forma prevista nas alineas “b” e “c”, o
licitante sera inabilitado, mediante decisdo motivada,
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e) Os originais ou coOpias autenticadas por tabelido de notas, dos
documentos enviados na forma constante da alinea “c” (exceto
aqueles documentos eletrénicos cuja autenticidade ja tenha sido
aferida nos respectivos sitios dos 0Orgdos emissores (tais como
FGTS, CNDT, entre outros), deverdo ser apresentados por meio do
Protocolo Digital ou por Correspondéncia:

e PROTOCOLO DIGITAL: https://www.tce.sp.qov.br/protocolo-digital

Havendo necessidade de realizar o cadastro prévio:
https://sso.tce.sp.qgov.br/Portal/cadastro/cadastro usuario.xhtml

Enderecando o arquivo para a Comissdo Permanente de
Licitacdo com o numero do Pregéo Eletrénico e do Processo SEI,

e CORRESPONDENCIA: Correio com AR, Sedex ou Remessa
Expressa, enderecando a Comissdo Permanente de Licitacdo do
TCESP com o numero do Pregao Eletrénico e do Processo SEl,
localizada na Rua Venceslau Bras, 183, térreo, Prédio Anexo-ll
Centro, Sao Paulo/SP, CEP: 01016-000;

Prazo para envio: até 2 (dois) dias uteis apés o encerramento da
sessdo publica, prorrogaveis por igual periodo a contar da data de
comunicacdo do Pregoeiro, sob pena de invalidade do respectivo ato de
habilitacdo e a aplicacdo das penalidades cabiveis;

e.l) Os documentos poderdo ser apresentados em cOpia simples,
desde que acompanhados dos originais para que sejam autenticados
por servidor da administracdo (estes poderdo ser autenticados pelo
Pregoeiro ou Equipe de Apoio mediante solicitacdo de agendamento
encaminhada para o e-mail: cpl@tce.sp.gov.br), ou por publicagdo em
orgao da imprensa oficial,

e.2) Os documentos eletronicos produzidos com a utilizagcdo de
processo de certificacdo disponibilizada pela ICP-Brasil, nos termos
da legislacéo vigente, serédo recebidos e presumidos verdadeiros em
relacdo aos signatarios, dispensando-se o envio de documentos
originais e cOpias autenticadas em papel;

f) A comprovacdo de reqularidade fiscal e trabalhista _das
microempresas e empresas de pegueno porte somente sera exigida
para efeito de assinatura do contrato, porém, sera obrigatéria durante a
fase de habilitacdo a apresentacdo dos documentos indicados no subitem
4.1.2, ainda que veiculem restricbes impeditivas a referida comprovacao;

f.1) Havendo alguma restricdo na comprovacédo da reqularidade fiscal
e trabalhista das microempresas e empresas de pequeno porte, sera
assegurado o prazo de 5 (cinco) dias Uteis, a contar da publicacdo da
homologacdo do certame, prorrogaveis por igual periodo, a critério deste
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Tribunal de Contas, para a regularizacdo da documentagcdo com
emissao de certiddes negativas ou positivas com efeito de negativas;

f.2) A ndo regularizacdo da documentacdo no prazo previsto na alinea
“f.1” implicara na decadéncia do direito a contratacdo, sem prejuizo
das sancdes legais, procedendo-se a convocacao dos licitantes para, em
sessao publica, retomar os atos referentes ao procedimento licitatorio;

g) Constatado o cumprimento dos requisitos e condi¢cdes estabelecidos no
Edital, o licitante ser& habilitado e declarado vencedor do certame;

h) Por meio de aviso langado no sistema, o Pregoeiro informara aos demais
licitantes que poderdo consultar as informagdes cadastrais do licitante
vencedor utilizando opc¢éo disponibilizada no préprio sistema para tanto.
Deverd, ainda, informar o teor dos documentos recebidos por fac-simile ou
outro meio eletrénico.

6.2- Se o licitante desatender as exigéncias para a habilitacdo, o Pregoeiro,
respeitada a ordem de classificacdo, examinara a oferta subsequente de menor
preco, negociard com o seu autor, decidird sobre a sua aceitabilidade e, em caso
positivo, verificara as condicdes de habilitacdo e assim sucessivamente, até a
apuracdo de uma oferta aceitavel cujo autor atenda aos requisitos de habilitacéo,
caso em que sera declarado vencedor.

7- RECURSO, ADJUDICACAO E HOMOLOGACAO

7.1- Divulgado o vencedor, o Pregoeiro informara aos licitantes, por meio de
mensagem lancada no sistema, que poderdo interpor recurso, imediata e
motivadamente, por meio eletrénico, utilizando para tanto, exclusivamente, campo
préprio disponibilizado no sistema.

7.2- Havendo interposicao de recurso, o Pregoeiro, por mensagem lancada no
sistema, informara aos recorrentes que poderdo apresentar memoriais contendo as
razdes de recurso, no prazo de 3 (trés) dias ap0s 0 encerramento da sessao
publica, e aos demais licitantes que poderdo apresentar contrarrazbes, em igual
namero de dias, os quais comecardo a correr do término do prazo para
apresentacao de memoriais, sendo-lhes assegurada vista imediata dos autos, neste
Tribunal de Contas, na Sala da Comissédo Permanente de Licitacédo, localizada na
Rua Venceslau Bras, 183 - 1° subsolo, Prédio Anexo-Il, Centro, Sdo Paulo/SP, e-
mail: cpl@tce.sp.gov.br.

7.3- Os memoriais de recurso e as contrarrazdes serdo oferecidos por meio
eletrdnico, no sitio www.bec.sp.gov.br, opcdo RECURSO e a apresentacdo de
documentos relativos as pecas antes indicadas, se houver, sera efetuada por meio
do PROTOCOLO DIGITAL: https://www.tce.sp.gov.br/protocolo-digital, aos cuidados
da Comissdo Permanente de Licitacdo, observados os prazos estabelecidos no
subitem 7.2.

TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

Pregéo Eletrdnico n® 39/21 - SEI - Processo n° 3005/2021-27 - fls. 13/ 73

di gi tal rente assi nado

eletrodnico e

A val i dagdo deste docunento e a obtencdo de seu origina

9748-6937-1991- 7277

deve ser realizada emhttp://ww.tce.sp.gov. br/docunento com o c6di go



7.4- A falta de interposicdo de recurso importard a decadéncia do direito de
recurso e o0 Pregoeiro adjudicard o objeto do certame ao vencedor, na propria

sessdo, propondo a autoridade competente a homologacdo do procedimento
licitatério.

7.5- Decididos os recursos e constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatorio.

7.6- O recurso tera efeito suspensivo e o seu acolhimento importara a invalidacéo
dos atos insuscetiveis de aproveitamento.

7.7- A adjudicacao seré feita pela totalidade do objeto.

8 - DESCONEXAO COM O SISTEMA ELETRONICO

8.1- Ao licitante cabera acompanhar as operagcfes no sistema eletrénico, durante a
sessdo publica, respondendo pelos 6nus decorrentes de sua desconexdao ou da
inobservancia de quaisquer mensagens emitidas pelo sistema.

8.2- A desconexdo do sistema eletrébnico com o Pregoeiro, durante a sessdo
publica, implicara:

8.2.1- Fora da etapa de lances: a sua suspensdo e o seu reinicio, desde o ponto
em que foi interrompida. Nesse caso, se a desconexao persistir por tempo superior a
15 (quinze) minutos, a sessdo publica devera ser suspensa e reiniciada somente
apds comunicagdo expressa aos licitantes de nova data e horario para a sua
continuidade;

8.2.2- Durante a etapa de lances: a continuidade da apresentacdo de lances pelos
licitantes, até o término do periodo estabelecido no Edital.

8.3- A desconexdo do sistema eletrébnico com qualquer licitante ndo prejudicara a
conclusao vélida da sesséo publica ou do certame.

9 - CONTRATACAO

9.1- A contratacdo decorrente desta licitacdo sera formalizada mediante celebracéo
de termo de contrato, a ser assinado eletronicamente pela adjudicataria no prazo
de 5 (cinco) dias Uteis contados da sua disponibilizacdo no Sistema Eletrénico
de Informacdes — SEI, podendo ser prorrogado uma vez por igual periodo a critério
deste Tribunal de Contas, sob pena de decair do direito a contratacdo se nao o fizer,
sem prejuizo das sancdes previstas neste Edital;

9.1.1- A adjudicataria sera cientificada da disponibilizacdo do Contrato para
assinatura exclusivamente por meio do e-mail informado no documento
“Modelo Arquivo Declaragcoes” anexo ao Edital;

9.1.2- A adjudicatéaria deverd solicitar seu login e senha para assinatura eletrénica
do Contrato em conformidade com a regulamentacdo do Sistema Eletronico de
Informacdes — SEI, no ambito deste Tribunal de Contas. Maiores informacdes
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poderdo ser obtidas junto a Secdo de Instrucdo e Formalizacdo de Contratos —
DCP-1, pelos telefones (11) 3292 3359/ 3292 3765, e-mail: dcpl@tce.sp.qgov.br.

9.2- Se, por ocasido da formalizacdo do contrato, a documentacdo relativa a
regularidade fiscal e trabalhista estiver com os prazos de validade vencidos no
CAUFESP, este Tribunal de Contas verificara a situacao por meio eletrénico habil de
informacgdes, certificando nos autos do processo a regularidade e anexando 0s
documentos passiveis de obtencdo por tais meios, salvo impossibilidade
devidamente justificada;

a) Se nado for possivel atualiza-las por meio eletrénico habil de
informacdes, a adjudicataria sera notificada para, no prazo de 2 (dois)
dias uteis, comprovar a situacdo de regularidade mediante a
apresentacdo da respectiva documentacdo, com prazos de validade
em vigéncia, sob pena de a contratacdo néo se realizar.

9.3- Constituem também condi¢cdes para a celebracdo da contratacéo:

a) Inexisténcia de registros em nome da adjudicataria no “Cadastro
Informativo dos Créditos ndo Quitados de Orgdos e Entidades
Estaduais do Estado de S&o Paulo - CADIN ESTADUAL”, o qual
devera ser consultado por ocasido da respectiva celebracao;

b) Somente no caso de empresa em situacao de recuperacao judicial:
apresentacao de copia do ato de nomeacdo do administrador judicial
da adjudicatéaria, ou se o administrador for pessoa juridica, o nome do
profissional responsavel pela conducdo do processo e, ainda,
declaragéo recente, ultimo relatério ou documento equivalente do juizo
ou do administrador, de que o plano de recuperacéo judicial esta sendo
cumprido;

c) Somente no caso de empresa em situacao de recuperacéao
extrajudicial: apresentacdo de comprovacdo documental de que as
obrigagbes do plano de recuperacdo extrajudicial estdo sendo
cumpridas;

d) Prestacdo de Caucdo em Garantia. Este Tribunal de Contas exigira
da CONTRATADA garantia no valor correspondente a 5% (cinco por
cento) do valor total do contrato, que devera ser efetivada antes de sua
assinatura, podendo ser prestada por uma das seguintes modalidades
(a ndo prestacdo de garantia equivale a recusa injustificada para a
celebracdo do contrato, caracterizando descumprimento total da
obrigacdo assumida e sujeitando a adjudicataria as penalidades
legalmente estabelecidas):

d.1) Caucdo em dinheiro: a ser recolhida nas agéncias do Banco do
Brasil S.A. ou demais bancos autorizados a receber receitas de DARE-
SP, com fornecimento de comprovante de pagamento com
autenticacao digital;
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d.2) Titulos da divida publica;

d.3) Seguro-garantia ou fianca bancaria, na forma da legislacdo
vigente, que deverdo conter, conforme o caso : i) Prazo de validade
correspondente ao inicio do periodo de vigéncia do contrato até o
recebimento definitivo ou término do prazo de execucéo; ii) expressa
afirmacado do fiador de que, como devedor solidario, fard o pagamento
gue for devido, independentemente de interpelacdo judicial, caso o
afiancado n&o cumpra suas obrigacOes; iii) Nao poderad constar
ressalva quanto a cobertura de multa administrativa, em consonancia
com o inciso Il do artigo 80 da Lei Federal n° 8.666/93.

e) Apresentacdo de declaracdo emitida pelo(s) fabricante(s) da
solucdo, comprovando que a adjudicataria esta autorizada a
comercializar e a prestar suporte técnico da solucao objeto deste
certame. No caso deregistro do software ou de direito de
comercializacdo, licenciamento e suporte, a comprovacao podera ser
realizada através de qualquer instrumento juridico idéneo.

10 - CONDICOES DE EXECUCAO DOS SERVICOS E PAGAMENTO

10.1- As condicbes de execucdo dos servicos e pagamento estdo dispostas na
Minuta de Contrato e no Termo de Referéncia, que integram este Edital como
anexos.

10.2- Para a execucéo do treinamento, sera permitida a subcontratacao;

10.2.1- A proposta de subcontratacdo, no ato da execucéo, devera ser apresentada
por escrito, e somente apos a aprovagdo da Comissao de Fiscalizacdo do contrato
0S servicos a serem realizados pela subcontratada poderéo ser iniciados;

10.2.2- Este Tribunal de Contas n&@o reconhecera qualquer vinculo com
empresas subcontratadas, sendo que qualquer contato porventura necessario, de
natureza técnica, administrativa, financeira ou juridica que decorra dos trabalhos
realizados serd mantido exclusivamente com a CONTRATADA, que respondera por
seu pessoal técnico e operacional e, também, por prejuizos e danos que
eventualmente estas causarem.

11 - DAS HIPOTESES DE RETOMADA DA SESSAO PUBLICA

11.1- Serdo convocados os demais licitantes classificados para participar de nova
sessdo publica do Pregdo com vistas a celebracdo da contratacdo, quando a
adjudicataria:

a) Se recusar a assinar o contrato ou quando convocada a assinatura, dentro
do prazo de validade de sua proposta, ndo apresentar comprovacao de
regularidade fiscal e trabalhista, ou ndo atender a todas as condicdes para a
celebracdo da contratacéo;
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b) No caso de microempresa(s) e/ou empresa(s) de pequeno porte declarada(s)
vencedora(s) com irregularidade fiscal e/ou trabalhista nos termos da Lei
Complementar n° 123/2006, e alteracdes, deixar(em) de apresentar a
documentacédo de regularidade fiscal e trabalhista para fins de assinatura
do contrato;

c) Deixar de apresentar no prazo estabelecido os documentos de
habilitagdo, nos termos do subitem 6.1, alinea “e” do Edital.

11.2- A nova sessdo sera realizada em prazo, ndo inferior a 3 (trés) dias uteis,
contados da divulgacéo do aviso.

11.3- A divulgagdo do aviso ocorrera por publicacdo no Diario Oficial do Estado de
Sao Paulo e nos enderecos eletrénicos www.bec.sp.gov.br.

11.4- Na sessao, respeitada a ordem de classificacdo, passar-se-a diretamente a
fase de negociacao.

12 - SANCOES PARA O CASO DE INADIMPLEMENTO

12.1- Ficara impedida de licitar e contratar, nos termos da Sumula n° 51 deste
Tribunal de Contas, pelo prazo de até 5 (cinco) anos, a pessoa fisica ou juridica
que praticar quaisquer atos previstos no artigo 7° da Lei Federal n°® 10.520, de 17
de julho de 2002.

12.2- A sancao de que trata o subitem anterior podera ser aplicada juntamente com
as multas previstas na Resolucdo n° 6, de 18 de setembro de 2020, garantido o
exercicio de prévia e ampla defesa, e sera registrada no CAUFESP, na relacdo de
apenados deste Tribunal de Contas, nos termos das Instru¢des n°® 1/2020, e no sitio
WWW.esancoes.sp.qov.br.

13 - DISPOSICOES FINAIS

13.1- As normas disciplinadoras desta licitagdo serao interpretadas em favor da
ampliacdo da disputa, respeitada a igualdade de oportunidade entre os licitantes,
desde que ndo comprometam o interesse publico, a finalidade e a seguranca da
contratacao.

13.2- Das sessOes publicas de processamento do Pregdo serdo lavradas atas
circunstanciadas, observado o disposto no artigo 14, do regulamento anexo a
Resolucdo CC-27/2006, a serem assinadas pelo Pregoeiro e pela equipe de apoio.

13.3- O sistema manterd sigilo quanto a identidade dos licitantes, para o Pregoeiro
até a etapa de negociacdo com o autor da melhor oferta, e, para os demais, até a
etapa de habilitacéo.
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13.4- O resultado deste Pregdo e os demais atos pertinentes a esta licitagcéo,
sujeitos a publicacdo, serdo divulgados no Diario Oficial do Estado de Séo Paulo -
Poder Legislativo e nos sitios eletrbnicos www.bec.sp.gov.br, opcédo “Pregao
Eletrénico”.

13.5- Os casos omissos do presente Pregdo serdo solucionados pelo Pregoeiro, e
as questdes relativas ao sistema, pelo Departamento de Contratacfes Eletrdnicas,
da Secretaria da Fazenda do Estado.

13.6 - Integram o presente Edital:

a) Anexo | - Termo de Referéncia;
b) Anexo Il - Proposta/Planilha de Precos;
c) Anexo llI - Modelo Arquivo Declaragoes;

d) Anexo IV - Minuta de Contrato;
e) Anexo V - Resolucéo n° 6, de 18 de setembro de 2020; e
f) Anexo VI - Ordem de Servigo GP n° 02/2001.

13.7- Para dirimir quaisquer questbes decorrentes da licitacdo, ndo resolvidas na
esfera administrativa, sera competente o foro da Comarca da Capital do Estado de
Séo Paulo.

Carlos Eduardo Corréa Malek
Diretor Técnico
Departamento Geral de Administracao
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ANEXO | - TERMO DE REFERENCIA
PREGAO ELETRONICO n° 39/21 — TCESP
1. OBJETO
1.1. Agquisicdo de solucao centralizada de protecdo e cépia de seguranca (backup)
e recuperacao (recovery) de dados com protecao e unificacdo de dados em disco.

2. CONSIDERACOES GERAIS

2.1. Os termos “possuir’, “permitir’, “suportar’, “ter” e “ser” implicam no
fornecimento de todos os elementos necessarios a adog¢do da tecnologia ou
funcionalidade citada;

2.2. O termo “ou” implica que a especificacao técnica minima dos servigos pode ser
atendida por uma das opc¢des;

2.3. O termo “e” implica que a especificacdo técnica minima dos servigos deve ser
atendida englobando todas as opcdes;

2.4. A CONTRATADA deverd manter o sigilo de documentos e informagfes do
CONTRATANTE a que eventualmente venha a ter acesso;

2.5. Todas as licencas de software que compdem as solucdes entregues deverao
ser ofertadas na modalidade licenca de uso perpétuo, ou seja, o TCESP reserva-
se o direito de continuar utilizando o software, mesmo apdés o periodo de vigéncia e

de garantia do contrato.

3. GLOSSARIO

3.1. Para este Termo de Referéncia (TR), serdo considerados os significados dos

seguintes termos técnicos:
3.1.1. GARANTIA: prazo pelo qual a CONTRATADA se compromete a manter
em correto e adequado funcionamento a solugcdo por ela fornecida, mediante a
realizacdo de SUPORTE TECNICO, envolvendo a prestacdo de servicos e a
substituicdo de SOFTWARES ou PECAS que apresentem quaisquer
PROBLEMAS TECNICOS, sem qualquer énus para o CONTRATANTE, exceto
MAU USO ou FATOS SUPERVENIENTES. O SUPORTE TECNICO devera ser
executado nas dependéncias do CONTRATANTE, no local em que a solugéo se
encontra instalada;
3.1.2. DISPOSITIVO: conjunto de componentes fisicos ou logicos que integram

ou estdo conectados a solucéo;
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3.1.3. PECA: Parte de um equipamento ou dispositivo, podendo ser constituida
por uma ou mais placas, circuito ou unido de circuitos. Em caso de necessidade
de substituicdo de qualquer PECA, deve ser fornecida pela CONTRATADA uma
PECA nova (sem uso) e constante na matriz de compatibilidade do FABRICANTE
do equipamento de onde foi retirada a PECA. Esta PECA que foi substituida néo
podera ocasionar incompatibilidades na solucdo como um todo. A CONTRATADA
também devera fornecer todos os SOFTWARES e componentes necessarios para
o pleno funcionamento da solugéo;

3.1.4. SOFTWARE: qualquer programa ou médulo (codigo ou trecho de c4digo)
gue componha a solucéo fornecida. Em caso de necessidade de substituicdo de
gualguer SOFTWARE, deve ser fornecido pela CONTRATADA um SOFTWARE
devidamente licenciado, que cumpra as mesmas funcionalidades do SOFTWARE
substituido, e que esteja na matriz de compatibilidade da solugcédo, devendo a
CONTRATADA obter antecipada e formalmente a anuéncia do CONTRATANTE,
bem como fornecer todos os SOFTWARES e componentes necessarios para o
pleno funcionamento do SOFTWARE em questdo, assim como realizar novo
TREINAMENTO, quando o CONTRATANTE achar conveniente;

3.1.5. FIRMWARE: Software de propésito especifico e de funcionalidade
integrada ao hardware,;

3.1.6. PROBLEMA TECNICO: Qualquer falha ou defeito que impeca o pleno
funcionamento da solucéo;

3.1.7. CHAMADO TECNICO: Comunicacdo feita pelo CONTRATANTE, por
meio de ligacdo telefbnica, envio de mensagem eletrbnica ou registro de
informacdes em sistema proprio, junto & CONTRATADA, de que a solugéo esta
apresentando  PROBLEMA TECNICO. Cada CHAMADO TECNICO deve
corresponder a um Unico codigo de registro (nitmero do CHAMADO TECNICO),
gue deverd ser fornecido ao CONTRATANTE, no momento da referida
comunicacao;

3.1.8. SUPORTE TECNICO: Atuacdo da CONTRATADA visando sanar um
PROBLEMA TECNICO da solucio;

3.1.9. ATENDIMENTO TECNICO: 0 mesmo que SUPORTE TECNICO;

3.1.10. OPERACAO ASSISTIDA: periodo no qual técnico, ou analista, da
CONTRATADA acompanha e analisa o funcionamento do ambiente do
CONTRATANTE;
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3.1.11. DESEMPENHO DEGRADADO: Estado no qual o ambiente esta
operacional e acessivel, porém o0s niveis de acesso e desempenho estdo
deteriorados, ou seja, ndo estdo em pleno funcionamento;

3.1.12. MAU USO ou FATOS SUPERVENIENTES: sdo as modificacbes nao
autorizadas na solucéo ou para sua finalidade; danos decorrentes de utilizagdo de
SOFTWARES ou PECAS ndo homologadas com a solucéo; transporte e/ou
embalagem inadequados que foram providenciados pelo CONTRATANTE sem
anuéncia da CONTRATADA; danos decorrentes de derramamento de liquidos ou
de substancias no equipamento pelo CONTRATANTE;

3.1.13. ON-SITE: Qualquer atividade que deverd ser executada nas
dependéncias do CONTRATANTE, no local em que a solucdo se encontra
instalada;

3.1.14. MANUTENC}AO PROATIVA: atuacdo da CONTRATADA visando
monitorar e prevenir falhas na solucdo, através de analise, configuracao,
instalacao, correcéo e atualizagcdo de SOFTWARES e PECAS,;

3.1.15. DESDUPLICACAO: Desduplicacdo de dados é a funcionalidade que
permite eliminar segmentos redundantes, e compressao dos dados, de forma a
reduzir o espaco utilizado para o armazenamento dos dados de backup no disco;
3.1.16. DEDUPLICACAO: O mesmo que desduplicacio;

3.1.17. TEBIBYTE: Segundo o padrao "ISO/IEC 80000-13:2008 - Quantities and
units", a unidade é equivalente a 24° bytes, ou seja, 1.099.511.627.776 bytes =
1.024 gibibytes, e sua sigla € TiB;

3.1.18. TiB: sigla ou simbolo de Tebibyte;

3.1.19. GIBIBYTE: Segundo o padréo "ISO/IEC 80000-13:2008 - Quantities and
units", a unidade é equivalente a 2%° bytes, ou seja, 1.073.741.824 bytes = 1.024
mebibytes, e sua sigla é GiB;

3.1.20. GiB: sigla ou simbolo de Gibibyte;

3.1.21. TERABYTE: Segundo o padrao "ISO/IEC 80000-13:2008 - Quantities and
units", a unidade é equivalente a 10'? bytes, ou seja, 1.000.000.000.000 bytes =
1.000 gigabytes, e sua sigla é TB;

3.1.22. TB: sigla ou simbolo de Terabyte;

3.1.23. GIGABYTE: Segundo o padrao "ISO/IEC 80000-13:2008 - Quantities and
units", a unidade é equivalente a 10° bytes, ou seja, 1.000.000.000 bytes = 1.000

megabytes, e sua sigla é GB;
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3.1.24. GB: sigla ou simbolo de Gigabyte;

3.1.25. CAPACIDADE BRUTA: Volume da soma das areas dos discos antes da
formatacéo;

3.1.26. CAPACIDADE UTILIZAVEL: Volume disponivel para serem gravados
ap6s um sistema ou dispositivo ter sido formatado para uso, por exemplo, por um
armazenamento de objeto, sistema de arquivos ou servico de compartilhamento
de blocos. Nédo inclui areas reservadas para uso do sistema, sobressalentes,
areas de paridade RAID, espaco de checksum, remapeamento em nivel de host
ou sistema de arquivos, "dimensionamento correto” de discos, rotulagem de disco
e assim por diante;

3.1.27. CAPACIDADE EFETIVA: Volume disponivel apés o volume com
capacidade utilizavel empregar tecnologias de otimizagcdo de espacos como
compactacao, compressao e desduplicacao de dados;

3.1.28. CAPACIDADE LIQUIDA: O mesmo que capacidade utilizavel;

3.1.29. CLIENTE DE BACKUP: Software instalado nas maquinas clientes ou
hipervisor que tenha a finalidade de enviar os dados requisitados pela solugéo de
backup;

3.1.30. AGENTE DE BACKUP: O mesmo que cliente de backup;

3.1.31. ” ou in: Abreviatura para unidade de comprimento polegada (inch em

inglés). Uma polegada é equivalente a 25,4 milimetros.

4. AMBIENTE ATUAL DO DATA CENTER DO TCESP
4.1. Breve descricdo do ambiente atual do Data Center do Tribunal de Contas do
Estado de Sdo Paulo (TCESP) que a nova solucao ird integrar:
4.1.1. Ambientes de virtualizacdo Microsoft Hyper-V 2016 (System Center 2016),
VMWare vSphere 6.7, Citrix XenServer 6.2;
4.1.2. Blades HP ProLiant BL460c Gen8 e Gen?9;
4.1.3. Blades Fujitsu BX 900 S1/Primergy BX920 S2;
4.1.4. Storage Fujitsu DX440;
4.1.5. Storages NetAPP FAS 2240 e FAS 2650;
4.1.6. Servidores DELL com Sistema Operacional FreeNAS 11;
4.1.7. 2 (dois) Switches Ethernet Huawei Quidway S7706:
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4.1.7.1. Cada um com 2 interfaces Ethernet SFP+ de 10 Gbps com transceiver
multimodo (modelo Huawei OMXD30000 — 10G-850nm-0,3km) para conectar a

solucéo de backup.

5. VOLUME DE DADOS
5.1. Na tabela 1, é descrita a estimativa do volume de dados nos servidores de
origem e que deverdo ser protegidos pela solucdo de backup para os proximos 5
(cinco) anos;
5.2. Atualmente, o volume de dados alterados diariamente é estimado em 5% do
volume total. O volume final a ser considerado para efeitos de dimensionamento
(sizing) devera considerar a reserva técnica, conforme tabela 1;
5.3. Considerar as seguintes reten¢des em disco:

5.3.1. Backups diarios (incremental) por 60 dias;

5.3.2. Backups semanais (full) por 4 meses;

5.3.3. Backup mensal (full) por 1 ano;

5.3.4. Backup anual (full) por 3 anos.
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w |woO 8
5 ®) E [a) E b=
o8 ""'EEEUEJ:(I § Total no 5° ano de
AMBIENTE TIPO § N § dLG 2 1°ANO | 2° ANO | 3° ANO | 4° ANO | 5° ANO © uso com Reserva
EERIE ¢ | Tecnica (GiB)
O - [ E 0
< (O &"
Servidor de Arquivos | 6.000 | 15% | 6.900| 7.935| 9.125]|10.494|12.068 | 15% 13.878
arquivos - Sede
Servidor de Midias 2.000 | 30% | 2.600| 3.380| 4.394| 5.712| 7.426| 15% 8.540
arquivos - CCS
Servidor de Arquivos | 1.000| 15% | 1.150| 1.323| 1.521| 1.749| 2.011| 15% 2.313
arquivos - UR
20"‘?'0 Eletronico | o quivos | 200| 20% | 240| 288| 346| 415| 498| 15% 572
rquivos
AUDESP - Banco 150 | 20% | 180| 216| 259| 311| 373 15% 429
PostgreSQL
AUDESP - Arquivos |  450| 30%| 585| 761| 989| 1.285| 1.671| 15% 1.921
Arquivos PDF
e-TCESP - MySQL | Banco 8| 20% 10 12 14 17 20| 15% 23
e-TCESP - . 75% .
Arauivos PDF Arquivos | 1.800 °| 3.150| 5.355| 8.568|12.852|16.065| 15% 18.475
eral -MSSQL | Banco 5| 20| 30| 38| 43| 52| 62| 15% 72
erver
Geral - o 0
PostareSOL Banco 10| 20% 12 14 17 21 25| 15% 29
Geral - o 0
MySOL/Marias | B2NC0 15| 20% 18 22 26 31 37| 15% 43
Sistemas — Arquivos | 750 | 15%| 863| 992| 1.141| 1.312| 1.509| 15% 1.735
Arquivos
Sistemas - Config | orqiivos | 300 | 10%| 330| 363| 399| 439| 483| 15% 556
&Imagens
TOTAL 12.708 16.067 | 20.695 | 26.842 | 34.690 | 42.248 48.585

Tabela 1 - Estimativa de crescimento do volume de dados em gibibytes (GiB)

6. QUANTIDADES

6.1. A solucédo a ser entregue devera contemplar no minimo os seguintes itens:

ITEM DESCRICAO UNIDADE QTDE
1 Solucéo de Backup e Recovery Hardware 01
2 Solucéo de Backup e Recovery Software 01
3 Servicos de instalacdo e configuracéo Conjunto 01
4 Treinamento Turma 02
5 Operacao Assistida Servico 01
6 Garantia e suporte técnico Més 36

Tabela 2 - Quantidade de itens da solugao

!l Estimativa com 75% no 1° ano, 70% no 2° ano, 60% no 3° ano, 50% no 4° ano, 25% no 5° ano.
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7. ESPECIFICACOES TECNICAS MINIMAS DA SOLUCAO DE BACKUP
7.1. A solucdo de armazenamento de backup em disco a ser ofertada devera
atender integralmente os requisitos especificados neste Termo de Referéncia,
devendo ser fornecida com todas as licencas e acessorios necessarios para o
funcionamento da solucéo;
7.2. A solucdo de armazenamento de backup devera obrigatoriamente fazer uso de
sistemas inteligentes de armazenamento de backup em disco, baseados em
Appliance para rack de 19” (dezenove polegadas), que se entende como
subsistema composto de hardware e software integrados com o propdosito especifico
de ingestdo dos dados de backup, desduplicacdo e replicacdo dos dados
desduplicados. O hardware do Appliance ndo podera ser compartilhado com
nenhum outro software;
7.3. Poderao ser propostas uma das seguintes solucdes técnicas:
7.3.1. Appliance integrado do tipo PBBA (Purpose-Built Backup Appliance),
gue se entende por appliance que contempla o armazenamento, bem como os
componentes de movimentacdo de dados, geréncia, administracdo de backup e
relatérios em um mesmo equipamento com desduplicacdo global dos dados
armazenados e respeitando os requerimentos de Hardware dessa secdo, bem
como os requerimentos de Software da Sec¢éo seguinte deste termo;
7.3.2. Appliance de Backup do tipo Target (Destino), que se entende por
equipamento especifico para armazenamento de backup (néo sera aceito storage
de uso geral) com desduplicacédo global dos dados armazenados e esta acoplado
a um outro equipamento (servidor gerenciador de backup) que conta com as
funcionalidades de movimentag¢do de dados, componente de geréncia, catalogo,
administracao de backup e relatérios;
7.3.2.1. O servidor gerenciador de backup, fornecido pela CONTRATADA,
deve ser equipamento para rack de 19” (dezenove polegadas), constando na
matriz de compatibilidade do fabricante do software de backup, além de possuir
fontes de alimentacao e discos redundantes;
7.3.2.2. Devera ser fornecido com todos os softwares (atualizados) e licencas
necessarios ao seu funcionamento, incluindo sistema operacional e
gerenciador de banco de dados em suas versées especificas para servidor,
sem 6nus adicional ao CONTRATANTE;
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7.3.2.3. Devera ser configurado com as melhores praticas de seguranca
(hardening) recomendadas pelo fabricante da solucdo de backup ofertada;
7.3.2.4.0 servidor gerenciador de backup deve constar na matriz de
compatibilidade do fabricante do software de backup;
7.3.2.5.Com base na métrica de throughput e volumetria de front-end
especificados neste Termo de Referéncia, o servidor devera ser configurado
pelas melhores praticas do fabricante de software de backup;
7.3.3. Appliance de Backup do tipo Scale-Out Architecture, que se entende
como appliance composto de hardware e software em uma arquitetura Scale-Out
gue devem ser do mesmo fabricante ou, garantir, através de documentacao
oficial, que todos os componentes da solucdo estejam integrados e homologados
segundo a arquitetura de referéncia (reference architecture) do fabricante do
software;
7.3.3.1. Devera(ao) ser fornecido(s) com todos os softwares atualizados e
licencas necessarios ao seu funcionamento, incluindo sistema operacional e
gerenciador de banco de dados em suas versdes especificas para servidor,
sem 6nus adicional ao CONTRATANTE;
7.3.3.2. Devera(ao) ser configurado(s) com as melhores praticas de seguranca
(hardening) recomendadas pelo fabricante da solucdo de backup ofertada;
7.3.3.3.Com base na métrica de throughput e volumetria de front-end
especificados neste Termo de Referéncia, o(s) servidor(es) devera(ao) ser
configurado(s) pelas melhores praticas do fabricante de software de backup.
7.4. Todo(s) o(s) equipamento(s) ofertado(s) devera(ao) ser novo(s), de primeiro
uso, constar da linha de producdo do fabricante, sem data de descontinuidade
definida na época da apresentacdo das propostas, e serem da versdo mais recente
disponibilizadas pelo(s) fabricante(s) no Brasil;
7.5. O(s) equipamento(s) ofertado(s) devera(ao) estar na matriz de compatibilidade
fornecida pelo fabricante do software de backup, referente a versdo mais atual do
software;
7.6. A solucédo ofertada devera permitir a utilizacdo de todas as funcionalidades,
tecnologias e recursos especificados, de maneira perpétua, irrestrita e sem
necessidade de licenciamentos, renovac¢des ou onus adicionais;
7.7. Direito e permissao de atualizacdo para novas versdes durante a vigéncia do
contrato, sem 6nus ao CONTRATANTE;
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7.8. A solucdo devera possuir um sistema de monitoracdo de falhas e alarmes
relativos ao hardware;
7.9. A solucdo devera possuir a funcionalidade de DESDUPLICACAO:
7.9.1. A desduplicacdo devera ser global, considerando todos os dados
armazenados no sistema; ou seja, a comparacao de blocos Unicos dentro de um
mesmo repositorio de backup devera acontecer independente da origem do bloco;
7.9.2. A funcionalidade de desduplicacdo de dados devera ser executada
concomitantemente ou em paralelo com a ingestdo dos dados (data ingestion) e
replicacéo;
7.9.3. A solucdo devera ser capaz de efetuar a desduplicagcdo na origem dos
dados (cliente-side deduplication), ou seja, no cliente de backup, antes dos dados
serem enviados e gravados nos discos do appliance. Devera permitir que o cliente
envie apenas novos blocos de dados criados e/ou modificados a partir do ultimo
backup full;
7.10. O appliance devera possuir funcionalidade de replicacdo de dados:
7.10.1. A solucéo de armazenamento de backup em disco devera possuir licenca
para replicacdo dos dados armazenados no dispositivo de armazenamento para
outro dispositivo de mesma natureza em formato desduplicado;
7.10.2. Devera permitir a replicagdo assincrona dos dados que devem ocorrer em
horarios ajustaveis e pré-determinados;
7.10.3. A replicacdo de dados de backup entre appliances devera ocorrer através
de otimizador WAN embutido ou trafegar os dados ja originalmente desduplicados
e compactados para economia de largura de banda do link;
7.10.4. Devera possuir mecanismo que garanta a integridade légica dos dados
trafegados no processo de replicacdo, com correcdo automatica das falhas
encontradas, de forma a garantir a consisténcia de todo o conteddo em sua total
capacidade, sem a utilizacao de software de terceiros.
7.11.Devera permitir a administracdo da solugcdo por interface grafica (Graphical
User Interface — GUI) e por linha de comando (Command Line Interface — CLI);
7.12. Devera prover interface grafica de administracdo e gerenciamento, que permita
a andlise de desempenho e implementacédo das politicas de seguranca e de acesso
de usuérios, bem como a total administracdo e configuracdo do sistema de forma

local ou remota;
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7.13. O trafego de conexdo entre a interface de administracdo e o appliance devera
ser criptografado;
7.14. Permitir executar multiplos processos de backup em paralelo;
7.15. A solugdo de armazenamento de backup em disco devera suportar tolerancia a
falhas do tipo dupla paridade como RAID-6, RAID-DP, SDS (Software Defined
Storage) de EC4+2 (Erasure Code 4+2), ou superior;
7.16. A solucao de armazenamento de backup em disco, se utilizar RAID-6 ou RAID-
DP, devera suportar "hot spare" ou "distributed spare" para situacdes de perda ou
falha de discos;
7.17. A solucéo centralizada de backup em disco devera ser escalavel, permitindo a
adicdo e remocao de discos e/ou appliances, mantendo a desduplicacdo global
requerida neste Termo de Referéncia;
7.18. A solucdo de armazenamento devera possuir capacidade liquida de 75 TiB
(setenta e cinco tebibytes) nos niveis de RAID especificados no item 7.15, sem
considerar ganhos com desduplicacao e compresséo de dados;
7.19. A solucéo de armazenamento de backup devera ser escalavel para, no minimo,
400 TiB (quatrocentos tebibytes) de capacidade liquida, apenas com adicdo de
discos, gavetas ou appliances, sem considerar ganhos com desduplicacdo e
compressdo de dados e mantida a desduplicacdo global requerida neste Termo de
Referéncia;
7.20. A solucdo de armazenamento de backup devera ter as seguintes interfaces de
interconexao para integracao com geréncia, replicacdo e os clientes de backup:
7.20.1. 02 (duas) interfaces Ethernet de 10 Gbps, padrdo SFP+, com seus
respectivos transceivers multimodo, que permitam a conexdo aos switches
relacionados no item 4.1.7;
7.20.1.1. Caso a solucédo utilize interface monomodo, além dos transceivers
fornecidos para a solucdo de backup, a CONTRATADA devera fornecer 2
(dois) transceivers 10 Gbps monomodo, compativeis e homologados com o
switch referenciado no item 4.1.7;
7.20.1.2. Caso a solucéo necessite de mais de 2 (duas) interfaces de 10 Gbps
para alcancar o desempenho citado no item 7.24, deverdo ser acrescentadas
tantas interfaces quantas forem necessarias para atingir a exigéncia.
7.20.2. 01 (uma) interface Ethernet, RJ-45, de 1 Gbps (um gigabit por segundo)

para gerenciamento.
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7.21.Devera suportar criptografia SHA-256 e superiores, possuindo gerenciamento
de chave de seguranca nativo do appliance, sem depender de qualquer gerenciador
de chave externa;
7.21.1. Caso a solugcdo implemente a criptografia por software, a taxa de
transferéncia (throughput) devera ser 20% superior ao requerido no item 7.24.
7.22. Devera ser compativel com os protocolos de rede IPv4 e IPV6;
7.23. Devera ter suporte ao protocolo de monitoramento SNMP v2 e/ou v3;
7.24. Desempenho de backup (throughput).
7.24.1. Devera possuir um desempenho de backup (throughput) bruto de 4 TB/h
(quatro terabytes por hora), sem considerar ganhos com desduplicacdo e
compresséo dos dados no appliance (target dedup) ou nos servidores de backup
externos ao appliance (media server dedup);
7.24.2. Sera admitido também um desempenho de backup (throughput) bruto de
20 TB/h (vinte terabytes por hora), considerando ganhos com desduplicacdo e
compresséao dos dados no appliance (target dedup) ou nos servidores de backup
externos ao appliance (media server dedup);
7.24.3. O desempenho dos equipamentos da solucdo deverad ser comprovado
pelo fornecedor com base em documentos publicos.
7.25.0s discos e fontes de alimentagcdo deverdo ser redundantes e hot-
pluggable/swappable;
7.26. Permitir tenséo de alimentacao de 220-240v ~ 50/60 Hz;
7.27.0s componentes de ventilacdo (fans) e fonte de energia (power supply)
deveréo ser redundantes;
7.28.A solucdo de armazenamento de backup deverd fornecer tecnologia de
dissipacéo de calor;
7.29. A solucdo de armazenamento de backup deverd possuir mecanismo(s) para
reducdo de ruido e consumo de energia do(s) equipamento(s);
7.30. Todos os equipamentos da solucdo deverdo ser fornecidos com rack padréo
19” (dezenove polegadas) ou montaveis em um rack modelo “HP 10642 G2”; com
profundidade maxima de 880 milimetros (tamanho externo com altura com 42 U,
largura com 600 mm/23,62”, profundidade com 1000 mm/39,37”) e deverao possuir
kit de trilhos deslizantes para fixagao no rack;
7.31. Devera suportar backup via LAN e WAN, sem a necessidade de adquirir outras

solucdes para as localidades remotas;
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TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

7.32. A solucdo de armazenamento de backup deverd ser fornecida com todos os
acessoOrios necessarios para a plena configuracdo, operacionalizagéo, utilizacédo e
gerenciamento do(s) equipamento(s), sem necessidade de aquisi¢cdes futuras de
licencas ou softwares de ativacgao, tais como:
7.32.1. Softwares e manuais necessarios para o0 gerenciamento;
7.32.2. Os softwares, drives e firmwares necessarios deverdo estar em suas
dltimas versoes;
7.32.3. Cabos logicos de gerenciamento/console, patch cords UTP e patch cords
de fibra Optica, compativeis com os modelos de transceivers fornecidos;
7.32.4. Cabos de forca para ligacdo do(s) equipamento(s) na régua elétrica do
rack;
7.32.5. Trilhos deslizantes para instalacdo dos equipamentos em rack de 19”
(dezenove polegadas).
7.33. Devera possuir protecdo nativa para prevenir/bloquear ataques do tipo
Ransomware, prevenindo a perda de dados por remocdo ou criptografia,
considerando as seguintes caracteristicas:
7.33.1. No caso de appliances com multicamadas de armazenamento, devera
possuir pelo menos uma camada isolada do acesso externo, onde os dados
retidos devem ser armazenados;
7.33.1.1. Esta camada devera ser isolada logicamente das demais camadas e
0 acesso aos dados ali armazenados deverad ser através de comunicacéo
exclusiva, interna do equipamento, ndo podendo ser através de protocolos
padrdo de mercado, como CIFS, NFS e outros;
7.33.2. Os dados armazenados na camada isolada e/ou em todo o appliance
deverdo ser imutaveis, ou seja, ndo podem ser alterados, apenas removidos
mediante expiracao do backup e respeitar o periodo de atraso de delecao;
7.33.3. A protecdo devera ser nativa do appliance e independente do software
ou utilitario de backup utilizado para armazenamento dos dados;
7.33.4. Suportar criptografia do tipo DARE (Data At Rest Encryption) de no
minimo 256 bits com certificacdo FIPS 140-2;
7.33.5. O processo de exclusdo dos dados armazenados (data shredding) deve
seguir os padroes de seguranca estabelecidos no National Institute of Systems
and Technology (NIST) SP800-88;
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TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

7.33.6. Possuir recurso de imutabilidade de dados utilizando WORM (Write
Once Read Many) de protecado contra alteracao/regravacéo e exclusao dos dados
armazenados, permitindo somente uma Unica escrita e multiplas leituras,
garantindo integridade e autenticidade, deste modo a solucdo nao devera permitir
gue usuarios consigam alterar ou apagar dados protegidos, até que o tempo de
retencdo configurado tenha expirado;
7.33.7. O recurso de imutabilidade WORM (Write Once Read Many) deve
possuir certificagdo Sec Rule 17a-4(f), incluindo protecdo (System Clock
Hardening Protection) caso o cibercriminoso altere/adiante a data do subsistema
para poder alterar/excluir os arquivos protegidos;
7.33.8. Possuir recurso de dupla autenticacdo (2FA - Two Factor
Authentication) para executar atividades administrativas de exclusdo no
equipamento;
7.33.8.1. Devera exigir a autenticacdo de um segundo usuario (escalacdo) para
concluir a alteracdo de parametros criticos, como, por exemplo, o periodo de
atraso de delecéao.
7.33.9. Suportar arquitetura de replicacdo (Air Gap ou Atraso de Sincronismo)
para impedir a propagacao do ataque cibernético no momento da sincronizacao
entre os sistemas;
7.33.10. O equipamento deve fazer uso de API para permitir que os backups
sejam acessados e enviados para o repositorio de backup sem que o volume
esteja montado no servidor de backup, eliminando qualquer risco de propagacao
Ransomware e acesso aos dados de backups armazenados.
7.34. Caso o equipamento ofertado possua outro tipo de arquitetura ou ndo possua
todas as caracteristicas solicitadas no item anterior e subitens, devera ser entregue
com um segundo equipamento (para cada unidade adquirida), possuindo as
mesmas caracteristicas do equipamento primario, juntamente com um mecanismo
que realize o filtro da replicacdo de dados entre eles, para impedir a propagacéo do
atague de Ransomware no momento da sincronizagao entre os sistemas (air-gap,
atraso de sincronismo). Todos 0s componentes para o funcionamento dessa

protecao deverdo ser fornecidos com a solucéo.
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8. ESPECIFICAQ()ES TECNICAS MINIMAS DO LICENCIAMENTO E SOFTWARE
GERENCIADOR DE BACKUP
8.1. Os equipamentos integrantes da solugcdo devem constar na matriz de
compatibilidade do fabricante do software gerenciador de backup;
8.2. As funcionalidades do software gerenciador de backup deverdo atender os
seguintes requisitos:
8.2.1. Possuir as seguintes funcionalidades:
8.2.1.1. Servico de geréncia do backup;
8.2.1.2. Retencao dos dados (Midia/unidade de disco);
8.2.1.3. Clientes/agentes multiplataforma de backups.
8.2.2. Devera possuir catdlogo ou banco de dados centralizado contendo as
informacdes sobre todos os dados e midias referentes aos backups. O
licenciamento para este banco de dados ou catalogo devera estar incluido na
solucéo.
8.3.Possuir mecanismo de reconstrucdo do catdlogo ou banco de dados
centralizado em caso de perda ou corrupcdo do mesmo, sem a necessidade de
recatalogar as imagens de backup;
8.4.0 catdlogo ou banco de dados centralizado deverd guardar informacdes e
histérico (configuravel) sobre jobs, arquivos e midias dos backups;
8.5.Deverda suportar o backup, restore e recovery de diferentes sistemas
operacionais e ambientes, tais como:
8.5.1. Windows Server 2012 R2 e superiores;
8.5.2. Red Hat Enteprise Linux 7 e superiores;
8.5.3. CentOS 7 e superiores;
8.5.4. Oracle Linux 7 e superiores;
8.5.5. Ubuntu Server 18.04 LTS e superiores;
8.5.6. Windows 10 Pro e superiores.
8.6.Devera suportar operacao de backup, restore e recovery das VMs das seguintes
tecnologias de virtualizacéo:
8.6.1. VMware vCenter/vSphere 6.7 e superiores;
8.6.2. Microsoft System Center Hyper-V 2016 e superiores.
8.7. Deverao ser fornecidas licencas para todas as funcionalidades solicitadas, na
modalidade por volume de dados medidos na origem (FRONT-END em TB). O
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licenciamento devera considerar, no minimo, 48 TB (quarenta e oito terabytes) de
FRONT-END;

8.8. Devera suportar alta disponibilidade do banco de dados de configuracdes ou
catalogo;

8.9. Devera permitir o backup de arquivos abertos nos clientes, garantindo a
integridade do backup;

8.10.0 servico de movimentador de dados (data mover) deve ter o recurso de
balanceamento de carga de forma automética que sera usado no caso de haver
mais de um servidor movimentador de dados;

8.11. 0O servico de movimentador de dados deve ter recurso automatico de failover
gue sera usado no caso de haver mais de um servidor movimentador de dados. Esta
funcionalidade devera ser nativa do produto;

8.12.Devera ser capaz de gerenciar multiplos e diferentes dispositivos de backup
(bibliotecas de fitas, appliance de armazenamento com e sem desduplicacdo),
armazenamento diretamente anexado (DAS) ou via SAN (Storage Area Network);
8.13. Suportar integracdo nativa com fitotecas de backup (tape library), sem a
necessidade de licenciamento adicional;

8.14. Deve permitir que depois de um backup full inicial, os backups subsequentes
sejam feitos apenas através do envio das diferencas desduplicadas e que esses
backups sejam consolidados como se fosse um backup full com a ultima data de
envio;

8.15. Devera possuir a capacidade de escrever simultaneamente multiplos fluxos de
dados provenientes de clientes distintos em um Unico dispositivo fisico de gravacao
(multiplexing);

8.16.Devera possuir a capacidade de dividir e paralelizar o fluxo de dados
provenientes de um cliente para varios dispositivos de gravacéo (multistreaming);
8.17.Devera possuir mecanismo de verificacdo e checagem de consisténcia da base
de dados no intuito de garantir a integridade dos dados;

8.18.Devera possuir mecanismo de atualizacdo de clientes/agentes de backup de
forma remota, através da interface de gerenciamento, permitindo a instalacdo de
multiplos clientes/agentes de backup simultaneamente;

8.19. Permitir distribuicdo automética de carga entre os servidores de midia, ou seja,
os dados oriundos dos clientes de backup deverdo ser distribuidos de forma

automatica entre os servidores de midia, e em caso de falha de um dos servidores, o
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cliente automaticamente ird encaminhar seus dados para o outro servidor de midia
ativo. Esta funcionalidade devera ser nativa do produto, e ndo pode ser construida
com o uso de solucdes baseadas em softwares de cluster de terceiros;
8.20. Devera suportar operacdes de backup e restore em paralelo;
8.21. Devera permitir definicdo de prioridades de execucao de jobs de backup;
8.22. Devera permitir encadeamento de jobs, ou seja, criar dependéncias, para que
um job somente comece apés outro ter terminado;
8.23.Caso ocorra uma falha de execucdo de um job de backup, deverd possuir a
capacidade de poder reinicia-lo a partir do ponto de falha;

8.23.1. Devera permitir reinicio automatico com tempo pré-configurado;

8.23.2. Permitir configuracédo de quantidade de tentativas de reinicio.
8.24. Possuir funcionalidade nativa de agendamento dos jobs de backup configuravel
com opgéao de minuto, hora, dia, semana e més, com possibilidade de recorréncia;
8.25. Possuir console de administracdo via interface web para gerenciamento,
monitoramento e modificacdo de politicas de backup e restore;
8.26. A console de administracdo devera possuir mecanismo de controle de acesso
adicional a utilizacdo de usuario e senha, do tipo duplo fator de autenticagéo (2FA),
com possibilidade de integracdo com autenticadores externos OTP (One-Time
Password), como Google Authenticator e/ou Auth e/ou RSA SecurlD, entre outros
autenticadores do mesmo tipo;
8.27. Possuir funcionalidade de estabelecer niveis de acesso e perfis diferenciados e
configuraveis para atividades de administracdo e operacdo do software de
gerenciamento de backup;
8.28. Permitir a criagdo/manutencdo de politicas de backup nas quais possam ser
definidos prazos de retencao dos arquivos e/ou imagens;
8.29. Possuir a funcdo de backup sintético que permite a criacdo de uma Unica
imagem de backup a partir de um backup full e qualquer quantidade de backups
incrementais. O restore full serd efetuado da nova imagem full sintética;
8.30. Possuir politicas de ciclo de vida (lifecycle policies) nativas que possam
gerenciar camadas de armazenamento e transferir automaticamente os dados de
backup entre as camadas através do seu ciclo de vida;
8.31.Possuir a funcionalidade de disk staging, ou seja, que permita o envio dos
dados para disco e posteriormente do disco para outro tipo de midia (nuvem ou fita);
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8.32. Devera prover integracdo para armazenamento dos dados nos seguintes cloud
storages:

8.32.1. Microsoft Azure;

8.32.2. Amazon AWS;

8.32.3. Google Cloud.
8.33. O licenciamento devera contemplar a protecdo de uma quantidade ilimitada
de clientes, dentro do escopo de licenciamento requisitado, para, no minimo, as
seguintes aplica¢gdes e banco de dados:

8.33.1. Microsoft Active Directory 2016 e superior;

8.33.2. Microsoft SQL Server versédo 2012 e superior;

8.33.3. PostgreSQL 9.5 e superior;

8.33.4. MySQL 5.6 e superior.
8.34.Devera suportar backup do Microsoft Active Directory, com possibilidade de
restore granular, ou seja, restauracdo de toda uma unidade organizacional e/ou de
objetos especificos;
8.35.Devera permitir a criacdo de imagens de servidores fisicos, Windows e/ou
Linux, para recuperacéo de desastres (restauracéo bare metal) de forma nativa, sem
a utilizacdo de software de terceiros;
8.36. Devera permitir restaurar as imagens criadas para restauracao bare metal para
um hardware diferente do original ou em ambiente virtual;
8.37.Devera, a partir de uma unica interface, gerenciar operacdoes de backup e
restore de diferentes sistemas operacionais (clientes), bem como operacdes de
criacao das imagens para recuperacéo bare metal,
8.38.Devera realizar a criptografia dos dados no agente de backup do cliente, na
transmissdo dos dados através da rede LAN/WAN e no armazenamento em disco do
backup, utilizando os algoritmos mais comuns de mercado, usando chaves de 256
bits ou superiores;
8.39.Devera permitir a visualizacdo, monitoracdo e recuperacdo de maquinas
virtuais através de integracdo ao VMware vCenter/vSphere e Microsoft Hyper-V;
8.40.Devera possuir funcionalidade para descoberta automatica de maquinas
virtuais VMware vCenter/vSphere e/ou Microsoft Hyper-V conforme sao criadas para
gue através de politicas sejam protegidas nas rotinas de backup;
8.41.Devera possibilitar enviar notificacdes, quando configurado, dos eventos por e-

mail;
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8.42.Possuir mecanismo de auditoria, permitindo a emisséo de relatérios nos quais
constem informacfes de data e hora da operacédo, usuario que realizou a operacao,
acao realizada (em caso de modificacdo de configuragdes, informar qual a
configuragdo anterior e a modificagao realizada);
8.43.Devera prover monitoramento e gerenciamento via interface grafica e em
tempo real dos jobs sendo executados;
8.44.Devera prover relatérios gerenciais de backup com no minimo as seguintes
informacoes:
8.44.1. Quantidade e relacdo dos backups com sucesso;
8.44.2. Quantidade e relacdo dos backups com falha e descricéo;
8.44.3. Volume de backup realizado por job e total,
8.44.4. Quantidade e relacao de restore com sucesso;
8.44.5. Quantidade e relacao de restore com falha e descri¢éo;
8.44.6. Quantidade e tipos de restore realizados;
8.44.7. Relacéao de clientes de backup configurados;
8.44.8. Utilizagdo do armazenamento de backup;
8.44.9. Licenciamento e capacidade.
8.45.Devera permitir exportar relatérios em um dos seguintes formatos: XML,
XHTML, HTML, PDF, CSV, XLS, XLSX;
8.46.Base de dados historicos para relatorios deve conter informacao superior a 365
dias;
8.47.Possuir suporte a backup e restore de maquinas virtuais VMWare
vCenter/vSphere com as seguintes caracteristicas:
8.47.1. Deverd possuir a capacidade de realizar backup On-host (mediante o
uso de movimentadores de dados virtual — Hot-Add) e Off-host (mediante backup
via rede ethernet ou SAN) das maquinas virtuais que contenham qualquer sistema
operacional listado no item 8.5;
8.47.2. Devera possuir compatibilidade com o VADP (vStorage API for Data
Protection) para realizar operacdes de Backup e Restore de ambientes VMware
vCenter/vSphere versao 6.7 e superiores;
8.47.3. Devera permitir, através da execuc¢ao de um unico job, a recuperacao da
imagem completa de uma maquina virtual (VM) Windows e Linux, ou somente

volumes VMDK desejados, ou os arquivos internos da VM de maneira individual
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(granular), sem a necessidade de scripts, area temporaria ou montagem dos
arquivos VMDK;
8.47.4. Devera permitir iniciar instantaneamente a execucdo de uma maquina
virtual diretamente de seu repositério de backup, sem a necessidade de criar
previamente réplicas ou snapshots; em paralelo, ocorrerd a recuperacdo da
maquina virtual para o seu repositorio original;
8.47.5. Prover otimizacdo do backup de maquinas virtuais ao permitir que
somente os blocos utilizados sejam copiados no processo de backup;
8.47.6. Devera permitir a visualizacdo e monitoracao da protecdo de maquinas
virtuais através de plugin integrado ao vCenter/vSphere 6.7 e superiores;
8.47.7. Devera possuir capacidade de realizar backup de maneira off-host, sem
a necessidade de instalacdo de agentes nas maquinas virtuais;
8.47.8. Devera possuir capacidade de realizar backup de maquinas virtuais em
estado online ou offline;
8.47.9. Devera possuir a capacidade de movimentagdo dos dados de backup e
restore atraves de SAN e LAN utilizando os métodos de transporte SAN, NBD ou
HotAdd;
8.47.10. Devera possuir a capacidade de realizar backup de maquinas virtuais
existentes em um vApp;
8.47.11. Deverd possuir a capacidade de recuperacdo da imagem da maquina
virtual, para maquinas que possuam discos VMFS;

8.48. Possuir suporte a backup e restore de maquinas virtuais Hyper-V com as

seguintes caracteristicas:
8.48.1. Devera possuir a capacidade de realizar backup On-host (mediante o uso
de movimentadores de dados virtual — Hot-Add) e Off-host (mediante backup via
rede ethernet ou SAN) das maquinas virtuais que contenham qualquer sistema
operacional listado no item 8.5;
8.48.2. Deverda possuir a capacidade de realizar backup de maneira Full,
Incremental ou Diferencial sem a necessidade de instalacdo de agentes nas
maquinas virtuais;
8.48.3. Deverd suportar ambientes configurados com Cluster Shared Volumes;
8.48.4. Deveréa permitir, através da execuc¢ao de um unico job, a recuperagdo da
imagem completa de uma maquina virtual (VM) Windows e Linux, ou somente

volumes VHD e/ou VHDX desejados, ou os arquivos internos da VM de maneira
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individual (granular), sem a necessidade de scripts, area temporaria ou montagem
dos arquivos VHD e/ou VHDX;
8.48.5. Devera possuir a capacidade de recuperacdo das maquinas virtuais para
uma érea temporaria de disco.
8.49. Permitir o descobrimento automatico das maquinas virtuais no ambiente
VMware, com capacidade de realizar filtros avancados com critérios como:
8.49.1. Nome da maquina virtual e/ou Sistema Operacional e/ou Tags;
8.49.2. Containers (Resource Pools, Folders, etc.);
8.49.3. DataStore e/ou vVApp e/ou VSAN.
8.50. Possuir interface web para gerenciamento, monitoramento, emissao de alertas,
emissao de relatorios sobre operacfes de backup e restore, e emissao de relatérios
com as seguintes caracteristicas:
8.50.1. Relatorios sobre capacidade e tendéncia de crescimento do ambiente;
8.50.2. Relatorios para visualizar as politicas de backup que estédo ativadas e a
periodicidade de execucéo;
8.50.3. Deveréa possuir nativamente uma Unica interface web que seja capaz de
monitorar e agregar informacdes de diversos servidores com possibilidade
integrar multiplos ambientes de backup, com independéncia operacional e
localizados em diferentes data centers.
8.51. A solucéo de backup devera permitir a possibilidade de mdltiplas politicas de
disaster recovery para prevenir perda de dados: copia automatica do catalogo do
backup, sincronizacdo entre as copias do catadlogo do backup, replicacdo entre
appliances no mesmo dominio de backup e replicacdo entre appliances em dominios

de backup diferentes.

9. TREINAMENTO

9.1. O treinamento devera ter as seguintes caracteristicas:
9.1.1. Abranger todo o contetdo do treinamento oficial do(s) FABRICANTE(S) da
solucdo e as funcionalidades especificadas neste Termo de Referéncia,
fornecendo conhecimento suficiente para instalacdo, configuracdo e
administracdo da solucéo centralizada de backup e recovery;
9.1.2. Podera ser ministrado por empresa parceira ou terceirizada;
9.1.3. Ser ministrado em 02 (duas) turmas de no maximo 03 (trés) participantes

cada;
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9.1.4. Disponibilizar, para cada participante, material impresso ou em meio digital,
atualizado e de primeiro uso, em idioma portugués ou inglés, bem como acesso a
laboratorio proprio da CONTRATADA ou sua representante para a realizacao das
atividades préticas;
9.1.5. Ser ministrado por instrutor(es) certificado(s) e/ou credenciado(s) pelo(s)
fabricante(s) da solucéo ofertada pela CONTRATADA ou sua representante;
9.1.6. Caso o treinamento seja presencial, sao requisitos do local do treinamento:
9.1.6.1. Instalacbes adequadas e disponibilizadas pela CONTRATADA;
9.1.6.2. Contar com estacionamento, ja incluido nos custos, a uma distancia de,
no méaximo, 200 metros do local do treinamento;
9.1.6.3. Caso o treinamento seja oferecido fora da cidade de S&o Paulo, a
CONTRATADA arcara com as despesas de transporte, alimentacdo e estada
dos participantes durante todo o periodo do treinamento, seguindo a melhor
situacdo possivel para otimizacdo de tempo, conforto e privacidade dos
participantes.
9.1.7. A critério do CONTRATANTE, mediante apresentacdo detalhada de
proposta da CONTRATADA, o treinamento podera ser realizado remotamente por
videoconferéncia;
9.1.7.1. Dever4a manter todas as caracteristicas e qualidades ofertadas da

modalidade presencial, tendo a carga horaria compativel.

10. SERVICOS DE INSTALACAO, CONFIGURACAO E OPERACAO ASSISTIDA
10.1. A solugéo e seus componentes de software e hardware deveréo ser instalados
e configurados no local de entrega da solucao;

10.2.Devera contemplar a interligacdo entre todos 0s equipamentos a serem
fornecidos e o ambiente de producéo do TCESP;

10.3. A instalacdo deverd ser feita por profissional habilitado pelo fabricante para a
operacdo e configuragdo do produto. Para realizacdo da instalacdo, a
CONTRATADA deveré agendar previamente data e horario com a equipe técnica do
TCESP;

10.4.Correra por conta exclusiva da CONTRATADA a responsabilidade pelo
deslocamento do(s) técnico(s) ao local da instalacdo e da manutencdo do
equipamento, seja para retirada e/ou entrega do mesmo, incluindo todas as

despesas de transporte, frete e seguro correspondentes;
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10.5. Os servicos de instalacdo e configuracdo constituem-se de todas as atividades
necessarias a colocacao dos itens de hardware e software em pleno funcionamento,
obedecendo as caracteristicas técnicas dos equipamentos existentes no TCESP e
as recomendacdes do(s) fabricante(s), atendendo aos seguintes requisitos minimos:

10.5.1. Planejamento da instalacdo, através da elaboracdo de uma lista de

atividades a serem realizadas, bem como o devido sequenciamento dessas

atividades;

10.5.2. Andlise e mitigagdo de riscos operacionais envolvidos na instalagéo;

10.5.3. Instalacéo fisica;

10.5.4. Atualizacéo de software e/ou firmware;

10.5.5. Conexao do cabeamento de rede;

10.5.6. Configuracéo légica das interfaces de rede;

10.5.7. Configuragéo dos volumes;

10.5.8. Testes da solucéo.
10.6. A CONTRATADA devera avaliar, discutir e deliberar previamente com o
TCESP a sequéncia dos trabalhos a serem desenvolvidos, bem como qualquer
alteracdo necessaria, incluindo:

10.6.1. Reunido inicial para alinhamento, com concordancia das atividades pelo

CONTRATANTE;

10.6.2. Cronograma e Plano de instalacao e configuragéo;

10.6.3. Levantamento dos requisitos e servicos;

10.6.4. Definicdo das politicas de backup e restore, disaster recovery;,

10.6.5. Implantacdo das politicas na solucao;

10.6.6. Detalhamento da integracdo da solugdo com o ambiente do

CONTRATANTE;

10.6.7. Topologia da integracao.
10.7. A CONTRATADA devera realizar OPERACAO ASSISTIDA, na qual, durante

10 (dez) dias uteis devera:

10.7.1. Configurar as politicas e Jobs na solucéo;

10.7.2. Instalar o cliente ou agente de backup em pelo menos 3 (trés) nos fisicos,

a critério do CONTRATANTE;

10.7.3. Realizar testes de backup e restore;

10.7.4. Realizar testes de disaster recovery;

10.7.5. Realizar testes de retencao e expiracdo baseados em politicas;
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10.7.6. Realizar testes de redundancia de discos do appliance;
10.7.7. Entregar o As-Built dos servicos realizados;
10.7.8. A critério do CONTRATANTE, a OPERACAO ASSISTIDA podera ser

presencial ou remota, ou uma combinagéo de ambas.

11. GARANTIA E SUPORTE TECNICO

11.1.A GARANTIA e o SUPORTE TECNICO para toda a solucdo adquirida
(hardware, software e componentes correlatos) deverdo ser oferecidos pelo(s)
FABRICANTE(S) da SOLUCAO, sob a supervisio e responsabilizacdo da
CONTRATADA, por um periodo de 36 (trinta e seis) meses ON-SITE, contados a
partir do aceite da Etapa 2 (Instalacdo e configuracdo), renovaveis até o limite
permitido pela Lei 8.666/93;

11.2. Sera de responsabilidade da CONTRATADA manter todo os componentes da
solucédo (hardware e software) em acordo com as matrizes de compatibilidade dos
FABRICANTES dos componentes da solucdo, durante toda a vigéncia do contrato;
11.3. Durante a vigéncia do contrato, a CONTRATADA devera disponibilizar todas
as novas versbes do software lancadas e constantes nas matrizes de
compatibilidade dos FABRICANTES dos componentes da solu¢cdo neste periodo,
bem como treinamento especifico nos Novos recursos;

11.4.Durante a vigéncia do contrato, serd de responsabilidade da CONTRATADA
fornecer atualizagao disponibilizada e constante nas matrizes de compatibilidade dos
FABRICANTES dos componentes da solu¢do de todos os componentes (firmware,
drivers, softwares de virtualizagdo de armazenamento, gerenciamento, e demais
softwares que fazem parte da solugéo);

11.5.Sempre que requerido pelo CONTRATANTE, a CONTRATADA devera
apresentar declaracéo formal constando que a mesma continua sendo parceira do
fabricante da solucéo ofertada e que ainda possui capacidade técnica e operacional
para execucdo do objeto deste Termo de Referéncia;

11.6.As novas versOes e atualizagOes deverao ser instaladas pela CONTRATADA
sem custos adicionais;

11.7.A CONTRATADA devera reparar, corrigir, remover, reconstruir ou substituir as
suas expensas, no todo ou em parte, o objeto deste projeto em que verificar vicio,
defeito ou incorrecdo, desde que esses ndo tenham sido causados pelo
CONTRATANTE;
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11.8.A GARANTIA deverd incluir a substituicdo de pecas e equipamentos
defeituosos, com a respectiva mao de obra para instalacdo e configuracdo, sem
custos adicionais;
11.9.0s servigos de reparo dos equipamentos da solugdo deverédo ser executados
exclusivamente nas dependéncias do CONTRATANTE (on-site);
11.10.Em todo e qualquer caso, sera obrigacdo da CONTRATADA durante o
periodo de garantia, substituir os discos, tempestivamente, sem qualquer énus, em
caso de falhas, mesmo que a falha se deva ao uso do disco ter excedido a sua
carga de trabalho nominal (DWPD);
11.11. A CONTRATADA devera oferecer canais de comunicacdo e ferramentas
adicionais de suporte on-line como “chat”, “e-mail” ou pagina de suporte técnico na
Internet com disponibilidade de atualiza¢des e “hotfixes” de drivers, BIOS, firmware,
sistemas operacionais e ferramentas de troubleshooting;
11.12. Possuir recurso disponibilizado via web, em site dos préprios FABRICANTES,
que permita verificar a garantia dos equipamentos através da inser¢cdo do numero de
seérie;
11.13. Os representantes da CONTRATADA deverdo se apresentar sempre com
identificacdo visivel, através de identidade profissional e/ou cracha da empresa;
11.14.A CONTRATADA devera arcar com as despesas decorrentes dos
deslocamentos de seus representantes, quando relacionados com a execucao do
contrato;
11.15. A CONTRATADA devera se responsabilizar pelos atos cometidos pelos seus
representantes na execuc¢édo do contrato que possam causar danos ao TCESP e a
terceiros, decorrentes de sua culpa ou dolo, obrigando-se a reparar os dados
causados;
11.16. Todos os atendimentos técnicos serdo prestados ON-SITE no regime
24x7x365 (24 horas por dia, 7 dias por semana, 365 dias por ano), inclusive
feriados, recessos e finais de semana, e ndo deverdo apresentar limitagdes quanto
ao numero de chamados ou acarretar custos adicionais para 0 CONTRATANTE,
mediante agendamento com a mesma;

11.16.1. A critério do CONTRATANTE, quando nao houver necessidade de

atendimento presencial, o servigo podera ser prestado remotamente.
11.17. A CONTRATADA devera disponibilizar:
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11.17.1. Uma central de atendimento de Suporte e Assisténcia Técnica,
acessivel através de telefone 0800, e-mail, sistema web ou qualquer outro meio
de acesso de disponibilidade imediata, para abertura de chamados, sem 6nus ao
CONTRATANTE;
11.17.1.1. Todo atendimento devera ter o solicitante identificado, e ser
limitado aos membros indicados da equipe do CONTRATANTE;
11.17.2. Atendimento desde o inicio até a sua conclusdo devera ser em idioma
portugués;
11.17.2.1. Termos técnicos especificos e textos técnicos poderdo ser
usados em idioma inglés.
11.17.3. Devera haver um especialista como ponto focal para questdes de
gerenciamento dos servigos proativos e de manutencdo, de forma a garantir e
melhorar a disponibilidade da solucao. Este ponto focal devera ser certificado pelo
FABRICANTE na solucéo, e ir4 atuar com a equipe do CONTRATANTE de forma
presencial ou remota, a critério do CONTRATANTE.
11.17.4. Site na WEB com as seguintes funcionalidades:
11.17.4.1. Suporte on-line;
11.17.4.2. Opcao para personalizacéo das informacdes de suporte técnico;
11.17.4.3. Opcdo para visualizar a vigéncia dos contratos e garantias da
solugéo;
11.17.4.4. Visualizar servigos profissionais contratados;
11.17.4.5. Disponibilizacéo de relatérios a critério do CONTRATANTE;
11.17.4.6. Autorizar 0 acesso a parceiros ou equipes técnicas autorizadas para

fins de monitoracédo e suporte a solucéo.

11.18.0s CHAMADOS TECNICOS serdo classificados por GRAU DE

SEVERIDADE, de acordo com o impacto no ambiente do Tribunal:

11.18.1. Severidade 1 (Critica): Este nivel de severidade é aplicado quando a
solugéo se encontra PARADA;

11.18.2. Severidade 2 (Alta): Este nivel de severidade é aplicado quando um
ou mais componentes da solugdo nao estao funcionando adequadamente e/ou o
ambiente esta com DESEMPENHO DEGRADADO;

11.18.3. Severidade 3 (Média): Este nivel de severidade € aplicado quando os
softwares, servicos, componentes de hardware e/ou equipamentos da solugéo

W TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

Pregéo Eletrénico n°® 39/21 - SEI - Processo n°® 3005/2021-27 - fls. 43/ 73

A val i dacdo deste docunento e a obtencdo de seu original eletrénico e digital nente assinado

9748-6937-1991- 7277

deve ser realizada emhttp://ww.tce.sp.gov. br/docunento com o c6di go:



3
!

TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

\

encontram-se disponiveis e NAO DEGRADADOS. A correcéo pode ser feita de
forma agendada.
11.18.4. Severidade 4 (Baixa): Este nivel de severidade é aplicado quando
houver necessidade de realizar consultas ou dirimir dividas gerais.
11.19. Os CHAMADOS TECNICOS dever&o ser ATENDIDOS em um prazo de:
11.19.1. Severidade 1le 2:
11.19.1.1. 1 (uma) hora corrida, contado a partir da abertura do CHAMADO
TECNICO, quando o atendente da CONTRATADA devera contatar a equipe do
CONTRATANTE visando melhor entendimento do problema relatado, do
estado do ambiente e para informar a equipe do CONTRATANTE sobre as
acoes que serao tomadas pela CONTRATADA;
11.19.2. Severidade 3 e 4:
11.19.2.1. 2 (duas) horas corridas, contadas a partir da abertura do chamado.
11.20.0s CHAMADOS TECNICOS deverdo ter RESOLUCAO do PROBLEMA
TECNICO diagnosticado no ATENDIMENTO TECNICO com restabelecimento do
ambiente ao seu modo normal de operagcdo em um prazo de:
11.20.1. Severidade 1:
11.20.1.1. 4 (quatro) horas corridas, contadas a partir da abertura do
CHAMADO TECNICO, independente se implicar ou n&o na troca de pecas,
componentes ou equipamentos.
11.20.2. Severidade 2:
11.20.2.1. 4 (quatro) horas corridas, contadas a partir da abertura do
CHAMADO TECNICO, quando nZo implicar na troca de pecas, componentes
Oou equipamentos;
11.20.2.2. 6 (seis) horas corridas, contadas a partir da abertura do CHAMADO
TECNICO, quando implicar na troca de pecas ou equipamentos.
11.20.3. Severidade 3:
11.20.3.1. 48 (quarenta e oito) horas corridas, contadas a partir da abertura do
CHAMADO TECNICO.
11.20.4. Severidade 4:
11.20.4.1. 72 (setenta e duas) horas corridas, contadas a partir da abertura do
CHAMADO TECNICO;
11.20.5. Nao se encaixam nos prazos descritos nas severidades 1, 2 e 3,
problemas cuja RESOLUCAO dependa de:
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11.20.5.1. Correcao de falhas na infraestrutura de TI da CONTRATANTE;
11.20.5.2. Correcdo de falhas de integracdo da solucdo com produtos de
terceiros;

11.20.5.3. Correcao de bug de software de fabricante para o qual ainda nao
exista patch (bugfix) ou solucao de contorno ja documentada;

11.20.6. Caso haja ocorréncia descrita no item 11.20.5.3, a CONTRATADA
devera restabelecer o ambiente ao seu modo anterior e pleno de operacao.
11.20.7. Os ATENDIMENTOS TECNICOS com grau de severidade 1 e 2 néo
poderdo ser interrompidos até o completo restabelecimento de todas as fun¢des
do sistema paralisado (indisponivel), mesmo que para isso tenham que se
estender por periodos noturnos e dias néo Uteis (sdbados, domingos e feriados).
11.21. Abertura de CHAMADOS TECNICOS:
11.21.1. O sistema de abertura de CHAMADOS TECNICOS da CONTRATADA
devera registrar, no minimo, as seguintes informacdes: data e hora da abertura e
do fechamento do CHAMADO TECNICO, identificac&o do solicitante, do problema
e da solucgao.
11.21.2. O sistema de abertura de CHAMADOS TECNICOS da CONTRATADA
deverd funcionar em regime ininterrupto, 24x7x365 (vinte e quatro horas por dia,
sete dias por semana, 365 dias por ano, inclusive feriados e recessos);
11.21.3. A CONTRATADA indicara pelo menos dois meios de abertura de
CHAMADO TECNICO, para contingéncia de entradas, ambos com registro
imediato, através de método que nao acarrete custos ao CONTRATANTE (Por
exemplo: e-mail, site, telefone);
11.21.4. Em caso de alteracdo do método ou meio de abertura de CHAMADO
TECNICO, a CONTRATADA informara ao CONTRATANTE com antecedéncia
minima de 05 (cinco) dias uteis.
11.22. Manutencao Proativa
11.22.1. Além do atendimento de CHAMADOS TECNICOS, a CONTRATADA
devera realizar MANUTENCAO PROATIVA, com atualizac&o da solucéo e andlise
do ambiente e de todos os componentes da solucdo, com periodicidade méaxima
semestral, com detalhamento das acfes e agendamento prévio;
11.22.1.1. A CONTRATADA fara monitoracdo continua de eventos com
abertura automatica de chamados para eventuais problemas identificados e
envio de notificacdo para 0 CONTRATANTE;
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11.22.1.2. A  CONTRATADA devera fornecer sob solicitacdo do

CONTRATANTE os seguintes relatérios em idioma portugués:

11.22.1.2.1. Todas as atualizacdes da solucdo em periodos solicitados;
11.22.1.2.2. Relagcdo de incidentes ocorridos e solucionados com
detalhamento;

11.22.1.2.3. Avaliagdo de tendéncias de falhas e recomendagbes
preventivas;

11.22.1.2.4. Prestacdo de informacOes sobre o contrato (quantidade de
licengas, tempo, entre outros);

11.22.1.2.5. Os relatérios acima podem ser entregues nos prazos a serem
definidos pelo CONTRATANTE, via correio eletrdbnico em endereco a ser

definido, ou disponibilizados em site web.

11.23. Quando detectada a necessidade de substituicdo de algum SOFTWARE, a
CONTRATADA devera fornecer outro que cumpra as funcionalidades deste Termo
de Referéncia e que estejam na matriz de compatibilidade da solucao;
11.24.Caso o CONTRATANTE identifique a necessidade de treinamento, devido a
mudanca no ambiente, em decorréncia da substituicio do SOFTWARE, sera de
responsabilidade da CONTRATADA o fornecimento deste treinamento;
11.25. Durante a vigéncia do contrato, a CONTRATADA devera disponibilizar todas
as novas versdes do software lancadas neste periodo, bem como treinamento
especifico nos novos recursos;
11.26. As novas versoes e atualizagcbes deverao ser instaladas pela CONTRATADA
sem custos adicionais;
11.27. Detectada a necessidade de substituicdo de alguma PECA, esta devera ser
substituida por outra de mesmo modelo ou superior, sem uso, original, e que esteja
na matriz de compatibilidade do FABRICANTE, sem ©6nus adicional ao
CONTRATANTE;
11.27.1. A CONTRATADA nao podera cobrar valores adicionais, tais como
custos de deslocamento, alimentacdo, transporte, alojamento, trabalho aos
sabados, domingos, feriados ou em horario noturno;
11.27.2. Caso a substituicdo da PECA incorra na necessidade de substituicao
de algum SOFTWARE, esta substituicAio sera de responsabilidade da

CONTRATADA, devendo ser observadas e obedecidas as condicbes
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estabelecidas para os casos de substituicio de SOFTWARE, anteriormente
especificadas.
11.28. Sempre que for identificada a necessidade de substituicdo de algum item,
independentemente deste representar um item de HARDWARE ou SOFTWARE, a
CONTRATADA devera obter a anuéncia do CONTRATANTE para a substituicao
pretendida;
11.29. A CONTRATADA devera fornecer, sempre que solicitado pelo TCESP,
relatérios em idioma portugués de acompanhamento com as seguintes
caracteristicas:
11.29.1. Reportar o numero de CHAMADOS TECNICOS em aberto; em
atendimento; e concluidos conforme o periodo solicitado;
11.29.1.1. Descri¢do do motivo da abertura do CHAMADO TECNICO, historico
completo das interagdes e a solucao implantada;

11.29.1.2. Indicar as atualizagbes de SOFTWARE/FIRMWARE e correcdes de
seguranca disponibilizada(s) pelo(s) FABRICANTE(S), que se sejam aderentes
ao ambiente da solucéo fornecida e informar qual o impacto da n&o aplicagcéo

das atualizag6es indicadas.

12. QUALIFICACAO TECNICA

12.1.Devera apresentar atestado(s) ou certiddo(des), expedido(s) por pessoa(s)
juridica(s) de direito publico ou privado, necessariamente em nome do LICITANTE,
que indique o fornecimento de solucdo de backup e recovery do tipo appliance com,

no minimo, 38 TiB (trinta e oito tebibytes).

13. DECLARACOES TECNICAS

13.1. Declaracao emitida pelo(s) FABRICANTE(S) da solucdo, comprovando que o
LICITANTE estd autorizado a comercializar e a prestar suporte técnico da solugéo
objeto deste contrato. No caso de registro do software ou de direito de
comercializacdo, licenciamento e suporte, a comprovacdo podera ser realizada

através de qualquer instrumento juridico idéneo.
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14. CRONOGRAMA DE EXECUCAO

14.1. O cronograma de execucao obedecera aos seguintes quesitos das etapas:
Etapa Descricéo ‘ Prazo/Durac&o ‘
60 (sessenta) dias corridos, contados a partir da
1 Entrega data indicada na Autorizagdo de Inicio de
Servigos (AIS).

30 (trinta) dias corridos, contados a partir do

2 Instalacéo e configuragéo _
aceite da Etapa 1.
60 (sessenta) dias corridos, contados a partir da
3 Treinamento data indicada na Autorizacao de Inicio de
Servicos (AlS).
10 (dez) dias Uteis, a partir dos aceites das
4 Operacéo assistida etapas 2 e 3, em comum acordo com 0

CONTRATANTE.

_ o 36 (trinta e seis) meses, contados a partir do
5 Garantia e suporte técnico )
aceite da Etapa 2.

Tabela 3 - Cronograma de execucao

15. ACEITE

15.1. DA ENTREGA
15.1.1. O TCESP emitirA o Termo de Aceite do recebimento de todos os
componentes da solucéo centralizada de backup e recovery, item 1 e 2 da tabela
2, apos a constatacdo de que todos 0s equipamentos entregues atendem ao
especificado neste Termo de Referéncia,
15.1.2. O prazo maximo para a emissdo do Termo de Aceite do recebimento dos
itens 1 e 2 da tabela 2, € de 10 (dez) dias Uteis a contar da data do recebimento
destes itens;
15.1.3. Os itens poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagbes constantes neste Termo de Referéncia,
devendo ser substituidos no prazo de 30 (trinta) dias corridos a contar da
notificacdo a CONTRATADA, as suas custas, sem prejuizo da aplicacdo de
eventuais penalidades que constem no contrato. O prazo de aceite seré reiniciado

apos a solucao dos problemas detectados.
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15.2. DA INSTALACAO E CONFIGURACAO
15.2.1. O TCESP emitirda o Termo de Aceite da instalacdo e configuracdo de
todos os componentes da solucéo centralizada de backup e recovery, item 3 da
tabela 2, apds a constatacdo de que o item foi atendido conforme especificado
neste Termo de Referéncia;
15.2.2. O prazo maximo para a emissdo do Termo de Aceite da instalacédo e
configuracdo definidos no item 3 da tabela 2 é de 10 (dez) dias Gteis a contar da
data da conclusao deste item.
15.2.3. Caso a instalacdo e/ou configuracdo ndo apresente(m) as caracteristicas
necessarias para atender o especificado neste Termo de Referéncia, o prazo de
aceite sera reiniciado ap0s a solucdo dos problemas detectados;
15.2.4. O prazo maximo para a CONTRATADA solucionar os problemas
reportados € de 05 (cinco) dias corridos a contar do comunicado do TCESP.

15.3.DO TREINAMENTO
15.3.1. O TCESP emitira o Termo de Aceite do treinamento, assim que
constatada a sua concluséo, item 4 da tabela 2, conforme o especificado neste
Termo de Referéncia;
15.3.2. O prazo maximo para a emissao do Termo de Aceite do treinamento
especificado neste Termo de Referéncia é de 10 (dez) dias Uteis a contar da data
do término da ultima turma.
15.3.3. Caso o0 treinamento ndo atinja o0s objetivos e as caracteristicas
especificadas neste Termo de Referéncia, o prazo de aceite sera reiniciado apés
a solugéo dos problemas detectados;
15.3.4. O prazo maximo para a CONTRATADA solucionar os problemas

reportados € de 05 (cinco) dias Uteis a contar do comunicado do TCESP.

15.4.DA OPERAC}AO ASSISTIDA
15.4.1. O TCESP emitira o Termo de Aceite da operacao assistida da solucao
centralizada de backup e recovery, assim que constatada a conclusédo da mesma,
item 5 da tabela 2, conforme o especificado neste Termo de Referéncia;
15.4.2. O prazo maximo para a emissdo do Termo de Aceite da operacao
assistida especificado neste Termo de Referéncia é de 10 (dez) dias uteis a

contar da data de término da mesma.
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15.4.3. Caso a operacao assistida ndo atinja os objetivos e as caracteristicas
especificadas neste Termo de Referéncia, o prazo de aceite sera reiniciado apos
a solucéo dos problemas detectados;

15.4.4. O prazo maximo para a CONTRATADA solucionar os problemas
reportados, € de 05 (cinco) dias corridos a contar do comunicado do TCESP.

16. VISTORIA TECNICA

16.1.O LICITANTE, opcionalmente, podera realizar vistoria técnica para conhecer a
infraestrutura tecnoldgica existente;

16.2. Essa vistoria devera ser agendada com a Secéo Técnica de Operacdes de TI
(DTEC-1), pelos telefones (11) 3292-3696 ou (11) 3292-3640, ou pelo e-mail
dtecl@tce.sp.gov.br;

16.3. Para realizar a vistoria, o0 representante da empresa devera apresentar-se na
Rua Venceslau Bréas, n° 183, 1° andar, S&do Paulo, SP, devidamente munido de

documento de identidade;

17. ENTREGA

17.1. A solucédo deverd ser entregue e instalada no seguinte endereco:

M TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

Tribunal de Contas do Estado de Sao Paulo (TCESP)
Edificio Anexo Il

Rua Venceslau Bras, 183 — 1° Andar

CEP: 01016-000 - Sao Paulo — SP
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18. VALORES REFERENCIAIS

M TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

ITEM UNICO - Aquisicéo de solucdo centralizada de protecéo e copia de
seguranca (backup) e recuperacéao (recovery) de dados com protecéao e

unificacdo de dados em disco.
= = - Valor Total
e - : . £ | vELer ik Estimado do
= Descri¢cdo Resumida Unidade ® | Estimado do :
> 3| subitem (Rg) | Supitem
%) (R$)
1 |Solucéo de Backup e Hardware | 01 945.969.48 945.969.48
Recovery T T
2 | Solucdo de Backup e Software | 01 764.423.09 764.423.09
Recovery Y T
3 | Servicos de instalacéo e Conjunto | 01
configuragéo, operacao 61.530,60 61.530,60
assistida
4 | Treinamento Turma | 02 19.903,45 39.806,90
5 |Garantia e Suporte Més 36 13.507,74 486.278,64
VALOR TOTAL GERAL ESTIMADO DA CONTRATACAO (R$)| 2.298.008,71

Pregéo Eletrdnico n® 39/21 - SEI - Processo n° 3005/2021-27 - fls. 51/ 73

A val i dacdo deste docunento e a obtencdo de seu original eletrénico e digital nente assinado

9748-6937-1991- 7277

deve ser realizada emhttp://ww.tce.sp.gov. br/docunento com o c6di go:



TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

19. CODIGO DE REFERENCIA DA BOLSA ELETRONICA DE COMPRAS (BEC),
PRECO TOTAL GERAL ESTIMADO DA CONTRATAGCAO E REDUCAO MINIMA

Preco Total Reducéo
Cdédigo . o . Geral Minima
E Qtde BEC Fgrnnlggidn?eﬁo Descrlga(()*gesumlda Estimado da entre
- *) Contratacéo Lances
(R$) (R9)
Aquisicdo de solucéo
centralizada de protecéo e
S cOpia de seguranca
= 1 5366216 Unidade (backup) e recuperacéo 2.298.008,71 | 17.000,00
= (recovery) de dados com
protecdo e unificagéo de
dados em disco.

(*) Os licitantes ficam cientes de que, para efeito de processamento da
licitacdo em ambiente eletrénico, foi adotado o item BEC mais semelhante ao
descrito no Termo de Referéncia. Havendo divergéncia entre a descrigcdo do
objeto existente neste Edital e a utilizada pelo Sistema BEC, deve prevalecer o
estabelecido no Edital e seus anexos.

(**) Para especificacdes detalhadas, consultar este Termo de Referéncia.
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TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

ANEXO Il - PROPOSTA/PLANILHA DE PRECOS

Ao

Tribunal de Contas do Estado de Séao Paulo

Pregéo Eletronico n° 39/21

SEIl - PROCESSO n° 3005/2021-27

Objeto: Aquisicdo de solucdo centralizada de protecdo e cOpia de seguranca
(backup) e recuperacgao (recovery) de dados com protecéo e unificagcdo de dados em
disco, conforme especificacbes constantes do Termo de Referéncia — Anexo | do
Edital.

ITEM UNICO

GE, < | Prego Unitario | Prego Total do
5 Descricdo Resumida Unidade © | do Subitem Subitem
7 o (R$) (R$)
1 |Solugéo de Backup e Hardware | 01

Recovery
2 |Solucédo de Backup e Software | 01

Recovery
3 |Servicos de instalacao e Conjunto | 01

configuracéo, operacao

assistida
4 | Treinamento Turma | 02
5 |Garantia e Suporte Més 36

PRECO TOTAL GERAL DA CONTRATACAO (R$)

*) Marca e modelo dos  subitens ofertados (no que  for
aplicavel):

O prazo de execucgédo do objeto esta estabelecido no Cronograma de Execucéo
constante no subitem 14.1 do Termo de Referéncia - Anexo | do Edital.

A garantia e o suporte técnico para toda a solucdo adquirida (hardware, software e
componentes correlatos) deverdo ser oferecidos pelo(s) fabricante(s) da solucéo,
sob a supervisdo e responsabilizacdo da CONTRATADA, por um periodo de 36
(trinta e seis) meses on-site, contados a partir do aceite da Etapa 2 (Instalacéo e
configuracdo), renovaveis até o limite permitido pela Lei 8.666/93, nos termos do
Termo de Referéncia — Anexo | deste Edital.

Prazo de validade da proposta: 60 (sessenta) dias contados da data da sesséo de
processamento deste Pregado Eletronico.
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Declaro, sob as penas da lei, que o objeto ofertado atende todas as
especificacdes exigidas no Termo de Referéncia - Anexo | do Edital.

Declaro que os precos apresentados contemplam todos os custos diretos e
indiretos incorridos na data da apresentacao desta proposta incluindo, entre
outros: tributos, encargos sociais, material, despesas administrativas, seguro,
fretes e lucro.

Antes de encaminhar este arquivo, certifigue-se de sua correcdao no
preenchimento de precos em relacdo ao valor final negociado e quanto a sua
conformidade ao solicitado neste modelo, pois sera possivel o envio de um
unico documento, ndo sendo permitida, através do sistema BEC, a sua
substituicdo ou ainclusao de quaisquer outros arquivos.

TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO
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ANEXO IIl - MODELO ARQUIVO DECLARAGOES
_ (FASE HABILITAGAO)
PREGAO ELETRONICO n° 39/21- TCESP

Eu (nome completo), representante legal da empresa
(denominacdo da pessoa juridica), participante do
PREGAO ELETRONICO n° 39/21, do Tribunal de Contas do Estado de S&o Paulo,
DECLARO, sob as penas da lei:

a) Nos termos do inciso V do artigo 27 da Lei Federal n°® 8.666, de 21 de junho de
1993 e alteracbes, que a empresa encontra-se em situacao regular perante o
Ministério do Trabalho, no que se refere a observancia do disposto no inciso
XXXIII do artigo 7° da Constituicao Federal;

b) Que a empresa atende as normas relativas a sadde e seguranca no Trabalho,
para os fins estabelecidos pelo paragrafo Unico do artigo 117 da Constituicdo do
Estado de S&o Paulo;

c) Estar ciente de que registro(s) no CADIN ESTADUAL (Lei Estadual n® 12.799/08)
impede(m) a contratacdo com este Tribunal de Contas;

d) Estar ciente da obrigacdo de manter o endereco da empresa atualizado junto ao
TCESP, e de que as notificagcbes e comunica¢des formais decorrentes da execucgéo
do contrato serdo efetuadas no endereco que constar em seu preambulo. Caso a
empresa hdo seja encontrada, sera notificada pelo Diario Oficial do Estado de
Sao Paulo;

e) Para o caso de empresas em recuperacao judicial: estar ciente de que no
momento da assinatura do contrato deverei apresentar copia do ato de nomeagéo
do administrador judicial ou se o administrador for pessoa juridica, 0 nome do
profissional responsavel pela conducéo do processo e, ainda, declaracao, relatorio
ou documento equivalente do juizo ou do administrador, de que o plano de
recuperacao judicial esta sendo cumprido;

f) Para o caso de empresas em recuperacao extrajudicial: estar ciente de que no
momento da assinatura do contrato deverei apresentar comprovagcdo documental de
que as obrigacfes do plano de recuperacao extrajudicial estdo sendo cumpridas;

g) Estar ciente de que, para efeito de processamento da licitacdo em ambiente
eletronico, foi adotado o item BEC mais semelhante ao descrito no Termo de
Referéncia. Havendo divergéncia entre a descricdo do objeto existente no
Edital e a utilizada pelo Sistema BEC, deve prevalecer o estabelecido no Edital
e Seus anexos.

h) Para microempresas ou empresas de peqgueno porte: Que a empresa nao
possui qualquer dos impedimentos previstos nos 88 4° e seguintes todos do artigo 3°
da Lei Complementar n° 123, de 14 de dezembro de 2006, e alteragbes, cujos
termos conheco na integra;

W TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO
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392 TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

i) Estar ciente da obrigacdo de apresentar, no ato da assinatura do contrato,
declaracdo emitida pelo(s) fabricante(s) da solugdo, comprovando que a
adjudicataria estd autorizada a comercializar e a prestar suporte técnico da solucao
objeto deste certame. No caso deregistro do software ou de direito de
comercializacdo, licenciamento e suporte, a comprovacdo podera ser realizada
através de qualquer instrumento juridico idéneo.

Sao Paulo, ............ de i, de 2021.

Nome e assinatura do representante legal
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ANEXO IV - MINUTA DO CONTRATO

Contrato n°

CONTRATO QUE ENTRE SI CELEBRAM

O TRIBUNAL DE CONTAS DO ESTADO

DE SAO PAULO E A EMPRESA
(EM RECUPERACAO
JUDICIAL/EXTRAJUDICIAL, quando for o
caso) PARA AQUISICAO DE SOLUCAO
CENTRALIZADA DE PROTECAO E
COPIA DE SEGURANCA (BACKUP) E
RECUPERACAO  (RECOVERY) DE
DADOS COM PROTECAO E
UNIFICACAO DE DADOS EM DISCO.

O TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO, inscrito no CNPJ sob n°
50.290.931/0001-40, isento de Inscricdo Estadual, com sede na Av. Rangel Pestana,
315, Centro, Sao Paulo, Capital, neste ato representado pelo seu Diretor Técnico do
Departamento Geral de Administracdo, Senhor Carlos Eduardo Corréa Malek, RG n°®

e CPF n° , conforme delegacdo de competéncia fixada
pelas Resolugbes n° 1/97, publicada no DOE de 08/03/97, e n° 4/97, publicada no
DOE de 20/03/97, e Ato n°® 1.917/15, publicado no DOE de 8 de outubro de 2015,

doravante designado CONTRATANTE, e a empresa (em
recuperacdo judicial/extrajudicial, quando for o caso) inscrita no CNPJ sob
n° , com sede na , n° ,
- , representada na forma de seu estatuto/contrato social pelo Sr.(a.)

, RG n° e CPF n° , ha qualidade de

vencedora do Pregao Eletronico n® 39/21, doravante denominada CONTRATADA,
nos termos da Lei Federal n® 8.666, de 21 de junho de 1993 e alteracdes, e da Lei
Federal n°® 10.520, de 17 de julho de 2002, firmam o presente contrato, autorizado
pela Excelentissima Senhora Conselheira Presidente nos autos do SEI - Processo
n° 3005/2021-27, com as seguintes clausulas:

CLAUSULA PRIMEIRA
OBJETO

1.1- Aquisicdo de solucdo centralizada de protecdo e cOpia de seguranca
(backup) e recuperacao (recovery) de dados com protecédo e unificacao de
dados em disco, conforme especificacdes constantes do Termo de Referéncia -
Anexo | do Edital.

1.2- Consideram-se partes integrantes deste instrumento, como se nele estivessem
transcritos, 0s seguintes documentos:

a) Edital do Pregéo Eletronico n® 39/21 e seus Anexos;

b) Proposta de de de 2021, apresentada pela CONTRATADA;

c) Ata da sessédo do Pregéao Eletronico n° 39/21.
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1.3- O valor inicial atualizado deste contrato podera sofrer, nas mesmas condicdes,
acréscimos ou supressfes nos termos do artigo 65 da Lei Federal n°® 8.666/93.

1.4- A solucdo devera ser entregue e instalada no Edificio Anexo 1l do
CONTRATANTE, situado na Rua Venceslau Bras, n° 183, 1° Andar. Centro, Séo
Paulo, SP, CEP 01016-000, conforme item 17 do Termo de Referéncia - Anexo |
do Edital.

CLAUSULA SEGUNDA
VIGENCIA, PRAZOS DE EMISSAO DA AUTORIZACAO PARA INICIO DOS
SERVICOS, DE EXECUCAO, DOS ACEITES, DOS TERMOS DE
RECEBIMENTO PROVISORIO E DEFINITIVO, E DOS ATESTADOS DE
REALIZACAO DOS SERVICOS

2.1- A vigéncia deste contrato inicia-se com a publicacdo de seu extrato no Diario
Oficial do Estado de Séao Paulo - DOE, encerrando-se no término do prazo de
garantia e suporte técnico.

2.2- A Autorizacao para Inicio dos Servigos sera expedida em até 10 (dez) dias
da publicacao do extrato deste contrato no Diario Oficial do Estado de Sao Paulo -
DOE.

2.3- O prazo de execucdo do objeto estd estabelecido no Cronograma de
Execucdo constante no subitem 14.1 do Termo de Referéncia - Anexo | do
Edital:

Etapa Descricao Prazo/Duracao
60 (sessenta) dias corridos, contados a partir da
1 Entrega data indicada pelo CONTRATANTE na

Autorizacdo para Inicio dos Servicos (AlS).

30 (trinta) dias corridos, contados a partir do
aceite da Etapa 1.

60 (sessenta) dias corridos, contados a partir da
3 Treinamento data indicada pelo CONTRATANTE na
Autorizacdo para Inicio dos Servicos (AlS).

10 (dez) dias uteis, a partir dos aceites das

2 Instalacdo e configuragéo

4 Operagéao assistida Etapas 2 e 3, em comum acordo com o
CONTRATANTE.
5 Garantia e suporte técnico 36 (trinta e seis) meses, contados a partir do

aceite da Etapa 2.

2.4- O Aceite de cada Etapa ocorrera conforme o estabelecido no item 15 do
Termo de Referéncia - Anexo | do Edital, caso nédo seja observada qualquer
irregularidade;

2.5- O Recebimento Provisorio se dara com a emissdo do Termo de Aceite da
Etapa 2 (Instalagdo e configuragéo), e o Recebimento Definitivo ocorrerd com a
emissdo do Termo de Aceite da Etapa 4 (Operacdo assistida), contanto que
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cumpridas as condi¢cbes dispostas no Termo de Referéncia - Anexo | do Edital, e
neste contrato.

2.6- A garantia e o suporte técnico para toda a solucdo adquirida (hardware,
software e componentes correlatos) deverdo ser oferecidos pelo(s) fabricante(s) da
solucdo, sob a supervisédo e responsabilizacdo da CONTRATADA, por um periodo
de 36 (trinta e seis) meses on-site, contados a partir do aceite da Etapa 2
(Instalacao e configuracao);

a) O prazo para emissado dos Atestados de Realizacdo dos Servicos referentes a
garantia e ao suporte técnico sera de 5 (cinco) dias, contados do término de cada
periodo mensal de prestacdo, caso nado seja observada qualquer
irregularidade;

2.6.1- Os servicos de garantia e suporte técnico poderdo ser prorrogados nos
termos da legislacao vigente e do Art. 57 da Lei Federal n°® 8.666/93, desde que néo
seja denunciado por qualquer das partes, por escrito e com antecedéncia minima de
120 (cento e vinte) dias de seu vencimento;

2.6.2- As prorrogacbes do prazo de execucdo dos servicos de garantia e de
suporte técnico serdo formalizadas mediante celebracdo dos termos de aditamento
a este contrato, respeitadas as condi¢gdes prescritas na Lei Federal n°® 8.666/1993;

2.6.3- A nédo prorrogagao contratual por conveniéncia do CONTRATANTE néo
gerard & CONTRATADA direito a qualquer espécie de indenizacéo.

2.6.4- Nao obstante o prazo estipulado na clausula 2.6, a vigéncia contratual nos
exercicios subsequentes ao da publicacdo do extrato deste contrato estara sujeita a
condi¢cdo resolutiva, consubstanciada na existéncia de recursos aprovados nas
respectivas Leis Orcamentarias de cada exercicio, para atender as respectivas
despesas.

CLAUSULA TERCEIRA _
CONDIGOES DE EXECUGAO

3.1- Os servigcos deverdo ser executados conforme as especificacbes e condicbes
estabelecidas no Termo de Referéncia — Anexo | do Edital e serdo recebidos por
Comissédo de Fiscalizacdo designada pelo CONTRATANTE, que expedira a
Autorizagcdo para Inicio dos Servigcos, os Termos de Aceite das Etapas, e os
Termos de Recebimento Provisorio e Definitivo e os Atestados de Realizacéo
dos Servigos.

3.2- Correrao por conta da CONTRATADA as despesas para efetivo atendimento ao
objeto contratado, tais como materiais, equipamentos, acessorios, transporte,
tributos, encargos trabalhistas e previdenciarios decorrentes de sua execucao.
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3.3- O prazo de execucdo do objeto estd estabelecido no Cronograma de
Execucdo constante no subitem 14.1 do Termo de Referéncia - Anexo | do
Edital:

Etapa Descricéo Prazo/Duracéo
60 (sessenta) dias corridos, contados a partir da
1 Entrega data indicada pelo CONTRATANTE na

Autorizacdo para Inicio dos Servicos (AlS).

30 (trinta) dias corridos, contados a partir do

2 Instalacéo e configuracéo aceite da Etapa 1.

60 (sessenta) dias corridos, contados a partir da
3 Treinamento data indicada pelo CONTRATANTE na
Autorizagdo para Inicio dos Servicos (AIS).

10 (dez) dias uteis, a partir dos aceites das

4 Operagéao assistida Etapas 2 e 3, em comum acordo com O
CONTRATANTE.
5 Garantia e suporte técnico 36 (trinta e seis) meses, contados a partir do

aceite da Etapa 2.

3.4- Referente a Etapa 1 - Entrega:

a) O prazo maximo para a emissao do Termo de Aceite do recebimento dos
itens 1 e 2 (Solucdo de Backup e Recovery, Hardware e Software) da tabela 2 do
Termo de Referéncia - Anexo | do Edital, é de 10 (dez) dias Uuteis a contar da data
do recebimento destes itens, caso ndo haja qualquer irregularidade;

b) Os itens poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagbes constantes no Termo de Referéncia - Anexo | do
Edital, devendo ser substituidos no prazo de 30 (trinta) dias corridos a contar da
notificacdo a CONTRATADA, as suas custas, sem prejuizo da aplicacdo de
eventuais penalidades que constem neste contrato. O prazo de aceite sera

reiniciado apods a solucao dos problemas detectados.
3.5- Referente a Etapa 2 - Instalacdo e configuracéo:

a) O prazo maximo para a emissdo do Termo de Aceite da instalacédo e
configuracao definidos no item 3 da tabela 2 do Termo de Referéncia - Anexo | do
Edital € de 10 (dez) dias uteis a contar da data da concluséo deste item;

b) Caso a instalacdo e/ou configuracdo ndo apresente(m) as caracteristicas
necessarias para atender o especificado no Termo de Referéncia - Anexo | do Edital,
0 prazo de aceite sera reiniciado apos a solucao dos problemas detectados;

c) O prazo maximo para a CONTRATADA solucionar os problemas
reportados é de 5 (cinco) dias corridos a contar do comunicado do
CONTRATANTE;

d) Com o aceite da Etapa 2 (Instalagcdo e configuragéo), ocorrera a
emissdo do Termo de Recebimento Provisério e passara a fluir o prazo de
garantia e suporte técnico.
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3.6- Referente a Etapa 3 - Treinamento:

a) O prazo maximo para a emissdo do Termo de Aceite do treinamento
especificado no Termo de Referéncia - Anexo | do Edital € de 10 (dez) dias uteis a
contar da data do término da ultima turma;

b) Caso o treinamento ndo atinja os objetivos e as caracteristicas
especificadas no Termo de Referéncia - Anexo | do Edital, o prazo de aceite sera
reiniciado apés a solugéo dos problemas detectados;

c) O prazo maximo para a CONTRATADA solucionar os problemas
reportados é de 5 (cinco) dias Uteis a contar do comunicado do CONTRATANTE;

d) O valor do pagamento referente a Etapa 3 (Treinamento) esta
discriminado na Planilha de Precos disposta como Anexo a este Contrato.

3.7- Referente a Etapa 4 - Operacdao assistida:

a) O prazo maximo para a emissao do Termo de Aceite da operacao
assistida especificado no Termo de Referéncia - Anexo | do Edital é de 10 (dez)
dias Uteis a contar da data de término da mesma;

b) Caso a operacdo assistida ndo atinja os objetivos e as caracteristicas
especificadas no Termo de Referéncia - Anexo | do Edital, o prazo de aceite sera
reiniciado apods a solucao dos problemas detectados;

c) O prazo maximo para a CONTRATADA solucionar os problemas
reportados, € de 5 (cinco) dias corridos a contar do comunicado do
CONTRATANTE;

d) Com o aceite da Etapa 4 (Operacao assistida), ocorrera a emissado do
Termo de Recebimento Definitivo;

e) A emissdao do Termo de Recebimento Definitivo possibilitara o
pagamento dos subitens 1, 2 e 3, cujos valores estao discriminados na Planilha de
Precos disposta como Anexo a este Contrato.

3.8- Referente a Etapa 5 - Garantia e suporte técnico:

a) O prazo para emissdo dos Atestados de Realizacdo dos Servigcos
referentes aos servicos de garantia e suporte técnico sera de 5 (cinco) dias
contados do término de cada periodo mensal de prestacdo, caso ndo seja
observada qualquer irregularidade;

b) As condi¢bes de execucdo dos servicos de garantia e suporte técnico
estdo especificadas no Termo de Referéncia - Anexo | do Edital;

c) O valor do pagamento mensal referente a Etapa 5 (Garantia e suporte
técnico) esta discriminado na Planilha de Precos (item 5 - preco unitario) disposta
como Anexo a este Contrato.
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3.9- Constatadas irregularidades no objeto, a Comissdo de Fiscalizagdo, sem
prejuizo das penalidades cabiveis podera rejeita-lo, no todo ou em parte, se nao
corresponder as especificagdes constantes no Termo de Referéncia — Anexo | do
Edital, determinando sua substituicdo/correcao;

3.9.1- As irregularidades deverdo ser sanadas de acordo com a indicacdo do
CONTRATANTE, nos prazos especificados no Termo de Referéncia — Anexo | do
Edital, contados do recebimento pela CONTRATADA da notificacdo por escrito,
mantido o prego inicialmente contratado, exceto quando a irregularidade for
justificadamente considerada de carater grave ou urgente, hipotese em que podera
ser fixado prazo menor;

3.9.2- Eventuais pedidos para prorrogacdo de prazo para saneamento de
irregularidades, desde que devidamente justificados, deverédo ser apresentados por
escrito a Comissédo de Fiscalizacdo e serdo apreciados pelo Diretor Geral de
Departamento, que os decidirg;

a) Os pedidos de prorrogacdo deverdo ser submetidos com a devida
antecedéncia, considerando o tempo necessario para o tramite processual e para
gue néo haja paralisagao das atividades pela CONTRATADA.

3.10- Os Termos de Aceite e os Atestados de Realizagcdo dos Servigos seréo
expedidos com base nos servi¢os efetivamente executados de acordo com o Termo
de Referéncia — Anexo | do Edital e com observancia, no que couber, das
disposicbes na Ordem de Servico GP-02/2001, Anexo VI do Edital, expedida pelo
CONTRATANTE.

3.11- Executado, o objeto sera recebido mediante termo circunstanciado assinado
pelas partes:

3.11.1- Provisoriamente, com a emissdo do Termo de Aceite da Etapa 2
(Instalacédo e configuracao);

3.11.2- Definitivamente, com a emissdo do Termo de Aceite da Etapa 4
(Operacao assistida);

a) O Termo de Recebimento Definitivo sera lavrado desde que a Comissao
de Fiscalizagcao tenha aprovado a completa adequacao do objeto ao Termo de
Referéncia - Anexo | do Edital e aos termos contratuais.

3.12- O recebimento definitivo ndo exime a CONTRATADA de sua responsabilidade,
na forma da Lei, pela qualidade, correcdo e seguranca dos servi¢os prestados.

3.13- Com a emissdo do Aceite da Etapa 3 (Treinamento), do Termo de
Recebimento Definitivo (aceite da Etapa 4 - Operagcdo Assistida), e/ou dos
Atestados de Realizacdo dos Servicos referentes a Garantia e suporte técnico,
a Comissdo de Fiscalizacdo autorizard a emissdo da(s) respectiva(s) nota(s)
fical(is)/fatura(s) pela CONTRATADA, a ser(em) apresentada(s) a Comisséo de
Fiscalizacdo no prazo de 3 (trés) dias a contar da data da autorizagao.

3.14- Para a execucao do treinamento, sera permitida a subcontratacéo;
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3.14.1- A proposta de subcontratacdo, no ato da execucao, devera ser apresentada
por escrito, e somente apos a aprovag¢do da Comissao de Fiscalizagdo do contrato
0S servicos a serem realizados pela subcontratada poderéo ser iniciados;

3.14.2- Este Tribunal de Contas nao reconhecera qualquer vinculo com
empresas subcontratadas, sendo que qualguer contato porventura necessario, de
natureza técnica, administrativa, financeira ou juridica que decorra dos trabalhos
realizados sera mantido exclusivamente com a CONTRATADA, que respondera por
seu pessoal técnico e operacional e, também, por prejuizos e danos que
eventualmente estas causarem.

CLAUSULA QUARTA
VALOR, RECURSOS E PAGAMENTO

41- O valor total do presente contrato é de R$
( ), o0 qual correrd por conta da Funcional Programéatica
01.032.0200.4821 - Elemento: 4.4.90.52.20;

a) O preco unitario (mensal) correspondente a prestacdo dos servicos de garantia
e suporte técnico (Etapa 5) a ser percebida pela CONTRATADA ¢é de
R$ ( )-

4.2- Os pagamentos serdo efetuados pela Tesouraria do CONTRATANTE, por
intermédio de depdsito no Banco do Brasil S/A, em 15 (quinze) dias contados da
data de expedi¢cdo dos Termo de Recebimento Definitivo, do Termo de Aceite da
Etapa 3 (Treinamento) ou dos Atestados de Realizacdo dos Servicos, conforme
0 caso, mediante a apresentacdo da correspondente nota fiscal/fatura pela
CONTRATADA.

4.3- A contagem do prazo para pagamento considerara dias corridos e tera inicio e
encerramento em dias de expediente no CONTRATANTE.

4.4- N&o sera iniciada a contagem de prazo para pagamento, caso 0s documentos
fiscais apresentados ou outros necessarios a contratacdo contenham incorrecées ou
irregularidades, sendo de 2 (dois) dias, a contar da comunicacgéo pela Comisséo de
Fiscalizacao, o prazo para sua regularizacao.

4.5- Caso a CONTRATADA néo apresente carta de correcdo no prazo estipulado, o
prazo para pagamento sera recontado a partir da data da sua apresentacao.

4.6- Conforme legislacdo vigente, ficam obrigados a emitir Nota Fiscal Eletrénica -
NF-e, os contribuintes que, independentemente da atividade econb6mica exercida,
realizem operacoes destinadas a Administracao Publica direta ou indireta.

4.7- Constitui condicdo para a realizacdao dos pagamentos a inexisténcia de
registros em nome da CONTRATADA no “Cadastro Informativo dos Créditos
ndo Quitados de Orgédos e Entidades Estaduais do Estado de Sdo Paulo -
CADIN ESTADUAL”, que sera obrigatoriamente consultado, por ocasido da
realizacdo de cada pagamento”.
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4.8- Os pagamentos respeitardo, ainda, as disposi¢cdes do termo contratual e, no que
couber, a Ordem de Servico GP n® 02/2001 do CONTRATANTE - Anexo VI do
Edital.

4.9- No caso de CONTRATADA em situacdo de recuperacao judicial, devera
apresentar declaracdo, relatério ou documento equivalente de seu administrador
judicial, ou se o administrador judicial for pessoa juridica, do profissional responsavel
pela conducdo do processo, de que esta cumprindo o plano de recuperacéo judicial.

4.10- No caso de CONTRATADA em situacao de recuperacao extrajudicial, junto
com os demais comprovantes, devera apresentar comprovacdo documental de que
esta cumprindo as obrigacfes do plano de recuperacdo extrajudicial.

4.11- A ndo apresentacdo das comprovacfes de que tratam as clausulas 4.9 e
4.10 assegura ao CONTRATANTE o direito de sustar o pagamento respectivo
e/ou pagamentos seguintes.

4.12- Havendo atraso nos pagamentos ndo decorrente de falhas no cumprimento
das obrigacfes contratuais principais ou acessorias por parte da CONTRATADA,
incidird correcdo monetaria sobre o valor devido na forma da legislacdo aplicavel,
bem como juros moratdrios, a razdo de 0,5% (meio por cento) ao més, calculados
“pro-rata tempore”, em relagao ao atraso verificado.

4.13- N&o sera considerado atraso no pagamento, as retencdes efetuadas em
virtude da aplicacédo da Resolucéo n° 6, de 18 de setembro de 2020.

) CLAUSULA QUINTA
FISCALIZAGAO DA EXECUGAO DO OBJETO E RECEBIMENTO

5.1- Nao obstante a CONTRATADA seja a unica e exclusiva responsavel pela
execucdo de todos os servicos, ao CONTRATANTE é reservado o direito de, sem
que de qualquer forma restrinja a plenitude dessa responsabilidade, exercer a mais
ampla e completa fiscalizacdo sobre os servigos, diretamente ou por Comissao de
Fiscalizacdo designada, podendo para isso:

5.1.1- Exercer a fiscalizacdo dos servicos contratados, de modo a assegurar o
efetivo cumprimento da execucdo do escopo contratado, cabendo-lhe, também
realizar a supervisao das atividades desenvolvidas pela CONTRATADA,;

5.1.2- Ordenar a imediata retirada do local, bem como a substituicdo de funcionério
da CONTRATADA que estiver sem uniforme ou cracha, que embaracar ou dificultar
a sua fiscalizacdo ou cuja permanéncia na area, a seu exclusivo critério, julgar
inconveniente;

5.1.3- Ordenar a CONTRATADA a refazer as suas expensas 0S Servicos que vierem
a ser recusados pelo CONTRATANTE, hipotese em que ndo serdo expedidos 0s
Termos de Aceite, de Recebimento ou os Atestados de Realizacdo dos
Servigos, enquanto néo for satisfeito o objeto do contrato.
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5.2- A emisséo dos Termos de Aceite, dos Termos de Recebimento Provisorio e
Definitivo e dos Atestados de Realizacdo dos Servicos nao exime a
CONTRATADA de sua responsabilidade, na forma da Lei, pela qualidade, correcéao
e seguranca dos servicos prestados.

CLAUSULA SEXTA
OBRIGACOES DA CONTRATADA

Além das disposi¢ces constantes no Termo de Referéncia - Anexo | do Edital, a
CONTRATADA obriga-se a:

6.1- Prestar os servicos objeto deste contrato nas condi¢des previstas no Edital, no
Termo de Referéncia e na Proposta Comercial apresentada no certame licitatério
que deu origem a este contrato.

6.2- Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais, de
transportes e taxas de administracdo, bem como despesas e obrigagcdes financeiras
de qualquer natureza, despesas operacionais com frete, carga e descarga,
resultantes da execuc¢do deste contrato, sendo que sua inadimpléncia, com relagéo
a tais encargos, nédo transfere ao CONTRATANTE o 6nus pelo seu pagamento, ndo
podendo onerar o presente contrato.

6.3- Comunicar a Comissdo de Fiscalizacdo, sempre que necessario, as
ocorréncias verificadas no transcorrer dos servicos.

6.4- Prestar os esclarecimentos e as orientagcbes que forem solicitadas pela
Comisséo de Fiscalizacéo.

6.5- A CONTRATADA deverd manter o sigilo de documentos e informacdes do
CONTRATANTE a que eventualmente venha a ter acesso.

6.6- Responder por danos causados diretamente & Administragcdo ou a terceiros,
decorrentes de sua culpa ou dolo na execucdo do objeto, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pelo
CONTRATANTE.

6.7- Manter, durante todo o prazo de vigéncia deste contrato, compatibilidade com
as obrigacbes assumidas, assim como todas as condicbes de habilitacdo e
qualificacdo, exigidas na licitacdo, apresentando documentacéo revalidada se, no
curso deste contrato, algum documento perder a validade.

6.8- A CONTRATADA em situacdo de recuperacdo judicial/extrajudicial devera
comprovar 0 cumprimento das obrigagcbes do plano de recuperacao
judicial/extrajudicial sempre que solicitada pela Comisséo de Fiscalizacao e, ainda,
na hipétese de substituicdo ou impedimento do administrador judicial, comunicar
imediatamente, por escrito, a Comisséo de Fiscalizacao.

6.9- Atender, no que couber, aos dispositivos da Ordem de Servico n° 02/2001 do
CONTRATANTE - Anexo VI do Edital.
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CLAUSULA SETIMA
OBRIGACOES DO CONTRATANTE

Além das obrigacdes e condicdes estabelecidas no Termo de Referéncia - Anexo |
do Edital, o CONTRATANTE obriga-se a:

7.1- Efetuar os pagamentos nas condi¢des e precos pactuados.

7.2- Indicar, formalmente, Comissdo de Fiscalizacdo para acompanhamento da
execucao contratual.

7.3- Cumprir os prazos fixados para emisséo dos Termos de aceite, dos Atestados
de Realizacdo dos Servicos e do Termo de Recebimento Definitivo, para
avaliacao da solucao ou para recusa.

7.4- Notificar, por escrito, a ocorréncia de eventuais imperfeicdes no curso da
execucéao do objeto, fixando prazo para a sua correcao.

CLAUSULA OITAVA
GARANTIA CONTRATUAL

8.1- Para garantir o cumprimento deste contrato, a CONTRATADA prestou garantia,
conforme previsdo contida no instrumento convocatorio, no valor de R$
( ) equivalente a 5% (cinco por cento) do valor deste contrato.

8.2- A garantia prestada pela CONTRATADA sera liberada ou restituida apos o
término da vigéncia deste contrato.

8.3- Quando a garantia for prestada em dinheiro, sera atualizada monetariamente.

8.4- Se o valor da garantia for utilizado no pagamento de quaisquer obrigacoes,
incluindo a indenizacdo de terceiros, a CONTRATADA, notificada por meio de
correspondéncia simples, obrigar-se-a4 a repor ou completar o seu valor, no prazo
maximo e improrrogavel de 2 (dois) dias, contados do recebimento da referida
notificacao.

8.5- Ao CONTRATANTE, cabe descontar da garantia toda a importancia que a
qualquer titulo Ihe for devida pela CONTRATADA.

CLAUSULA NONA
REAJUSTE

9.1- O reajuste sera calculado em conformidade com a legislacdo vigente, e de

acordo com a seguinte férmula:
R=Pox PC -1
IPCo
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R = parcela de reajuste;

Po = preco inicial do servico no més de referéncia dos precos ou prego
do servico no més de aplicacdo do ultimo reajuste;

IPC/IPCo = variacdo do IPC FIPE - indice de Preco ao Consumidor,
ocorrida entre 0 més de referéncia de precos, ou o0 més do ultimo
reajuste aplicado, e o més de aplicacao do reajuste.

9.2- A atualizacdo dos precos referentes aos servicos de garantia e de suporte
técnico sera processada a cada periodo completo de 12 (doze) meses, tendo como
referéncia o més de apresentacao da proposta.

CLAUSULA DECIMA
RESCISAO E SANCOES

10.1- O ndo cumprimento das obrigacdes assumidas no presente contrato ou a
ocorréncia da hipétese prevista nos artigos 77 e 78, da Lei Federal n° 8.666, de 21
de junho de 1993, e alteracfes, autorizam, desde j4, 0 CONTRATANTE a rescindir
unilateralmente o contrato, independentemente de interpelacdo judicial, sendo
aplicavel, ainda, o disposto nos artigos 79 e 80 do mesmo diploma legal.

10.2- Aplicam-se a este contrato as sancdes estipuladas nas Leis Federais n°
8.666/93 e n° 10.520/02 e na Resolucdo n° 6, de 18 de setembro de 2020, do
CONTRATANTE, que a CONTRATADA declara conhecer integralmente.

10.3- No caso de rescisdo administrativa unilateral, a CONTRATADA
reconhecera os direitos do CONTRATANTE em aplicar as san¢des previstas no
Edital, neste ajuste e na legislacéo que rege a licitacao.

10.4- A aplicacdo de quaisquer sancoes referidas neste dispositivo, ndo afasta a
responsabilizacao civil da CONTRATADA pela inexecugédo total ou parcial do objeto
ou pela inadimpléncia.

10.5- A aplicacdo das penalidades ndo impede o CONTRATANTE de exigir o
ressarcimento dos prejuizos efetivados decorrentes de quaisquer faltas cometidas
pela CONTRATADA.

10.6- No caso de a CONTRATADA estar em situacao de recuperacao judicial, a
convalidacdo em faléncia ensejara a imediata rescisdo deste Contrato, sem
prejuizo da aplicacdo das demais cominacdes legais.

10.7- No caso de a CONTRATADA estar em situacdo de recuperagéao
extrajudicial, o descumprimento do plano de recuperacdo ensejara a imediata
rescisao deste Contrato, sem prejuizo da aplicacdo das demais cominacdes legais.
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TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

CLAUSULA DECIMA PRIMEIRA
FORO

11.1- O foro competente para toda e qualquer acao decorrente do presente contrato
€ o Foro Central da Capital do Estado de Séo Paulo.

E, por estarem justas e contratadas, assinam o presente contrato para todos os fins
de direito.

P/ CONTRATANTE
P/ CONTRATADA

Testemunhas
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TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

ANEXO AO CONTRATO
PLANILHA DE PRECOS
SEI - PROCESSO n° 3005/2021-27

Item Unico: Aquisic&o de solucéo centralizada de protecéo e copia de
seguranca (backup) e recuperacéao (recovery) de dados com protecao e
unificacao de dados em disco.

GE_, < | Preco Unitario | Preco Total do
5 Descricdo Resumida Unidade | S | do Subitem Subitem
a o4 (R$) (R$)
1 |Solucéo de Backup e Hardware | 01
Recovery
2 | Solucéo de Backup e Software | 01
Recovery

3 | Servicos de instalacao e Conjunto | 01
configuracdo, operacao

assistida
4 | Treinamento Turma | 02
5 |Garantia e Suporte Més 36

PRECO TOTAL GERAL DA CONTRATACAO (R$)

9748-6937-1991- 7277

*) Marca e modelo dos  subitens  ofertados (no que for
aplicavel):
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ANEXO V
RESOLUCAO N° 6/2020

PUBLICADA NO DIARIO OFICIAL DO ESTADO DE SAO PAULO, PODER LEGISLATIVO, EM 19/09/20, PAG. 26.
TC-A-16.529/026/93
SEI N° 009648/2020-01

Fixa regras destinadas a regulamentar a aplicacao de sanc¢@es e as hipéteses de rescisdo contratual,
além de definir competéncias na condugéo dos processos administrativos sancionatérios, no ambito
do Tribunal de Contas do Estado de S&o Paulo.

O TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO, no exercicio de suas atribuicdes legais e
regimentais, constantes do inciso Il do artigo 3° e artigo 8° da Lei Complementar n® 709, de 14 de
janeiro de 1993, bem como do artigo 251 do Regimento Interno, e na conformidade do previsto na
alinea “a” do inciso IV do artigo 114 deste mesmo diploma legal:

Considerando a competéncia para expedir normas destinadas a realizacdo de seus procedimentos
licitatorios;

Considerando a necessidade de regulamentar a aplicagcdo de penalidades em casos de
descumprimento de obrigag8es por seus fornecedores;

Considerando o que dispéem os artigos 77, 78, 79, 80, 81, 86, 87, 88, 109 e 115 da Lei n° 8.666/93,
bem como os artigos 7° e 9° da Lei n° 10.520/02;

Considerando as competéncias atribuidas na Resolugdo n° 4/97, alterada pelas Resolugdes n° 7/97
e n°® 02/2018;

RESOLVE:

Art. 1°. Este instrumento visa regulamentar a aplicacdo de san¢bes e as hipOteses de rescisdo
contratual, além de definir competéncias na condugéo dos processos administrativos sancionatérios
inerentes aos procedimentos de compras e de contratacdo de servigos e obras de engenharia, bem
como nos casos de dispensa e inexigibilidade de licitagdo e outros que tratem do estabelecimento de
obrigacdes entre este Tribunal de Contas e terceiros.

Art. 2°. Nos casos de inexecuc¢do parcial ou total do contrato ou de descumprimento de quaisquer
obrigacdes por parte das contratadas ou de quem mantenha vinculo obrigacional para com este
Tribunal de Contas, respeitados o contraditério e a ampla defesa e mediante instauracdo de
procedimento administrativo sancionatério, poderdo ser aplicadas as seguintes penalidades, nos
termos, respectivamente, dos incisos | a IV do artigo 87 da Lei n°® 8.666/93:

| — adverténcia;

Il — multa;

Il — suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com a
Administracdo, por prazo ndo superior a 2 (dois) anos;

IV — declaracéo de inidoneidade para licitar ou contratar com a Administracéo Puablica.

§ 1° - Em se tratando de pregdo, a penalidade prevista no inciso Ill podera ser de até 5 anos, nos
termos previstos no artigo 7° da Lei n° 10.520/02, aplicando-se, ainda, subsidiariamente, as normas
estabelecidas na Lei n°® 8.666/93, nos termos do artigo 9° daquele diploma legal.

§ 2° - As sancdes previstas nos incisos I, I, IV e § 1° deste artigo poderdo ser aplicadas juntamente
com a do inciso Il, garantido o contraditério e a ampla defesa, sem embargo da hipétese prevista no §
6° do artigo 7° desta Resolucéo.

§ 3° - O valor correspondente & multa aplicada deverd ser descontado dos montantes retidos
preventivamente nos termos do artigo 4° e, quando houver, da cauc¢éo prestada, nesta ordem.

§ 4° - Havendo mais de uma modalidade de garantia da execug&o contratual, a cau¢do em dinheiro
sera executada preferencialmente as outras modalidades.

Art. 3°. As sancdes previstas nesta Resolucdo serdo aplicadas na seguinte conformidade:

| — os casos de descumprimento contratual de natureza leve e de menor potencial ofensivo, nos quais
a contratada (ainda que tenha adotado medidas corretivas) merecga ser repreendida e/ou alertada de
gue a reincidéncia implicara penalidade de maior gravame, ensejardo adverténcia;

Il - 0 atraso injustificado na execucéo do contrato de prestacdo de servicos, na execucdo de obra ou
na entrega de materiais, sem prejuizo do disposto no § 1° do artigo 86 da Lei n° 8.666/93 e artigo 7°
da Lei n°® 10.520/02, sujeitara a contratada a multa de mora calculada sobre o valor da obrigacdo nao
cumprida, a partir do primeiro dia Gtil seguinte ao término do prazo estipulado:

a) de 0,5% (meio por cento) ao dia, para atraso de até 15 (quinze) dias corridos;

b) superados os 15 (quinze) dias corridos, a partir do 16° a multa sera de 1% (um por cento) ao dia,

limitado a 30 (trinta) dias corridos e aplicada em acréscimo a da alinea “a”;
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¢) apos 30 (trinta) dias corridos, fica caracterizada a inexecucdo parcial ou total, conforme o caso,
aplicando-se o disposto no inciso lll, cumulativamente a este.

Il — a inexecucao total ou parcial das obrigacdes contratuais, relacionadas quer a entrega do objeto,
quer a de documentos exigidos no edital, submetera a contratada:

a) aplicacdo de multa correspondente a até 25% (vinte e cinco por cento) sobre o valor da obrigacao
ndo cumprida; ou

b) pagamento correspondente a diferenca de preco decorrente de nova licitagdo para o mesmo fim.

IV — a recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar instrumento
equivalente, dentro do prazo estabelecido pela Administracdo do Tribunal de Contas caracteriza o
descumprimento total da obrigagdo assumida, sujeitando-o0 as seguintes penalidades:

a) multa de 25% (vinte e cinco por cento) sobre o valor do contrato; ou,

b) pagamento correspondente a diferenca de preco decorrente de nova licitacdo para 0 mesmo fim;

¢) impedimento de licitar e contratar com a Administracao, por prazo ndo superior a 2 (dois) anos.
Caso a modalidade adotada tenha sido o pregéo, aplicar-se-4 o disposto no 81° do artigo 2° desta
Resolucao.

V — a entrega de documentacdo falsa, o retardamento imotivado da execucdo contratual, o
comportamento inidéneo e a fraude, trabalhista ou fiscal, implicardo a emissdo da declaracdo de
inidoneidade para licitar ou contratar com a Administracdo Publica, a quem Ihe der causa, observado
o disposto no inciso IV e 83° do artigo 87 da Lei n° 8.666/93.

§ 1° - O atraso de que trata o inciso |l serd contado a partir do primeiro dia Util de expediente deste
Tribunal de Contas, subsequente ao término do prazo estabelecido para entrega do material,
execucdo da obra ou do servico, até o dia anterior a sua efetivacao.

§ 2° - Configurada a prética de ilicito durante o certame ou execuc¢do contratual (inciso V), sera
encaminhada nota de conhecimento ao Ministério Publico Estadual.

Art. 4°. Caracterizado o atraso injustificado da obrigacdo ou a inexecuc¢do parcial, o Tribunal de
Contas reterd, preventivamente, o valor da multa dos eventuais créditos que a contratada tenha
direito, até a deciséo definitiva, assegurada a ampla defesa.

§ 1° - Caso o Tribunal de Contas decida pela ndo aplicacdo da multa, o valor retido serd devolvido a
contratada corrigido pelo IPC-FIPE.

§ 2° - Poderéa o Tribunal de Contas converter a multa aplicada em adverténcia, caso o valor afigure-se
infimo, assim considerados aqueles inferiores a 10 (dez) UFESPs.

Art. 5°. O pedido de prorrogacdo para a execucdo do objeto deve ser apresentado, com as devidas
justificativas, dentro dos prazos fixados pela Administracdo, em edital, contrato ou documento
equivalente.

Art. 6°. O material ndo aceito e/ou o servi¢co executado em desacordo com o estipulado devera ser
substituido ou corrigido dentro do prazo fixado, contado do recebimento da comunicacdo da recusa.
Paragrafo Unico — A auséncia de regularizacdo do objeto dentro do prazo determinado ensejara a
aplicacdo das sanc8es previstas na presente Resolugéo, considerando-se a mora, nesta hipotese, a
partir do primeiro dia util seguinte ao término do prazo estabelecido.

Art. 7°. As competéncias para conducdo do procedimento administrativo, configuracdo da infracéo,
notificacdo da contratada e aplicacdo de sancdes sdo definidas na seguinte conformidade:

| — a instauragdo do procedimento administrativo sancionatério se da mediante comunicagdo do
gestor, ou de quem tenha a responsabilidade pelo acompanhamento da execucdo contratual, ao
Departamento Geral de Administracdo (DGA), sem embargo da possibilidade de instauracdo, de
oficio, por este;

Il — uma vez instaurado o procedimento administrativo, o DGA notificara os responsaveis para
apresentacéo de defesa prévia no prazo de 5 (cinco) dias Uteis, nos termos e para os fins do artigo 87
da Lei n° 8.666/93 e do artigo 7° da Lei n° 10.520/02, a qual devera ser submetida, devidamente
instruida, ao Gabinete Técnico da Presidéncia (GTP) para fins de avaliacdo do seu processamento;

IIl — rejeitada a defesa, o DGA aplicara a sancdo nos termos da legislacao vigente;

IV - da decisdo que aplicar penalidade cabe recurso a autoridade sancionadora, no prazo de 5 dias
Uteis a contar da intimagdo do ato; a qual podera reconsiderar sua decisdo, em idéntico prazo, ou
fazé-lo subir a Presidéncia, devidamente instruido, para apreciagdo e julgamento;

V — na contagem dos prazos para defesa prévia e recurso, sempre em dias Uteis, excluir-se-a o dia do
inicio e incluir-se-a o do término, somente iniciando ou vencendo em dias de expediente do Tribunal
de Contas.

§ 1° — a sancao de declaracao de inidoneidade para licitar ou contratar com a Administracédo Publica,
cominada ou ndo com outras penalidades, observara as disposi¢des contidas no inciso IV e § 3° do
artigo 87 da Lei n° 8.666/93, e sera de competéncia exclusiva do Presidente do Tribunal de Contas, a
quem o procedimento administrativo instaurado devera ser encaminhado devidamente instruido pelo
DGA, cabendo recurso ao Tribunal Pleno;
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§ 2° - A intimacéo dos atos referidos nos incisos Il (defesa prévia), Ill (aplicagdo de sangéo) e IV
(julgamento do recurso) deste artigo sera feita mediante expedicao de oficio ao(s) responsavel(eis)
relacionado(s) no Termo de Ciéncia e de Notificacdo, por meio do(s) endereco(s) eletrbnico(s) nele
indicado(s), o(s) qual(is) deve(m) ser mantido(s) atualizado(s) para os fins a que se destina(m).

§ 3° - Nos processos eletrdnicos instaurados neste Tribunal, as comunica¢des dos atos oficiais serdo
realizadas por meio das funcionalidades existentes no Sistema Eletrénico de Informagdes — SEI ou
em outro que venha a substitui-lo.

§ 4° - O recurso de que trata o inciso IV deste artigo tera efeito suspensivo, podendo a autoridade
competente, motivadamente e presentes razdes de interesse publico, atribuir apenas o efeito
devolutivo, exclusivamente para a penalidade que envolver a interrup¢éo ou suspensdo da execugao
contratual.

§ 5° - Nos casos de aceitagdo da defesa prévia, de juizo de retratacdo pela autoridade sancionadora
ou de provimento do recurso, dar-se-a continuidade a execucdo contratual, mesmo na hip6tese em
gue eventualmente a mesma tenha sido suspensa ou interrompida preventivamente.

§ 6° - Independentemente da instauracdo de procedimento administrativo sancionatério, o DGA
podera determinar, mediante comunicacdo expressa dos responsaveis indicados no Termo de
Ciéncia e de Notificacdo, a suspenséo preventiva e imediata do contrato, quando presentes indicios
de que sua continuidade possa acarretar encargo, prejuizo ou dano que supere o direito do
contratado permanecer na execucao.

§ 7° - Quando as sangfes previstas no artigo 2° néo forem aplicadas pelo Presidente do Tribunal de
Contas, a ele sera dada ciéncia do apenamento, apds transcorrido 0o prazo sem a interposicdo de
recurso e antes da fase de execuc¢éo da deciséo.

Art. 8°. Decorridos 30 (trinta) dias da notificacdo para recolhimento da multa, ndo ocorrendo a
quitacdo, serdo adotadas as medidas para o registro do devedor no Cadastro Informativo dos
Créditos ndo Quitados de Orgéos e Entidades Estaduais — CADIN e a inscricdo do débito na Divida
Ativa do Estado para a cobranca judicial.

Art. 9°. Esgotada a instancia administrativa, as penalidades deverdo ser registradas no Cadastro
Unificado de Fornecedores do Estado de S&o Paulo — CAUFESP e, conforme o caso, comunicadas
as autoridades competentes para fins de anotacbes nos demais cadastros de controle, inclusive as
entidades profissionais.

Art. 10. As disposi¢des contidas na presente Resolugdo ndo impedem que a Presidéncia do Tribunal
de Contas decida pela rescisao do contrato, quando verificadas as hipéteses contidas nos artigos 77
e seguintes da Lei n°® 8.666/93, tampouco pelo ajuizamento de a¢bes de ressarcimento na esfera civil.
Art. 11. A presente Resolu¢do devera integrar, obrigatoriamente, como anexo, 0s instrumentos
convocatorios de licitacdo, os contratos ou 0s instrumentos equivalentes.

Art. 12. Infrutifera a intimag¢é@o a que se refere o § 2° do artigo 7°, sua repeticdo sera efetuada por
meio do DOE, por 03 (trés) vezes consecutivas.

Art. 13. Os casos omissos serdo solucionados pelo Presidente mediante a aplicacdo das regras
dispostas em norma geral, ouvido o Tribunal Pleno, quando for o caso.

Art. 14. Esta Resolugdo entrara em vigor na data de sua publicacdo, ficando revogadas as
Resolugbes n° 05/93 e 03/08, bem como outras disposi¢cdes regulamentares a ela contrarias.
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ANEXO VI
ORDEM DE SERVICO GP N° 02/2001

PUBLICADA NO DIARIO OFICIAL DO ESTADO DE SAO PAULO, PODER LEGISLATIVO, EM 30/05/2001, PAG. 35.
TCA - 29.863/026/00

Regulamenta, no &mbito do Tribunal de Contas do Estado, o paragrafo 2° do artigo 71 da Lei Federal
8666/93, com a redacdo determinada pela Lei n® 9032, de 28.04.95.

O Presidente do Tribunal de Contas do Estado de S&o Paulo, no uso das atribuigbes legais
conferidas pelo artigo 2°, inciso XXIIl da Lei Complementar n°® 709, de 14 de janeiro de 1993, c/c 0
artigo 24 do Regimento Interno;

Considerando o disposto no artigo 23 da Lei n° 9711, de 20.11.98, que alterou a redagéo do artigo
31 daLein®8212, de 24.07.91;

Considerando as normas do Decreto n° 3.048, de 06.05.99, que “Aprova o Regulamento da Previdéncia
Social e da outras providéncias”, especialmente aquelas previstas em seu artigo 219 e §§;

Considerando o dever importo por tais normas a Administracao; e

Considerando, finalmente, caber a Administracdo exigir do contratado a comprovacdo do
adimplemento das obriga¢cBes previdenciarias relativas ao objeto da avenca, de modo a prevenir
eventual responsabilidade solidaria que, quanto a estas, Ihe possa recair;

RESOLVE

Regulamentar o artigo 71, § 2° da Lei Federal n° 8666/93, com a redacdo determinada pela Lei
9032/95, nos rigorosos termos que seguem, aplicaveis aos contratos em que este Tribunal figurar
como CONTRATANTE.

Art. 1° - Por forca do contido no artigo 31 e 88 da Lei n°® 9711/95, c/c o artigo 219, § 3° do Decreto
3048/99, este Tribunal devera reter 11% (onze por cento) do valor bruto da nota fiscal ou fatura de
prestacdo dos servicos ali enumerados, para recolhimento, no prazo legal e regulamentar, em nome
da Empresa CONTRATADA.
Art. 2° - Nao se emitird atestado de realizac@o dos servicos sem prévia verificagcdo, pelo Gestor do
Contrato, do efetivo cumprimento das regras desta Ordem de Servico.
Paragrafo Unico — O atestado a que se refere o caput sera assinado por todos os membros da
COMISSAO DE FISCALIZACAO do Contrato, incluido o gestor.
Art. 3° - A CONTRATADA devera apresentar para a COMISSAO DE FISCALIZACAO:
I- Copia autenticada da carteira de trabalho, devidamente registrada, dos empregados que prestam
servicos vinculados ao contrato.
II- Inscricdo dos empregados e respectivos recolhimentos mensais previdenciarios.
Ill- Comprovante dos recolhimentos regulares do FGTS.
IV- Comprovantes de:
a) EPI’s — Equipamento de protecao individual
b) Saude Ocupacional
¢) Seguro de Vida
d) Uniforme de Empresa
Art. 4° - No caso de contrata¢do envolvendo execucéo de obras:
I- Incumbe & CONTRATADA, juntamente com a Comissao Técnica de Fiscalizagdo, providenciar:
a) inscricdo da obra no posto do INSS, e informagédo sobre o valor para obtengdo da CND —
Certiddo Negativa de Débitos da obra CONTRATADA.
b) Cadastro da obra e Alvara de Construcdo junto a Municipalidade.
¢) Custo previsto do ISS — Imposto sobre Servico
II- A CONTRATADA providenciara, durante a execugéo contratual, comprovantes de:
a) Recolhimento de caucédo, ou, no caso de aditamento, sua complementacdo, quando exigida a
garantia.
b) Recolhimentos de seguros de Riscos de Engenharia, de Vida e outros previstos contratualmente.
¢) Recolhimento da ART — Anotacdo de Responsabilidade Técnica (para projetos, obras, etc.).
d) Recolhimento mensal do ISS para fins de “Habite-se”.
Paragrafo Unico — Somente se emitird Termo de Recebimento Definitivo da obra mediante obtenc&o
e apresentacéo, pela CONTRATADA, da CND e do Habite-se.

Art. 5° - Os instrumentos convocatorios deverdo, doravante, obrigatoriamente, fazer mencao a esta
Ordem de Servico para que dela tenham ciéncia os interessados em contratar com o Tribunal.

Art. 6° - Esta Ordem de Servico entra em vigor na data de sua publicacdo, sem prejuizo das
disposicdes constantes das Ordens de Servico 1/83 e 1/89, revogadas as disposi¢cdes em contrario.
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