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1. DESCRICAO DA NECESSIDADE

A realizacdo de treinamentos técnicos pela equipe de seguranca
da informacéo é necessaria para aprimorar a protecéo dos dados e para garantir
a integridade das operacdes de Tl do Tribunal de Contas do Estado de Sao
Paulo. Por ser uma area em constante evolucéo, os profissionais responsaveis
pela protecdo desses recursos devem estar atualizados, bem como devem
conhecer as ameacas cibernéticas atuais e as técnicas utilizadas pelos
atacantes. Treinamentos regulares poderdo capacitar a equipe a identificar,
prevenir e responder de maneira eficaz a incidentes de seguranca, para
minimizar riscos e evitar potenciais danos a infraestrutura digital e a reputacdo
da instituicao.

Além disso, a crescente complexidade das novas ameacas e
ataques exige que os profissionais de seguranca possuam um conhecimento
profundo e especializado, muitas vezes adquirido por meio de capacitacao
direcionada. No cenario atual, ndo basta conhecer os principios, melhores
praticas e principais controles de seguranca. Deve-se entender as ameacas e
conhecer as téticas, técnicas e procedimentos utilizados pelos atacantes, além
de ter a capacidade de realizar testes vulnerabilidades e penetragédo, que séo
fundamentais para avaliar os controles de seguranca aplicados e identificar as
fraguezas existentes nos recursos de tecnologia da informacéo.

Devido a falta de especializacdo da equipe de seguranca na area
de testes de penetracdo (pentest), o TCESP contratou uma consultoria para
mapear e corrigir eventuais falhas na deteccdo de ataques cibernéticos a
infraestrutura computacional do Tribunal. No entanto, os erros recorrentes da
contratada na execuc¢ao do servico resultaram na suspensao do contrato 102/22
(SEI 0001464/2022-57), impedindo que o objetivo pretendido fosse alcancado.
Porém, dado que as ameacas cibernéticas sdo constantes e ndo aguardam a
resolucdo de problemas internos, as atividades previstas naquela contratacéo
deverado ser realizadas. Nesse sentido, entende-se que, com um treinamento

complementar ao contratado no processo 0014801/2022-76, focado na



TRIBUNAL DE CONTAS DO ESTADO DE SAO
@ TCE PAULO

Tribunal de Contas

DTl — Departamento de Tecnologia da Informagéo
DTEC - Divisado de Tecnologia

realizacdo de testes de penetracdo, a equipe de seguranca estara apta a dar
continuidade nos servicos iniciados pela consultoria, além de realizar de forma
mais eficiente os testes de aplicagbes definidos na instrucdo de servico GDTEC
1/2024 (SEI 0013966/2024-92).

Outro fator que refor¢ca a necessidade de aprimoramento técnico
da secao sdo as atribuicdes definidas na Resolugdo n°® 08/2019 (processo SEI
n® 0014287/2019-73), que alterou a redacédo de dispositivos da Resolug¢do n°
07/2012:

1. gerenciar as redes de dados do Tribunal;

2. gerenciar o ambiente de seguranca da informacéo do
Tribunal;

3. monitorar os ativos de rede de dados e servicos de
comunicacao;

(...)

7. apoiar a elaboracao politicas, hormas e procedimentos de
seguranca da informacéo, orientando e fiscalizando a sua
aplicacéo;

8. realizar analises de risco e de seguranca do ambiente de
Tecnologia da Informacé&o do Tribunal, tomando acdes para
eliminar e/ou diminuir eventuais causas e impactos;

9. tratar os incidentes de seguranc¢a da informag&o, em conjunto
com as demais unidades administrativas, respondendo pela sua
gestdo e pelo intercAmbio de informagBes com os responsaveis
por redes externas;

10. realizar avaliagGes e inspecdes perioddicas de seguranga da

informacéo.

Por conta disso, € fundamental que os servidores da area de
seguranca da informacdo recebam treinamento regular que possibilite seu
aprimoramento técnico, de forma que possam realizar avaliagdes de seguranca

com maior abrangéncia, eficiéncia e qualidade.
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O objetivo da aquisicao dos treinamentos é capacitar os servidores
da &rea de redes e seguranca da informacdo do TCESP, para que possam
melhor atuar na defesa da infraestrutura tecnolégica do tribunal, aperfeicoando
sua protecdo contra as ameagas externas, que crescem e se tornam mais
complexas a cada dia.

Sendo um 6rgédo publico governamental, o tribunal esta em um dos
setores econOmicos mais visados por organizagdes criminosas digitais, que
buscam ativamente por falhas e brechas de seguranca na rede da corte de
contas paulista, de forma a explora-las e obter vantagens financeiras. Numa das
técnicas mais utilizadas na atualidade, criminosos tentam inserir ransomware em
computadores de uma rede institucional, que sdo programas maliciosos de
computador que criptografam (codificam) os dados, que sO6 podem ser
recuperados com uma chave de acesso, que 0s bandidos exigem vultosas
somas de dinheiro para entregar.

Mesmo que ndo se pague o resgate, que comega em centenas de
milhares de délares, o vazamento de uma imensa gama de informacdes sigilosas
de funcionérios, agentes publicos e 6rgaos jurisdicionados, bem como do dano
a imagem e reputacdo da instituicdo, além da paralizacdo das atividades até a
recuperacdo da normalidade apds a paralizacdo dos servigos, possuem custo

imensuravel, que faz com a contratacdo dos cursos seja de valor irrisério.

2. AREA REQUISITANTE

Identificac&o da Area requisitante Nome do responsavel

DTEC-2 - Secao Técnica de Redes e Seguranca Ricardo Abbade
da Informagé&o do DTI — Departamento de
Tecnologia da Informacéo do TCESP

Tabela 1 - Requisitante
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3. DEMONSTRACAO DA PREVISAO DA CONTRATACAO NO PLANO DE
CONTRATACOES ANUAL

Esta contratacdo néo esta prevista no plano de contratacdes anual.

Entretanto, esta prevista no Plano de Atividades do DTI de 2024.
4. NECESSIDADES DE NEGOCIO
4.1.Capacitar a equipe técnica para a realizacdo de Testes de Penetracdo

(“Penetration Testing”, conhecido coloquialmente como pentest);

4.2.Nivelar o conhecimento dos servidores da sec¢ao;

5. ESTIMATIVA DA QUANTIDADE

Quantidade Descricao
2 Capacitacdo em pentest - nivel intermediario
5 Capacitacdo em pentest - nivel avangado

Tabela 2: Quantitativo de vagas

6. LEVANTAMENTO DE MERCADO

Foi realizada uma pesquisa sobre as principais empresas e
fornecedores que oferecem solucdes de seguranca cibernética, com foco na
formacéo e certificacdo de profissionais em testes de penetracdo. O mercado
dispde de diversas certificacbes relevantes, cada uma com abordagens e

énfases ligeiramente diferentes. As certificacfes mais destacadas sao:

6.1. Nivel intermediario:
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6.1.1. Certified Ethical Hacker da EC-Council: O CEH é uma das
certificac6es mais conhecidas na area de seguranca da informacéao,
focada em testes de penetragdo e hacking ético;

6.1.2. CompTIA PenTest+: A PenTest+ € uma certificacdo focada em
testes de penetracdo que cobre metodologias de pentesting,
planejamento, escaneamento de redes, identificacdo de
vulnerabilidades e exploracdo. Trata-se de um treinamento voltado
para iniciantes e intermediarios;

6.1.3. GIAC Certified Incident Handler (GCIH): O GCIH é uma certificacéo
voltada para a identificacdo, resposta e mitigagdo de ataques
cibernéticos. Embora néo inclua a parte de testes ofensivos de
seguranca como o CEH, ela cobre uma ampla gama de técnicas de
hacking usadas por atacantes e como responder a essas ameacas;

6.1.4. CREST Practitioner Security Analyst (CPSA): O CPSA é uma
certificacdo que avalia as habilidades de seguranca ofensiva e
defensiva. E semelhante ao CEH no sentido de focar em habilidades
praticas, porém, é mais popular no Reino Unido e em partes da

Europa.

6.2. Nivel avancado:

6.2.1. O Certified Penetration Testing Professional da EC-Council: O
CPENT um curso avancado em testes de penetracdo, voltado para
profissionais que ja possuem conhecimento prévio em seguranca e
guerem aprimorar suas habilidades.

6.2.2. Offensive Security Certified Professional (OSCP): O OSCP é uma
certificacdo bastante respeitada na area de testes de penetracdo. O
foco esta em testar as habilidades praticas de invasdo, com um
exame pratico de 24 horas;

6.2.3. GIAC Penetration Tester (GPEN): GPEN é uma certificacédo

orientada a profissionais de seguranca que querem validar suas
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habilidades em testes de penetracdo. E um exame tedrico, mas cobre

uma ampla gama de técnicas e ferramentas usadas no pentesting.

7. ANALISE COMPARATIVA DAS SOLUCOES

A tabela 3 faz um comparativo das areas especificas nos cursos
de nivel intermediario em que ha um maior interesse e necessidade da equipe

de seguranca da informacdo do TCESP, de acordo com o levantamento de

mercado:

Ponto de CEH (EC-Council) CompTIA GCIH (GIAC) CPSA
Comparacéao PenTest+ (CREST)
Engenharia Abrange técnicas de N&o coberto de Cobertura N&o coberto de

Social e engenharia social e forma extensa limitada, mais forma
Técnicas de phishing voltado para significativa
Phishing resposta a
incidentes
Criptografia e Cobertura abrangente de | Foco limitado em Nao é foco Pouca ou
Ataques algoritmos de criptografia | criptografia principal, ja nenhuma
Criptogréficos e ataques relacionados gue é voltado cobertura de
para resposta | criptografia
a incidentes
Hacking de Cobre técnicas de Foco em redes e N&o coberto Foco principal
Dispositivos hacking em dispositivos sistemas em seguranca
Mdveis e lIoT moveis e loT tradicionais, ndo de redes
em loT/moveis tradicionais
Segurancade Abrange vulnerabilidades | Foco em Nao é o foco Cobertura
Aplicagdes Web | em aplicacBes web, segurancga de principal béasica de
como SQL Injection, rede e ataques a
XSS, CSRF infraestrutura, aplicacdes web
menos detalhado
em aplicacdes
web
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Ponto de CEH (EC-Council) CompTIA GCIH (GIAC) CPSA
Comparacéo PenTest+ (CREST)
Reconhecimento | Enfoca técnicas Cobre Foco limitado Cobre
de Redes detalhadas de reconhecimento, ao contexto de | parcialmente,
(Footprinting e footprinting e mas com menos resposta a mas com foco
Scanning) escaneamento de redes profundidade incidentes em
infraestrutura
Evasdo de Inclui técnicas para Coberto, mas com | Foco na Cobertura
Perimetro evasdo de sistemas de menos resposta a bésica de
(IDS/IPS, segurancga profundidade incidentes, evasao de
Firewalls) ndo em perimetro
evasédo
Engenharia Introduz conceitos N&o coberto Mais focado N&o abordado
Reversa de béasicos de engenharia em identificar
Malware reversa de malware e mitigar
malware, sem
foco em
engenharia
reversa

Tabela 3: Comparagéo entre os treinamentos CEH, Pentest+, GCIH e CPSA

A tabela 4, por sua vez, faz a mesma comparacdo entre aspectos

especificos cobertos pelos treinamentos de nivel avancado:

Ponto de Comparacéao CPENT OSCP GPEN
Testes de Penetracao Inclui praticas de Minimo foco N&o coberto
em Ambientes Nuvem pentesting em ambientes

de nuvem
Segmentacao e Pivoting | Testes em redes Pivoting béasico Foco tedrico e mais
em Redes Isoladas segmentadas, exigindo em redes generalista

pivoting menores
Ataques Avancados de Exploracéo de buffer Coberto, mas em | Coberto de forma
Buffer Overflow overflow em diferentes menor tedrica e sem

arquiteturas profundidade profundidade pratica
Evaséo de Cobertura extensa de Evasao de Cobertura mais tedrica
IDS/IPS/Firewalls técnicas de evaséao perimetro limitada

avancadas
Pentesting de Sistemas | Foco em sistemas web Pentesting em Cobertura mais geral
Web Corporativos empresariais sistemas web

bésicos
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Ponto de Comparacéo CPENT OSCP GPEN
Ataques Contra Redes Inclui ataques avancados Coberto de forma | N&o coberto
Wireless Corporativas em redes wireless basica
Técnicas de Defesa e Envolve simulagbes de Foco em ataque, N&o coberto
Contra-ataque resposta e mitigacédo de pouca énfase em

incidentes defesa

Tabela 4: Comparagao entre os treinamentos CPENT, OSCP e GPEN

Com base na comparacdo dos aspectos técnicos abordados na
tabela 3, o treinamento CEH oferece uma formacéo mais completa e profunda
em areas fundamentais do hacking ético, como engenharia social, criptografia,
hacking de dispositivos moveis/loT, seguranca de aplicacdes web e técnicas
avancadas de evasdao. Isso faz do CEH uma escolha superior para quem busca
uma certificacdo que cubra tanto as vulnerabilidades mais comuns quanto as
ameacas emergentes, preparando os profissionais para enfrentar uma variedade
de desafios na area de segurancga cibernética.

Ja na comparacdao entre os treinamentos avancados, o CPENT da
EC-Council destaca-se pela sua abordagem pratica robusta em redes
tradicionais e modernas, sua cobertura ampla de criptografia e engenharia
reversa de malware, além do foco em evaséo de perimetro e seguranca de IoT.
Desta forma, o CPENT se apresenta uma escolha mais indicada para a equipe
técnica do TCESP, que possui profissionais que ja possuem experiéncia e
desejam se especializar em técnicas avancadas de testes de penetracéo,
enfrentando cenarios mais complexos e realistas, o que vai além do foco
oferecido pelo OSCP e GPEN.

8. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

N&o ha solugdes inviaveis.

9. ANALISE COMPARATIVA DE CUSTOS (TCO)
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Descricdo | Qtde | PROCURADORIA TRIBUNAL TRIBUNAL Valor medio
GERAL DA REGIONAL SUPERIOR
REPUBLICA - ELEITORAL DE ELEITORALRIJ -
Pregdo 54/2022 MATO Contratagio
GROSSO DO Direta n2 8/2024
SUL - Nimero
do Contrato
288/2024

Treinamento | 2 20.000,00 33.060,00 22.660,00 25.240,00
Certified
Ethical
Hacker da
EC-Council

Tabela 5: TCO do treinamento intermediario
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Descricdo | Qtd | TRIBUNA ACADI-TI TRIBUNAL Valor
e L DE https://loja.acaditi.com.br/certificac REGIONAL médio
JUSTICA oes-ec-council/cpent-certified- ELEITORAL DO
DO penetration-tester-live-online RIO DE
DISTRIT JANEIRO -
0] PROCESSO N°
FEDERA 2022.0.0000430
L- 02-2
Pregao
03/2022
Treinamen | 5 32.291,65 | 79.650,00 55.650,00 55.863,8
to Certified 8
Penetratio
n Testing
Profession
al da EC-
Council

Tabela 6: TCO do treinamento avangado

O valor total estimado da contratacdo € de R$ 81,103,88.

10. DESCRICAO DA SOLUCAO

O Certified Ethical Hacker (CEH) € um treinamento de certificacdo
oferecido pela EC-Council, amplamente reconhecido como um dos principais
cursos de hacking ético e seguranca ofensiva no setor de seguranca cibernética.
Seu objetivo € capacitar os profissionais a pensarem como um adversario,
permitindo-lhes identificar, analisar e explorar vulnerabilidades em sistemas e

redes, mas com a intengao de proteger e fortalecer essas infraestruturas.

Enquanto o Certified Penetration Testing Professional (CPENT),
por sua vez, € um treinamento avancado de pentesting que capacita profissionais
a realizar testes de penetracdo em ambientes corporativos complexos. O curso
foca em habilidades praticas para atacar e defender redes segmentadas,

sistemas operacionais, infraestrutura de nuvem e dispositivos 10T. Os alunos
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aprendem técnicas de evasado de perimetro, exploracdo de vulnerabilidades,
pivoting em redes isoladas e ataques a aplicacbes web corporativas. O
treinamento € intensivo, com laboratorios praticos, simulando cenérios realistas
de ataques cibernéticos, preparando os profissionais para enfrentar desafios

sofisticados em seguranca cibernética.

11. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

Como os dois tipos de treinamento sdo independentes, considera-

se que podem ser divididos em lotes distintos.

12. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS EM TERMOS DE
ECONOMICIDADE E DE MELHOR APROVEITAMENTO DOS RECURSOS
HUMANOS, MATERIAIS E FINANCEIROS DISPONIVEIS

A qualificacdo técnica do corpo de servidores da DTEC-2
proporcionara diversos beneficios, tanto em termos de economicidade quanto de
otimizacao dos recursos disponiveis. A capacitacdo visa aumentar a eficiéncia
dos profissionais, melhorando a seguranca da informacdo no TCESP e entre
seus jurisdicionados, com impacto direto na reducdo de custos operacionais e
diminuicao de riscos de incidentes de seguranca cibernética.

Além disso, ao investir no desenvolvimento de competéncias
internas, o aproveitamento dos recursos humanos sera maximizado, reduzindo
a dependéncia de terceiros e fornecedores externos para a resolucdo de
problemas técnicos, especialmente em areas criticas como a protecéo de dados

e a seguranca de sistemas. A iniciativa também promove a valorizacdo do
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servico publico, ao fortalecer a qualificagcdo dos servidores e proporcionar um
ambiente de trabalho mais seguro e eficiente.

Do ponto de vista financeiro, essa medida tende a gerar economias
a médio e longo prazo, ao evitar custos com correcao de falhas, incidentes de
seguranca e a contratacao de servigcos emergenciais. No que diz respeito aos
recursos materiais, a gestdo mais qualificada proporcionara uma melhor
utilizacéo das ferramentas e tecnologias disponiveis, maximizando seu potencial
e aumentando o ciclo de vida atil dos equipamentos e sistemas.

Em sintese, a qualificacdo técnica dos servidores trara uma
melhoria continua da eficiéncia operacional, promovendo maior seguranca e
economia de recursos em todos os niveis, além de fomentar uma cultura de

inovacéao e exceléncia dentro do TCESP.

13. CONTRATA(;C)ES CORRELATAS E/OU INTERDEPENDENTES
Nenhuma.

14. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS
MEDIDAS MITIGADORAS

Trata-se de treinamento tecnol6gico por meio de computadores
comuns conectados em rede, envolvendo apenas o0 uso de energia elétrica de

baixa tenséo, ndo havendo previsdo de impactos ambientais.

15. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA
CONTRATACAO PARA O ATENDIMENTO DA NECESSIDADE A QUE SE
DESTINA
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Ante o0 exposto, entende-se que a contratacdo dos dois
treinamentos é conveniente e necessaria. Uma vez que a equipe DTEC-2 estara
amparada tecnicamente por treinamentos internacionalmente reconhecidos na
area de seguranca da informacdo e com grande aceitacdo de mercado.
Tornando-se apta a atender de forma eficiente a demanda definida na instrucéo
de servico GDTEC 1/2024 (SEI 0013966/2024-92) e dar continuidade aos
trabalhos n&o concluidos do contrato de consultoria firmado via SEI
0014801/2022-7.

16. RESPONSAVEIS PELA ELABORACAO DO ESTUDO TECNICO PRELIMINAR
E TERMO DE REFERENCIA

Flavio de Souza Oliveira (DTEC-2), Irineu Yukio Akaji (DTEC-2),
Marcio Yudi Sato (DTEC-2), Néilor Felipe Bastos (DTEC-2), Ricardo Abbade
(DTEC-2) e Rodrigo Silva Mendonca (DTEC-2).



