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PREGAO ELETRONICO n° 75/18

AQUISICAO DE SOLUCAO DE SEGURANCA PARA ESTACOES DE TRABALHO,
SERVIDORES E DISPOSITIVOS MOVEIS (ENDPOINTS) DO TRIBUNAL DE
CONTAS DO ESTADO DE SAO PAULO, INCLUINDO ATUALIZACO ESE
SUPORTE, PELO PERIODO DE 36 MESES, INSTALACAO E TREINAMENTO

PROCESSO TC-A n° 3.242/026/18
OFERTA DE COMPRA n° 0201010000120180C00076

ENDERECO ELETRONICO: www.bec.sp.gov.br _ ou www.bec.fazenda.sp.gov.br

DATA DO INIiCIO DO PRAZO PARA ENVIO DA PROPOSTA ELET RONICA:
11/09/2018.

DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 01/10/20 18, 10h.

O Senhor Diretor Técnico do Departamento Geral de Adm  inistracdo usando da
competéncia delegada pela Presidéncia do Tribunal de Contas do Estado de S&o
Paulo, nos termos da Lei Complementar n°® 709/93 e do disposto no Inciso XX, do
artigo 27 do Regimento Interno e nas Resolu¢cbes n° 1/97 e n° 4/97, torna publico
que se acha aberta neste Tribunal, licitacdo na modalidade PREGAO, a ser
realizada por intermédio do sistema eletrénico de contratacdes denominado “Bolsa
Eletrbnica de Compras do Governo do Estado de S&o Paulo - BEC/SP”, com
utilizacdo de recursos de tecnologia da informacdo, denominada PREGAO
ELETRONICO, do tipo MENOR PRECO DO LOTE - Processo n° 3.242/026/18,
objetivando a aquisicdo de solucdo de seguranca para estacoes d e trabalho,
servidores e dispositivos méveis ( endpoints ) do Tribunal de Contas do Estado
de Sao Paulo, incluindo atualizacbes e suporte , pelo periodo de 36 meses |,
instalacdo e treinamento , conforme especificagbes constantes no Termo de
Referéncia — Anexo | deste Edital, sob o regime de empreitada por preco global
gue sera regida pela Lei Federal n°® 10.520, de 17 de julho de 2002, pelo Decreto
Estadual n° 49.722, de 24 de junho de 2005, pela Resolu¢do n° 05/93, com a
redacdo dada pela Resolucdo n° 03/08 (DOE de 04/09/08), aplicando-se,
subsidiariamente, no que couberem , as disposi¢cdes da Lei Federal n® 8.666, de 21
de junho de 1993, da Lei Estadual n® 6.544, de 22 de novembro de 1989, do Decreto
Estadual n° 47.297, de 6 de novembro de 2002, do Decreto Estadual n°® 47.945, de
16 de julho de 2003, Lei Complementar n° 123, de 14 de dezembro de 2006, e
alteracdes, e demais normas regulamentares aplicaveis a espécie.

As propostas deverdo obedecer as especificacdes deste instrumento convocatorio e
Seus anexos e serdo encaminhadas por meio eletrbnico , apOs o registro dos
interessados em participar do certame e o credenciamento de seus representantes
no Cadastro Unificado de Fornecedores do Estado de Sao Paulo - CAUFESP.

A sessdo publica de processamento do Pregdo Eletronico sera realizada no
endereco eletrbnico www.bec.sp.gov.br ou www.bec.fazenda.sp.gov.br, no dia e
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hora mencionados no preambulo deste Edital e sera conduzida pelo Pregoeiro com
o auxilio da equipe de apoio, designados nos autos do processo em epigrafe e
indicados no sistema pela autoridade competente.

Integram este Edital os Anexos de l a VI .

ESCLARECIMENTOS OU IMPUGNACOES: até 2 (dois) dias Uteis anteriores a
data fixada para abertura da sessao publica, qualquer pessoa poderd, por meio do
sistema eletrbnico, solicitar esclarecimentos ou impugnar o ato convocatorio do
Pregao Eletrbnico.

A impugnacdo, assim como os pedidos de esclarecimentos e informacfes, sera
formulada em campo proprio do sistema, encontrado na opcdo EDITAL e serdo
respondidos pelo subscritor do Edital, no prazo de até 1 (um) dia atil , anterior a
data fixada para abertura da sesséao publica.

Acolhida a impugnacdo contra 0 ato convocatorio, sera designada nova data para
realizacdo da sesséo publica.

DOS RECURSOS ORCAMENTARIOS: A despesa total, orcada em R$ 476.135,52
(quatrocentos e setenta e seis mil, cento e trinta e cinco reais e cinquenta e dois
centavos), onerard 0s recursos orcamentarios e financeiros, reservados na
Funcional Programatica: 01.032.0200.4821 - Elemento: 3.3.90.88.90.

1- OBJETO

A presente licitacdo tem por objeto a aquisicdo de solucdo de seguranca para
estacdes de trabalho , servidores e dispositivos moéveis ( endpoints ) do Tribunal
de Contas do Estado de S&o Paulo , incluindo atualizacbes e suporte , pelo
periodo de 36 meses , instalacdo e treinamento , conforme especificacbes
constantes do Termo de Referéncia, que integra este Edital como Anexo I.

2- PARTICIPACAO

2.1- Poderao participar deste Pregdo empresas do ramo de atividade pertinente ao
objeto desta licitacdo que atenderem as exigéncias de habilitacdo e que estiverem
registradas no CAUFESP, em atividade econbmica compativel com o seu objeto,
sejam detentoras de senha para participar de procedimentos eletrénicos e tenham
credenciado os seus representantes, na forma estabelecida no regulamento que
disciplina a inscricado no referido Cadastro;

2.1.1- O registro no CAUFESP, o credenciamento dos representantes que atuaréo
em nome do licitante no sistema de Pregao Eletrénico e a senha de acesso, deveréo
ser obtidos anteriormente a abertura da sessdo publica e autorizam a participacao
em qualquer Pregéo Eletronico realizado por intermédio do Sistema BEC/SP;

2.1.2- As informacdes a respeito das condicfes exigidas e dos procedimentos a
serem cumpridos, para o registro no CAUFESP, para o credenciamento de
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representantes e para a obtencdo de senha de acesso, estdo disponiveis no
endereco eletronico www.bec.sp.gov.br ou www.bec.fazenda.sp.gov.br.

2.2- A participacdo no certame esta condicionada, ainda, a que o interessado ao
acessar, inicialmente, o ambiente eletrbnico de contratacdes do Sistema BEC/SP,
declare, mediante assinalacdo nos campos proprios, que inexiste qualquer fato
impeditivo de sua participagdo no certame ou de sua contratacdo e que conhece e

aceita os regulamentos do Sistema BEC/SP, relativos a Dispensa de Licitacéo,
Convite e Pregéao Eletronico.

2.3- O licitante responde integralmente por todos os atos praticados no Pregao
Eletronico, por seus representantes devidamente credenciados, assim como pela
utilizacdo da senha de acesso ao sistema, ainda que indevidamente, inclusive por
pessoa ndo credenciada como sua representante.

2.4- Cada representante credenciado podera representar apenas um licitante, em
cada Pregao Eletronico.

2.5- O envio da proposta vinculara o licitante ao cumprimento de todas as condi¢cdes
e obrigacdes inerentes ao certame.

2.6- Para o exercicio do direito de preferéncia e fruicdo do beneficio da
habilitacdo com irregularidade fiscal e trabalhista previstos neste Edital, a
condicdo de microempresa ou de empresa de pequeno porte devera constar do
registro do licitante junto ao CAUFESP.

2.7- Além das vedacdes estabelecidas pelo artigo 9° da Lei Federal n° 8.666/93
nao sera permitida a participacao de empresas:

a) Estrangeiras que ndo funcionem no Pais ;

b) Reunidas sob a forma de consércio , qualquer que seja sua forma de
constituicao;

C) Impedidas e suspensas de licitar e/ou contratar com oOrgdos da
Administracdo do Estado de Sao Paulo, nos termos do inciso Il do artigo
87 da Lei Federal n°® 8.666/93 e suas alteracdes, do artigo 7° da Lei Federal
n°® 10.520/02 e da Sumula n° 51 deste Tribunal de Contas;

d) Impedidas de licitar e contratar nos termos do artigo 10 da Lei Federal
n° 9.605/98 e impedidas de contratar para os fins estabelecidos pela Lei
Estadual n° 10.218/99 ;

e) Declaradas inidoneas pelo Poder Publico e nédo reabilitadas.

3- PROPOSTA

3.1- As propostas deverdo ser enviadas por meio eletrénico disponivel no endereco
www.bec.sp.gov.br ou www.bec.fazenda.sp.gov.br na opcdo “PREGAO -
ENTREGAR PROPOSTA”", desde a divulgacdo da integra do Edital no referido
endereco eletrénico, até o dia e horario previstos no preambulo para a abertura da
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sessdo publica, devendo os licitantes, para formula-las, assinalar a declaracdo de
que cumprem integralmente os requisitos de habilitacdo constantes do Edital;

3.2- A proposta de preco devera conter o seguinte elemento:

3.2.1- Preco total do lote Unico , em algarismos, expresso em moeda corrente
nacional, apurado a data de sua apresentacgdo, incluindo , além do lucro , todas as
despesas resultantes de impostos , taxas, tributos , fretes e demais encargos |,
assim como todas as despesas diretas ou indiretas relacionadas com o integral
fornecimento do objeto da presente licitacdo, sem inclusdo de qualquer encargo
financeiro ou previsédo inflacionéria.

3.3- O prazo de validade da proposta serd de 60 (sessenta) dias contados da data
da sesséao de processamento do Pregao Eletrénico.

3.4- O prazo de execucgao sera conforme o cronograma indicado no subitem 7.6 do
Termo de Referéncia — Anexo | deste Edital.

3.5- O objeto ofertado devera atender, sob as penas da lei, a todas as
especificacdes exigidas no Termo de Referéncia - Anexo | deste Edital.

3.6- Nao sera admitida cotacdo inferior as quantidades previstas neste Edital. E
vedada apresentacdo de proposta parcial, devendo o licitante contemplar todos os
itens do lote Unico.

4- DOCUMENTOS DE HABILITACAO

4.1- O julgamento da Habilitacdo se processara apdés a fase de lances e
negociacado, mediante o exame dos documentos a seguir relacionados , 0s quais
dizem respeito a:

4.1.1- HABILITACAO JURIDICA

a) Registro empresarial na Junta Comercial , no caso de empresario
individual (ou cédula de identidade em se tratando de pessoa fisica ndo
empresaria);

b) Ato constitutivo , estatuto ou contrato social em vigor , devidamente
registrado na Junta Comercial, tratando-se de sociedade empresaria;

c) Documentos de eleicdo ou designacdo dos atuais admi nistradores
tratando-se de sociedade empresaria;

d) Ato constitutivo devidamente registrado no Registro Civil de Pessoas
Juridicas tratando-se de sociedade ndo empresaria , acompanhado de
prova da diretoria em exercicio;

e) Decreto de autorizacéo, tratando-se de sociedade es trangeira no pais
e ato de registro ou autorizacdo para funcionamento expedida pelo érgao
competente, quando a atividade assim o exigir.
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4.1.2- REGULARIDADE FISCAL E TRABALHISTA

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do
Ministério da Fazenda (CNPJ) ou no Cadastro de Pessoas Fisicas (CPF);

b) Prova de inscricio no Cadastro de Contribuintes Estadual e/o u
Municipal , relativa a sede ou ao domicilio do licitante, pertinente ao seu
ramo de atividade e compativel com o objeto do certame;

c) Certiddao Conjunta Negativa de Débitos ou Positiva com Efeito de
Negativa, relativa a Tributos Federais (inclusive as contribuicbes sociais)
e a Divida Ativa da Uniao;

d) Certidbes de regularidade de débito com as Fazendas Estadual e
Municipal da sede ou do domicilio do licitante relativas aos tributos
incidentes sobre o objeto desta licitagéo;

e) Certiddo de regularidade de débito para com o Fundo de Garantia por
Tempo de Servigco (FGTS);

f) Certiddao Negativa de Débitos Trabalhistas - CNDT ou Positiva de Débitos
Trabalhistas com Efeito de Negativa.

4.1.3- QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certidao negativa de faléncia e concordata expedida pelo distribuidor da
sede da pessoa juridica;

b) Certiddo negativa de recuperacdo judicial ou extrajudicial expedida
pelo distribuidor da sede da pessoa juridica;

b.1) Nas hipéteses em que a certiddo encaminhada for positiva, deve o
licitante apresentar comprovante da homologacao/deferimento pelo
juizo competente do plano de recuperacdo judicial/extrajudicial em
vigor.

4.1.4 - QUALIFICACAO TECNICA / OPERACIONAL

a) Qualificacdo Operacional:

a.l) Prova de aptiddo para o desempenho de atividade pertinente e
compativel com o objeto desta licitagdo, por meio da apresentacéo de
Atestado(s) ou Certiddo(des), expedido(s) por pessoa juridica de
direito publico ou privado necessariamente em nome do licitante, que
indique(m) a prestacdo de servicos de fornecimento e
implantacéo de solucéo de antivirus , com, no minimo , 1.050 (mil e
cinquenta) estacdes de trabalho ;

a.2) A comprovacdo a que se refere a alinea “a.1” podera ser efetuada
pelo somatério das quantidades realizadas em tantos atestados ou
certiddes validos quanto dispuser o licitante.
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4.1.5- OUTRAS COMPROVAGCOES

Declaragbes subscritas por representante legal do licitante, elaboradas em papel
timbrado conforme modelo mostrado no Anexo Il deste Edital, atestando que:

a) Nos termos do inciso V do artigo 27 da Lei Federal n°® 8.666 , de 21 de
junho de 1993 e alteracfes, a empresa encontra-se em situacao regular
perante o Ministério do Trabalho , no que se refere a observancia do
disposto no inciso XXXIII do artigo 7° da Constituicdo Federal

b) A empresa atende as normas relativas a saude e seguranca no
Trabalho , para os fins estabelecidos pelo paragrafo unico do artigo 117 da
Constituicdo do Estado de Séo Paulo;

c) Esta ciente de que registro(s) no CADIN ESTADUAL (Lei Estadual n°
12.799/08) impede(m) a contratacdo com este Tribunal de Contas;

d) Para o caso de empresas em recuperacdo judicial : esté ciente de que
no momento da assinatura do contrato devera apresentar cépia do ato de
nomeacgdo do administrador judicial ou se o administrador for pessoa
juridica, o nome do profissional responsavel pela conducdo do processo e,
ainda, declaragdo, relatério ou documento equivalente do juizo ou do
administrador, de que o plano de recuperacdo judicial estd sendo
cumprido;

e) Para o caso de empresas em recuperagdo extrajudicia |: esta ciente de
que no momento da assinatura do contrato devera apresentar
comprovacdo documental de que as obrigacdes do plano de recuperagao
extrajudicial estdo sendo cumpridas;

f) Para microempresas ou empresas de pequeno porte: a empresa nao
possui qualquer dos impedimentos previstos nos 88 4° e seguintes todos
do artigo 3° da Lei Complementar n® 123, de 14 de dezembro de 2006, e
alteracdes, cujos termos declara conhecer na integra.

4.2- DISPOSICOES GERAIS

4.2.1- Na hipétese de ndo constar prazo de validade nas certi ddes
apresentadas, este Tribunal de Contas aceitara como validas as expedidas até 180
(cento e oitenta) dias imediatamente anteriores a data de apresentacdo das
propostas;

4.2.2- Se o licitante for a matriz, todos os documentos deverao estar em nome da
matriz, e se for a filial , todos os documentos deverdo estar em nome da filial, exceto
agueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz;

a) Caso o licitante pretenda que um de seus estabelecimentos, que nao o
participante desta licitagdo, execute o futuro contrato, devera apresentar toda
documentacéo de habilitacdo de ambos os estabelecimentos.
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5- DA SESSAO PUBLICA E DO JULGAMENTO

5.1- No dia e horario previstos neste Edital, o Pregoeiro dara inicio a sessao
publica do Pregdo Eletrbnico, com a abertura automatica das propostas e a sua
divulgacao, pelo sistema, na forma de grade ordenatoéria, em ordem crescente de
precos.

5.2- A anadlise das propostas pelo Pregoeiro visara ao atendimento das condi¢cdes
estabelecidas neste Edital e seus anexos;

5.2.1- Serao desclassificadas as propostas:

a) Cujo objeto ndo atenda as especificacdes, aos prazos e as condicOes
fixados neste Edital;

b) Que apresentem preco baseado em proposta dos demais licitantes; e

c) Que contenham qualquer elemento que permita a identificagdo do licitante,
até a fase de lances (inclusive) no processo licitatorio.

5.2.2- A desclassificacéo se dara por decisdo motivada do Pregoeiro;

5.2.3- Serdo desconsideradas ofertas ou vantagens baseadas nas propostas dos
demais licitantes;

5.2.4- O eventual desempate de propostas do mesmo valor sera promovido pelo
sistema, com observancia dos critérios legais estabelecidos para tanto.

5.3- Nova grade ordenatéria sera divulgada pelo sistema, contendo a relagdo das
propostas classificadas e das desclassificadas.

5.4- Sera iniciada a etapa de lances , com a participacdo de todos os licitantes
detentores de propostas classificadas;

5.4.1- A formulacdo de lances sera efetuada, exclusivamente, por meio do sistema
eletronico:

a) Os lances deverdo ser formulados em valores distintos e decrescentes,
inferiores a proposta de menor preco, ou em valores distintos e
decrescentes inferiores ao do Ultimo valor apresentado pelo préprio
licitante ofertante, observada, em ambos os casos, a redu¢cdo minima
entre eles de R$ 3.600,00 (trés mil e seiscentos reais) aplicavel, inclusive,
em relacdo ao primeiro lance formulado, prevalecendo o primeiro lance
recebido quando ocorrerem 2 (dois) ou mais lances do mesmo valor;

b) A aplicacdo do valor de reducdo minima entre os lances incidira sobre o
preco total do lote Unico

5.4.2- A etapa de lances ter4 a duragéo de 15 (quinze) minutos :
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a) A duracado da etapa de lances sera prorrogada automaticamente pelo
sistema, visando a continuidade da disputa, quando houver lance
admissivel ofertado nos ultimos 3 (trés) minutos do periodo de que trata
este subitem ou nos sucessivos periodos de prorrogacdo automatica;

b) Nao havendo novos lances ofertados nas condi¢cdes estabelecidas no
subitem anterior, a duracdo da prorrogacdo encerrar-se-a
automaticamente , quando atingido o terceiro minuto contado a partir do
registro no sistema, do ultimo lance que ensejar prorrogacao.

5.4.3- No decorrer da etapa de lances, os licitantes serdo informados pelo sistema
eletrénico:

a) Dos lances admitidos e dos invalidos, horarios de seus registros no
sistema e respectivos valores;

b) Do tempo restante para o encerramento da etapa de lances.

5.4.4- A etapa de lances sera considerada encerrada, findos os periodos de duracéo
indicados no subitem 5.4.2 .

5.5- Encerrada a etapa de lances , o sistema divulgara a nova grade ordenatoria,
contendo a classificagao final , em ordem crescente de valores;

5.5.1- Para essa classificacdo sera considerado o ultimo pre¢co admitido de cada
licitante.

5.6- Com base na classificacdo final , sera assegurada aos licitantes
microempresas ou empresas de pequeno porte preferéncia a contratacdo |,
observadas as seguintes regras:

5.6.1- A microempresa ou empresa de pequeno porte  detentora da proposta de
menor valor, dentre aquelas cujos valores sejam iguais ou superiores até 5%
(cinco por cento) ao valor da proposta melhor classificada, sera convocada pelo
Pregoeiro, para que apresente preco inferior ao da melhor classificada, no prazo de
5 (cinco) minutos , sob pena de precluséao do direito de preferéncia e, ainda:

a) No caso de empate , a convocacao recaira sobre o licitante vencedor de
sorteio, nos termos da lei.

5.6.2- N&o havendo apresentacdo de novo preco, inferior ao preco da proposta
melhor classificada, serdo convocadas para o exercicio do direito de preferéncia,
respeitada a ordem de classificacdo, as demais microempresas ou empresas de
pequeno porte cujos valores das propostas se enquadrem nas condi¢gdes indicadas
no subitem 5.6.1 ;

5.6.3- Na grade ordenatéria da classificacao final, caso a detentora da melhor oferta,
seja microempresa ou empresa de pequeno porte, ndo sera assegurado o direito de
preferéncia, passando-se, desde logo, a negocia¢éo do preco.
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5.7- O Pregoeiro poderd negociar com o autor da oferta de menor valor, obtida
com base nas disposi¢coes anteriores, mediante troca de mensagens abertas no
sistema, com vistas a reducgéo do preco.

5.8- Apés a negociacdo, o licitante classificado em 1° lugar/ofertante do men  or
preco deverad compor e apresentar os valores constantes da Proposta de Precos |,
conforme modelo apresentado no Anexo Il deste Edita  |. Essa proposta de precos
devera ser encaminhada através do campo préprio do sistema BEC , e devera
conter os seguintes elementos:

a) Precos unitarios e totais dos itens e preco tota | do lote Unico , expressos
em moeda corrente nacional, com, além do lucro , todas as despesas
resultantes de impostos , taxas, tributos , fretes e demais encargos , assim
como todas as despesas diretas ou indiretas relacionadas com a integral
execucao do objeto da presente licitacdo, sem inclusdo de qualquer encargo
financeiro ou previsédo inflacionéria;

b) Indicacdo de marca e modelo dos itens ofertados (no que for aplicavel);

c) Prazo de validade da proposta sera de 60 (sessenta) dias contados da data
da sesséao de processamento do Pregao Eletrnico;

d) O prazo de execucédo sera conforme o cronograma indicado no subitem 7.6
do Termo de Referéncia — Anexo | deste Edital,

e) Declaracao, sob as penas da lei, de que o objeto ofertado atende a todas as
especificacdes exigidas no Termo de Referéncia — Anexo | do Edital;

f) Declaracdo de que os precos apresentados contemplam todos os custos
diretos e indiretos incorridos na data da apresentacdo da proposta incluindo,
entre outros: tributos, encargos sociais, material, despesas administrativas,
seguro, fretes e lucro.

5.8.1- N&o sera admitida cotacéo inferior as quantidades previstas neste Edital. E
vedada a apresentacéo de proposta parcial, devendo o licitante contemplar todos os
itens do lote Unico ;

5.8.2- Nesta fase, serd possivel o envio de um anico documento Proposta de
Precos, ndo sendo possivel, através do sistema BEC , a sua substituicdo ou
inclusdo de outros. Cabera ao Pregoeiro, atendendo ao principio de selecdo da
proposta mais vantajosa para a administracdo, decidir sobre a possibilidade de
retificacdo ou complementacéo de informacodes;

5.8.3- Apos o recebimento do documento do licitante ofertante do menor precgo, o
Pregoeiro ira analisa-lo e examinar a aceitabilidade do menor pre¢o assim como

a conformidade da proposta com o disposto neste Edi tal e no Termo de
Referéncia , decidindo motivadamente a respeito;

5.8.4- Se o licitante deixar de encaminhar o documento referido no subite m 5.8,
ou em caso de o Preqgoeiro decidir pela inaceitabilidade da proposta , 0S seus
precos serao considerados inaceitaveis
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5.8.5- O Pregoeiro podera a qualguer momento solicitar aos licitantes
esclarecimentos que julgar necessarios;

5.8.6- A aceitabilidade sera aferida a partir dos precos de mercado vigentes
apurados mediante pesquisa realizada por este Tribunal de Contas, juntada aos
autos.

5.9- Considerada aceitavel a oferta de menor preco, passard o Pregoeiro ao
julgamento da habilitagcdo , conforme o item 6 deste Edital;

5.9.1- Se a oferta ndo for aceitdvel , o Pregoeiro, respeitada a ordem de
classificacdo, examinara a oferta subsequente de menor pre¢o, negociara com o
seu autor, decidirhd sobre a sua aceitabilidade e assim sucessivamente, até a
apuracdo de uma oferta aceitavel, passando entédo a fase de habilitacéo .

6- DA FASE DE HABILITACAO:
6.1- Na fase de habilitag&o:

a) O Pregoeiro verificard os dados e informacfes do autor da oferta aceita,
constantes do CAUFESP e extraidos dos documentos indicados no Item 4
- DOCUMENTOS DE HABILITACAO deste Edital,

b) Caso os dados e informacdes constantes no CAUFESP ndo atendam aos
requisitos estabelecidos no Item 4 deste Edital, o Pregoeiro verificara a
possibilidade de suprir ou sanar eventuais omissdes ou falhas,
mediante consultas efetuadas por outros meios eletrénicos habeis de
informacgoes;

b.1) Tal verificacdo serd certificada pelo Pregoeiro na ata da sesséo
publica, devendo ser anexados aos autos os documentos passiveis
de obtenc&o por meio eletronico, salvo impossibilidade devidamente
certificada e justificada;

c) O licitante podera suprir ou sanear eventuais omissées ou falhas, relativas
ao cumprimento dos requisitos e condi¢cdes de habilitacdo estabelecidos
no Edital, mediante a apresentacdo de documentos, desde que 0s envie
durante a fase de habilitagcdo, por meio de ferramenta disponibilizada no
“chat” (clicar no pictograma em forma de clipe , escolher o arquivo e
clicar em “abrir”) ;

c.1) Sem prejuizo do disposto nas alineas “a”, “b”, “c”, “d” e “e” deste
subitem, serdo apresentadas, obrigatoriamente, na forma indicada na
alinea “c” acima, as declarac¢des a que se refere o subitem 4.1.5, bem
como demais documentos exigidos no Item 4 deste Edital que néo
constarem do cadastro junto ao CAUFESP;

d) Este Tribunal ndo se responsabilizara pela eventual indisponibilidade dos
meios eletrbnicos habeis de informagcdes no momento da verificagdo a que
se refere a alinea “b”, ou dos meios para a transmissdao de coOpias de
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documentos a que se refere a alinea “c”, ambas deste subitem, ressalvada
a indisponibilidade de seus proprios meios. Na hipétese de ocorrerem
essas indisponibilidades e/ou ndo sendo supridas ou saneadas as
eventuais omissdes ou falhas na forma prevista nas alineas “b” e “c”, o
licitante sera inabilitado, mediante decisdo motivada;

e) Os originais ou coépias autenticadas por tabelido de no tas, dos

documentos enviados na forma constante da alinea “c " deverao ser
relacionados e apresentados no PROTOCOLO localizado na Rua
Venceslau Bras , 183, térreo, Prédio Anexo-ll , Centro, Sao Paulo,

enderecados a Comissdo Permanente de Licitacdo, CEP 01016-000, em
até 2 (dois) dias apos o encerramento da sessao publica , sob pena de
invalidade do respectivo ato de habilitagéo e a aplicacdo das penalidades
cabiveis;

e.l) Os documentos poderdo ser apresentados em copia simple S,
desde que acompanhados dos originais para que sejam
autenticados por servidor da administracdo, ou por publicacdo em
orgao da imprensa oficial,

f) A comprovacdo de reqularidade fiscal e trabalhista da s
microempresas e empresas de pequeno porte somente s era exigida
para efeito de assinatura do contrato __, porém, sera obrigatoria durante a
fase de habilitacdo a apresentacdo dos documentos indicados no subitem
4.1.2, ainda que veiculem restricBes impeditivas a referida comprovacao;

f.1) Havendo alguma restricdo na comprovacado da regularidade fiscal
e_trabalhista das microempresas e empresas de peqgue __ no_porte ,
sera assegurado o prazo de 5 (cinco) dias Uteis , a contar da
publicacdo da homologacdo do certame , prorrogaveis por igual
periodo, a critério deste Tribunal de Contas, para a regularizacéo da
documentacdo com emisséo de certiddes negativas ou positivas com
efeito de negativas;

f.2) A ndo-regularizacdo da documentagcdo no prazo previsto no subitem
“f.1” implicara na decadéncia do direito a contratacdo , sem
prejuizo das sancdes legais, procedendo-se a convocagdo dos
licitantes para, em sessdo publica, retomar os atos referentes ao
procedimento licitatorio;

g) Constatado o cumprimento dos requisitos e condi¢bes estabelecidos no
Edital, o licitante sera habilitado e declarado vencedor do certame;

h) Por meio de aviso lancado no sistema, o Pregoeiro informara aos demais
licitantes que poderdo consultar as informagdes cadastrais do licitante
vencedor utilizando opc¢ao disponibilizada no préprio sistema para tanto.
Deverd, ainda, informar o teor dos documentos recebidos por fac-simile ou
outro meio eletrénico.

6.2- Se o licitante desatender as exigéncias para a habilitacdo , o Pregoeiro,
respeitada a ordem de classificacdo, examinara a oferta subsequente de menor
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preco, negociara com o seu autor, decidir4 sobre a sua aceitabilidade e, em caso
positivo, verificara as condicdes de habilitacdo e assim sucessivamente, até a
apuracdo de uma oferta aceitavel cujo autor atenda aos requisitos de habilitacao,
caso em que sera declarado vencedor.

7- RECURSO, ADJUDICACAO E HOMOLOGACAO

7.1- Divulgado o vencedor, o Pregoeiro informard aos licitantes, por meio de
mensagem lancada no sistema, que poderdo interpor recurso, imediata e
motivadamente, por meio eletrénico, utilizando para tanto, exclusivamente, campo
proprio disponibilizado no sistema.

7.2- Havendo interposicéo de recurso , 0 Pregoeiro, por mensagem lancada no
sistema, informara aos recorrentes que poderdo apresentar memoriais contendo as
razdes de recurso, no prazo de 3 (trés) dias apOs o encerramento da sessao
publica, e aos demais licitantes que poderdo apresentar contrarrazdes, em igual
namero de dias, 0s quais comecardo a correr do término do prazo para
apresentacao de memoriais, sendo-lhes assegurada vista imediata dos autos, neste
Tribunal de Contas, na Sala da Comissado Permanente de Licitagdo localizada na
Rua Venceslau Bréas, 183 - 1° subsolo, Centro, Sado Paulo, SP, cpl@tce.sp.gov.br.

7.3- Os memoriais de recurso e as contrarrazdes serdo oferecidos por meio
eletrbnico, no sitio www.bec.sp.gov.br ou www.bec.fazenda.sp.gov.br, opcéo
RECURSO e a apresentacdo de documentos relativos as pecas antes indicadas, se
houver, sera efetuada mediante protocolo, na Secdo de PROTOCOLO, Rua
Venceslau Bras, 183, térreo, Prédio Anexo-ll, Centro, Sdo Paulo, aos cuidados da
Comisséo Permanente de Licitacdo, observados os prazos estabelecidos no subitem
7.2.

7.4- A falta de interposicdo de recurso  importara a decadéncia do direito de
recurso e o Pregoeiro adjudicara o objeto do certame ao vencedor, na propria
sessdo, propondo a autoridade competente a homologagdo do procedimento
licitatério.

7.5- Decididos os recursos e constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatorio.

7.6- O recurso tera efeito suspensivo e o seu acolhimento importara a invalidacao
dos atos insuscetiveis de aproveitamento.

7.7- A adjudicacéo sera feita pelo lote Unico.

8 - DESCONEXAO COM O SISTEMA ELETRONICO

8.1- Ao licitante cabera acompanhar as operacdes no sistema eletrénico, durante a
sessdo publica, respondendo pelos 6nus decorrentes de sua desconexao ou da
inobservancia de quaisquer mensagens emitidas pelo sistema.
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8.2- A desconexao do sistema eletronico com o Pregoeiro, durante a sessao
publica, implicara:

8.2.1- Fora da etapa de lances: a sua suspensdo e o seu reinicio, desde o ponto
em que foi interrompida. Nesse caso, se a desconexao persistir por tempo superior a
15 (quinze) minutos , a sessao publica devera ser suspensa e reiniciada somente
apos comunicacdo expressa aos licitantes de nova data e horario para a sua
continuidade;

8.2.2- Durante a etapa de lances: a continuidade da apresentacao de lances pelos
licitantes, até o término do periodo estabelecido no Edital.

8.3- A desconexdo do sistema eletrénico com qualquer licitante ndo prejudicara a
conclusao valida da sesséo publica ou do certame.

9 - CONTRATACAO

9.1- A contratacdo decorrente desta licitacdo sera formalizada mediante celebracéo
de termo de contrato , a ser assinado pela adjudicataria no prazo de 5 (cinco) dias
Uteis contados da data da convocacdo , podendo ser prorrogado uma vez por igual
periodo a critério deste Tribunal de Contas, sob pena de decair do direito a
contratacao se nao o fizer, sem prejuizo das sanc¢des previstas neste Edital.

9.2- Se, por ocasido da formalizacdo do contrato, a documentacdo relativa a
regularidade fiscal e trabalhista  estiver com os prazos de validade vencidos no
CAUFESP, este Tribunal de Contas verificara a situacdo por meio eletrénico habil de
informacgodes, certificando nos autos do processo a regularidade e anexando 0s
documentos passiveis de obtencdo por tais meios, salvo impossibilidade
devidamente justificada;

a) Se nédo for possivel atualiza-las por meio eletrénico habil de
informacdes, a adjudicataria sera notificada para, no prazo de 2 (dois)
dias uteis, comprovar a situagdo de regularidade mediante a
apresentacao da respectiva documentacdo, com prazos de validade
em vigéncia, sob pena de a contratagdo nao se realizar.

9.3- Constituem também condicfes para a celebragéo da contratacao:

a) Inexisténcia de registros em nome da adjudicataria no “Cadastro Informativo
dos Créditos ndo Quitados de Orgdos e Entidades Estaduais do Estado de S&o
Paulo - CADIN ESTADUAL ", o qual devera ser consultado por ocasido da respectiva
celebracéo;

b) Somente no caso de empresa em situacdo de recupe racgao judicial:
apresentacdo de coépia do ato de nomeacdo do administrador judicial da
adjudicataria, ou se o administrador for pessoa juridica, o nome do profissional
responsavel pela conducdo do processo e, ainda, declaracdo recente, ultimo
relatorio ou documento equivalente do juizo ou do administrador, de que o plano de
recuperacao judicial esta sendo cumprido;
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c) Somente no caso de empresa em situacdo de recupe racao extrajudicial
apresentacdo de comprovacdo documental de que as obrigacdes do plano de
recuperacédo extrajudicial estdo sendo cumpridas;

d) Prestacdo de Caucdo em Garantia. Este Tribunal de Contas exigira da
CONTRATADA garantia no valor correspondente a 5% (cinco por cento) do valor
total do contrato, que devera ser efetivada antes de sua assinatura, podendo ser
prestada por uma das seguintes modalidades (a ndo prestacdo de garantia
equivale a recusa injustificada para a celebracdo d o0 contrato , caracterizando
descumprimento total da obrigacdo assumida e sujeitando a adjudicataria as
penalidades legalmente estabelecidas):

d.1) Caucédo em dinheiro: a ser recolhida nas agéncias do Banco do Brasil
S.A. ou demais bancos autorizados a receber receitas de DARE-SP,
com fornecimento de comprovante de pagamento com autenticacdo
digital;

d.2) Titulos da divida publica ;

d.3) Seguro-garantia ou fiangca bancéria , na forma da legislagdo vigente,
qgue deveréao conter, conforme o caso: i) Prazo de validade
correspondente ao inicio do periodo de vigéncia do contrato até o
recebimento definitivo ou término do prazo de execucao; ii) expressa
afirmacado do fiador de que, como devedor solidario, fard o pagamento
que for devido, independentemente de interpelacédo judicial, caso o
afiangcado ndo cumpra suas obrigacdes; iii) Nao podera constar ressalva
quanto a cobertura de multa administrativa, em consonancia com o
inciso Il do artigo 80 da Lei Federal n°® 8.666/93.

10 - CONDICOES DE ENTREGA E PAGAMENTO

10.1- As condic¢des de entrega e pagamento estao dispostas na Minuta de Contrato
e no Termo de Referéncia , que integram este Edital como anexos.

10.2- Para a execucao dos servicos de instalacdo , suporte técnico e treinamento ,
sera permitida a subcontratacdo ;

10.2.1- A proposta de subcontratacdo, no ato da execucdo, devera ser apresentada
por escrito, e somente apos a aprovacao da Comisséo de Fiscalizacdo do contrato
0S servigos a serem realizados pela subcontratada poderao ser iniciados;

10.2.2- Este Tribunal de Contas ndo reconhecera qualquer vinculo com
empresas subcontratadas , sendo que qualquer contato porventura necessario, de
natureza técnica, administrativa, financeira ou juridica que decorra dos trabalhos
realizados sera mantido exclusivamente com a CONTRATADA, que respondera por
seu pessoal técnico e operacional e, também, por prejuizos e danos que
eventualmente estas causarem.
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11 - DAS HIPOTESES DE RETOMADA DA SESSAO PUBLICA

11.1- Serdo convocados os demais licitantes classificados para participar de nova
sessdo publica do Pregdo com vistas a celebracdo da contratacdo, quando a
adjudicatéria :

a) Se recusar a assinar o contrato  ou quando convocada a assinatura, dentro
do prazo de validade de sua proposta, ndo apresentar comprovacao de
regularidade fiscal e trabalhista, ou ndo atender a todas as condi¢cbes para a
celebracéo da contratacéo;

b) No caso de microempresa e/ou empresa de pequeno porte declarada
vencedora com irregularidade fiscal e/ou trabalhista nos termos da Lei
Complementar n° 123/2006, e alteracdes, deixar de apresentar a
documentacéo de regularidade fiscal e trabalhista para fins de assinatura
do contrato;

c) Deixar de apresentar os originais dos documentos de habilitacdo ou
copias autenticadas por tabelido de notas no PROTOC  OLO localizado na
Rua Venceslau Bras, 183, térreo, Prédio Anexo-ll, Centro, S&o Paulo,
enderecados & Comissdo Permanente de Licitacdo, CEP 01016-000, em até
2 (dois) dias apos o encerramento da sessdo publica , com a ressalva de
gue tais documentos poderao ser apresentados em copia simples, desde que
acompanhados do original para que sejam autenticados por servidor da
administracdo, ou por publicacdo em 6rgéo da imprensa oficial.

11.2- A nova sessédo sera realizada em prazo, ndo inferior a 3 (trés) dias uteis ,
contados da divulgacéo do aviso.

11.3- A divulgacao do aviso ocorrera por publicacdo no Diario Oficial do Estado de
Sdo0 Paulo e nos enderegcos  eletrbnicos  www.bec.sp.gov.br  ou
www.bec.fazenda.sp.gov.br.

11.4- Na sessao, respeitada a ordem de classificacdo, passar-se-a diretamente a
fase de negociagéo.

12 - SANCOES PARA O CASO DE INADIMPLEMENTO

12.1- Ficara impedida de licitar e contratar , nos termos da Sumula n° 51 deste

Tribunal de Contas , pelo prazo de até 5 (cinco) anos, a pessoa fisica ou juridica
gue praticar quaisquer atos previstos no artigo 7° da Lei Federal n® 10.520 , de 17
de julho de 2002 .

12.2- A sancédo de que trata o subitem anterior podera ser aplicada juntamente com
as multas previstas na Resolucdo n° 5 , de 1° de setembro de 1993 , alterada pela
Resolucdo n° 3/2008, garantido o exercicio de prévia e ampla defesa, e sera
registrada no CAUFESP e relacdo de apenados deste Tribunal de Contas, nos
termos das Instrucdes n° 1/2008, e no sitio www.esancoes.sp.qov.br.
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13 - DISPOSICOES FINAIS

13.1- As normas disciplinadoras desta licitagdo serao interpretadas em favor da
ampliacdo da disputa, respeitada a igualdade de oportunidade entre os licitantes,
desde que ndo comprometam o interesse publico, a finalidade e a seguranca da
contratacao.

13.2- Das sessOes publicas de processamento do Pregdo serdo lavradas atas
circunstanciadas, observado o disposto no artigo 14, do regulamento anexo a
Resolucdo CC-27/2006, a serem assinadas pelo Pregoeiro e pela equipe de apoio.

13.3- O sistema mantera sigilo quanto a identidade dos licitantes, para o Pregoeiro
até a etapa de negociagcdo com o autor da melhor oferta, e, para os demais, até a
etapa de habilitacéo.

13.4- O resultado deste Pregdo e os demais atos pertinentes a esta licitacao,
sujeitos a publicacdo, serdo divulgados no Diario Oficial do Estado de Sao Paulo -
Poder Legislatvo e nos sitios eletrbnicos  www.bec.sp.gov.br ou
www.bec.fazenda.sp.gov.br, opcéo “Pregao Eletronico”.

13.5- Os casos omissos do presente Pregéo serdo solucionados pelo Pregoeiro, e
as questdes relativas ao sistema, pelo Departamento de Contratacfes Eletronicas,
da Secretaria da Fazenda do Estado.

13.6 - Integram o presente Edital:

a) Anexo | - Termo de Referéncia,
b) Anexo Il - Proposta de Precos;
c) Anexo llI - Modelo Arquivo Declaragoes;

d) Anexo IV - Minuta de Contrato;

e) Anexo V - Resolugédo n° 5 de 1° de Setembro de 1993 (alterada pela
Resolucao n° 3/08); e

f) Anexo VI - Ordem de Servico GP n° 02/2001.

13.7- Para dirimir quaisquer questbes decorrentes da licitacdo, n&o resolvidas na
esfera administrativa, serd competente o foro da Comarca da Capital do Estado de
Séo Paulo.

Sao Paulo, em 10 de setembro de 2018.

Carlos Eduardo Corréa Malek
Diretor Técnico
Departamento Geral de Administragéo
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ANEXO | - TERMO DE REFERENCIA
PREGAO ELETRONICO n° 75/18 — TCESP

1. Objeto: Aquisicdo de solugdo de seguranca para estagbes de trabalho,
servidores e dispositivos méveis (endpoints) do Tribunal de Contas do Estado
de Sao Paulo, incluindo atualizacdes e suporte, pelo periodo de 36 meses,

instalacao e treinamento.

2. Descricao da solucéao:

2.1.A solugéo devera ser composta de:
2.1.1. Mddulo de gerenciamento (console);
2.1.2. Clientes para estacdes de trabalho, servidores e dispositivos moveis;
2.2.0s clientes deverao possuir 0s seguintes recursos:
2.2.1. Windows:
2.2.1.1. Deteccéaol/prevencao de malwares;
2.2.1.2. Controle de dispositivos;
2.2.1.3. Controle de aplicacdes;
2.2.1.4. Firewall;
2.2.1.5. Deteccao/Prevencao de intrusos (IPS);
2.2.1.6. Controle de conteudo;
2.2.1.7. Protecao contra ameacas avancadas (ATP);
2.2.1.8. Deteccéo e resposta a incidentes (EDR);
2.2.2. Android:
2.2.2.1. Deteccéao/prevencao de malwares;
2.2.2.2. Controle de aplicativos;
2.2.2.3. Protegéao contra roubo;
2.2.2.4. Protecao WEB;
2.2.2.5. Filtro de chamadas e SMS;
2.2.2.6. Protecao de webcam;
2.3. A interface de usuario e os manuais deverao ser em inglés ou portugués;
2.4.Os softwares componentes da solucéo poderao ser fornecidos em midia de
instalagao original (CD ou DVD) ou por meio de transferéncia (download)

da Internet;
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2.5.A solucdo deverda prover mecanismos para desinstalacdo remota do
software de seguranca instalado atualmente nas estacdes e servidores do
TCESP;

2.6.As configuracfes/definicbes de seguranca deverdo ser definidas pelo
administrador, por meio do modulo de gerenciamento, e distribuidas
automaticamente aos clientes instalados em estacdo de trabalho,

servidores e dispositivos moveis.

3. Moddulo de gerenciamento ( console ):

3.1.Este médulo devera:

3.1.1. Ser compativel com as plataformas 64-bits do Windows Server 2012
e superiores, Linux (Centos ou Debian/Ubuntu) ou podera ser fornecido
na forma de maquina virtual (appliance virtual). Todavia, caso ela nédo
seja compativel com um dos sistemas de virtualizacdo utilizados pelo
TCESP (Xen Citrix ou Hyper-V), a CONTRATADA devera fornecer o
hardware e softwares necessarios para o seu funcionamento;

3.1.2. Prover administragcéo centralizada dos clientes fornecidos, que serao
instalados em servidores, estacdes de trabalho e dispositivos moveis;

3.1.3. Utilizar a pilha de protocolos TCP/IP;

3.1.4. Ser multiusuéario;

3.1.5. Permitir a criacao de diferentes perfis administrativos para gerenciar a
solugéo;

3.1.6. Permitir a importacéo de computadores do Active Directory;

3.1.7. Permitir a instalacéo e atualizacdo remota de clientes;

3.1.8. Permitir o agrupamento dos clientes, bem como a definicdo de
politicas/configuragdes especificas para cada grupo;

3.1.9. Distribuir e aplicar automaticamente nos clientes gerenciados as
configuracdes definidas pelo administrador;

3.1.10. Exibir alertas quando ocorrer desativacdo do software de

seguranca e ocorréncia de malware;

3.1.11. Permitir o envio de alertas por e-mail;
3.1.12. Permitir o agendamento de verificagées nos clientes;
3.1.13. Possuir dashboards, contendo as seguintes informacdes:

Pregéo Eletrdnico n® 75 /18 - TC-A- n° 3.242/026/18 - fls. 18 / 40



TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

3.1.13.1. Malwares detectados;
3.1.13.2. Computadores com definicoes (assinaturas) desatualizadas;
3.1.13.3. Total de computadores gerenciados;

3.1.14. Buscar as atualizagcdes de definicbes de malwares na Internet
e distribuir aos clientes, de forma automatica. Também devera prover
meios para que o cliente busque as atualizagbes diretamente da
Internet, caso o repositério local esteja indisponivel;

3.1.15. Permitir a definicdo de um ou mais clientes gerenciados como
repositorio de definicbes de malwares, para minimizar o uso de banda;

3.1.16. Centralizar os logs dos clientes gerenciados;

3.1.17. Possuir os seguintes relatorios:

3.1.17.1. Clientes com definicbes de malwares desatualizadas;

3.1.17.2. Clientes desativados ou sem comunicacdo com o moédulo de
gerenciamento;

3.1.17.3. Clientes gerenciados, contendo as seguintes informacgdes:
hostname, endereco IP, verséo, data de atualizagcéo das definicdes
e estado de funcionamento do cliente;

3.1.17.4. Clientes infectados, por data;

3.1.17.5. Malwares detectados/removidos, por data;

3.1.18. Permitir a criagcdo de novos relatérios pelos administradores, a
partir das informacdes coletadas dos clientes;

3.1.19. Possuir mecanismos de backup e restauracao.

4. Clientes para as estac0des e servidores Windows:
4.1.0s clientes para estagdes e servidores Windows deveréo:

4.1.1. Ser compativeis com as plataformas 32-bits e 64-bits dos sistemas
operacionais Windows 7 e superiores, Windows 2008 Server e
superiores, virtualizados ou néo;

4.1.2. Detectar e remover malwares por meio de assinaturas,
comportamento e informagbes obtidas de redes de inteligéncia
disponibilizadas pelo fabricante;

4.1.3. Possuir mecanismos de verificacdo em tempo real, manual e
agendada;

4.1.4. Permitir a verificagdo de arquivos compactados;
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4.1.5. Permitir a definicdo de acdes a serem tomadas na ocorréncia de
malwares, incluindo, reparar, apagar, mover para a area de quarentena,
bloquear, perguntar e ignorar;

4.1.6. Fornecer protecdo contra ameacas avancadas (ATP — Advanced
Threat Protection);

4.1.7. Possuir mecanismos de detecgdo e resposta a incidentes (EDR —
Endpoint Detection and Response);

4.1.8. Possuir capacidade para detectar, rastrear, conter e eliminar
ameacas avancgadas, ataques de dia zero, ransomware e ataques
desconhecidos;

4.1.9. Proteger os arquivos de sistema e chaves de registro do Windows;

4.1.10. Possuir uma area de isolamento de arquivos infectados (area
de quarentena);

4.1.11. Permitir a restauracdo de um arquivo que esteja na area de

guarentena para o seu local de origem;

4.1.12. Permitir o bloqueio da verificacdo em recursos mapeados da
rede;
4.1.13. Permitir a inclusdo de arquivos e diretdrios em listas que nao

serdo verificadas pelo software de seguranca (listas de excecdes);

4.1.14. Permitir o desbloqueio ou bloqueio de aplicacdes baseado em
nome, diretério e hash da aplicagao;

4.1.15. Atualizar automaticamente suas definicbes de malwares, a
partir dos repositorios definidos pelo administrador (local ou Internet);

4.1.16. Permitir a definicdo da frequéncia de atualizacdes;

4.1.17. Permitir conexdo a Internet por meio de um servidor proxy para
efetuar atualizacoes;

4.1.18. Controlar o uso de dispositivos USB, adaptadores de rede sem
fio, drives de CDROM/DVD/BIu-ray, modems e portas de comunicacao,

atraves da definicdo de politicas de permisséo e/ou bloqueio;

4.1.19. Detectar e prevenir a exploragéo de vulnerabilidades;

4.1.20. Permitir a definicdo de quais aplicacdes tem acesso a rede;
4.1.21. Permitir a definicdo das portas e protocolos permitidos;

4.1.22. Ser compativel com Hyper-V, para a instalagdo em hosts de

virtualizacéo (hypervisor).
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5. Software de seguranca para sistema operacional A ndroid:

5.1.Deverd ser compativel com sistema operacional Android (versdo 5 e
superiores);

5.2.Devera fornecer protecdo em tempo real,

5.3. Devera possuir mecanismos para bloquear ligacdes e SMS;

5.4.Deverd proteger a webcam do dispositivo de acessos ndo autorizados;

5.5.Deverd bloquear a instalacéo e utilizacdo de aplicativos maliciosos;

5.6. Devera bloquear sites maliciosos;

5.7.Deveréa permitir o bloqueio remoto do dispositivo;

5.8.Deverd possuir mecanismos de emissao de alertas quando ocorrer uma
mudanca de cartdo SIM;

5.9. Deveréa permitir a limpeza remota dos dados pessoais a distancia;

5.10. Devera atualizar a base de definicbes de malwares (assinaturas)

automaticamente.

6. Servicos de suporte e atualizacoes:
6.1. Servicos de suporte:

6.1.1. A CONTRATADA devera fornecer o servico de suporte a todos os
componentes da solucdo ofertada, pelo periodo de 36 meses;

6.1.2. Os servicos de suporte deverdo contemplar:

6.1.2.1. Manutencéo corretiva;

6.1.2.2. Manutengao preventiva,

6.1.2.3. Esclarecimento de duvidas com relacdo a funcionalidades,
instalacdo, configuracdo, caracteristicas técnicas ou softwares, da
solucéo implantada;

6.1.3. As solicitacdes de suporte deverdo ser realizadas mediante a
abertura de chamado por telefone, e-mail ou por outro meio de contato,
definido em comum acordo entre as partes;

6.1.4. Para cada solicitacdo devera haver um niumero univoco de protocolo,
gue sera informado imediatamente ao CONTRATANTE;

6.1.5. A CONTRATADA devera comunicar ao CONTRATANTE eventual
alteracdo nos meios de contato para abertura dos chamados;

6.1.6. O atendimento podera ser realizado por telefone ou acesso remoto.

Todavia, quando néo for possivel a solucdo do problema por esses
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meios, 0 suporte devera ser on-site, realizado nas dependéncias do
CONTRATANTE;
6.1.7. Os chamados deverdo ser solucionados de acordo com 0s prazos

especificados na tabela 1:

Prazo para
Severidade Descricao resolucao
Alta Solugao inoperante ou incapaz de Até 8 horas

detectar/eliminar ameacas que
possam afetar o funcionamento da
rede do CONTRATANTE

Média Solugéo com restrigédo de Até 48 horas
funcionalidades

Baixa Esclarecimento de davidas Até 7 dias
Atualizagéo da solucéo
Outras solicitacbes

Tabela 1: Prazos de atendimento e resolucdo de chamados.

6.1.8. A classificacdo da severidade devera ser definida no momento da
abertura do chamado com base nas informac¢des coletadas no
diagndstico preliminar;

6.1.9. Por resolucdo, entende-se a identificacdo do problema e sua
correcéo definitiva;

6.1.10. O ndo cumprimento dos prazos definidos acarretara as
sancdes e/ou multas previstas na Resolugcdo n°® 05/93 do Tribunal de

Contas do Estado de Sao Paulo.

6.2. Atualizagdes:

6.2.1. A CONTRATADA devera fornecer atualizagbes de software, lancadas
durante o periodo de prestacdo dos servicos, pelo periodo de 36
meses;

6.2.2. A CONTRATADA devera fornecer a atualizacdo da base de
definicdes de malwares (assinaturas), pelo periodo de 36 meses.
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7. Instalacao:

7.1.A solucdo devera ser instalada e configurada nas dependéncias do
CONTRATANTE, no seguinte endereco:

Rua Venceslau Bras, 183 - Centro
CEP. 01016-000 - Sao Paulo - SP

7.2.A CONTRATADA podera fazer a instalacdo dos softwares nas Unidades
Regionais através da rede de dados da SEDE, localizada na cidade de S&o
Paulo;

7.3.A CONTRATADA devera realizar:

7.3.1. A desinstalacdo do software de seguranca instalado atualmente em
todas as estacOes e servidores do TCESP;

7.3.2. A instalagdo do novo software em todas as estagOes e servidores,
sem prejuizo da operacdo da rede atual e minimizando o risco de
infecg@o durante o processo;

7.3.3. A criacéo de perfis de usuarios na console de gerenciamento;

7.3.4. A criacao de regras e grupos de acordo com as diretrizes da equipe
técnica do CONTRATANTE;

7.4.A CONTRATADA devera fornecer a documentacdo de como a solucéo foi
implantada e configurada, contendo os procedimentos de instalacéo,
configuracéo, backup e restauracéo;

7.5.Apos a instalacdo, a CONTRATADA devera fazer um acompanhamento
presencial de 2 dias Uteis, no horario das 09 as 18h, para verificar o correto
funcionamento da solucéo;

7.6. A execucdo do objeto devera seguir o0 seguinte cronograma:

Etapa Intervalo Descricao
1 0 Emisséo da Autorizacdo do Inicio
dos Servicos
2 45 dias Instalacdo e configuragao
36 meses, contados apos a
3 emissao do Atestado de Servigos de suporte e atualizagdes

Aceite Técnico da etapa 2

4 Em até 12 meses contados a
partir do Atestado de Aceite | Treinamento
Técnico da etapa 2
Tabela 2: Cronograma.
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7.7.0 CONTRATANTE expedira os atestados de aceite técnico dos itens de
entrega da solugdo, em até 5 dias da comunicacdo formal da
CONTRATADA de que a solucao encontra-se devidamente instalada, e das

conclusdes das etapas, ap0s as devidas verificacoes.

8. Treinamento:

8.1.Deverdo ser fornecidos treinamentos técnicos oficiais, ministrados por
instrutores habilitados pelo fabricante, na solucao, para até 4 participantes
divididos em duas turmas, contemplando todas as funcionalidades
especificadas no termo de referéncia, inclusive com aulas praticas e
tedricas. Os treinamentos poderdo ser realizados nas dependéncias do
Tribunal ou em centros de treinamento autorizados pelo fabricante;

8.2.Em caso de treinamento fora da cidade de S&o Paulo, 0s custos com
transporte, alimentagdo e estadia deverdo correr por conta da
CONTRATADA,;

8.3.A CONTRATADA devera fornecer certificados de conclusdo do treinamento

para cada participante.

9. Valores referenciais:

Lote Unico - Codigo BEC: 126624

Item Preco Preco
Descricdo do Termo : Qtde. Unitario Total
iz Resumida de FUnldgde ols Estimado | Estimado
S ornecimento
Referéncia do ltem do Item
(R$) (R$)

Software de

1 seguranca para 4 Unidade 2.100 143,73 |301.833,00
estacoes Windows

Software de

2 seguranca para 4 Unidade 150 143,73 | 21.559,50
servidores Windows

Software de

3 seguranca para 5 Unidade 580 130,40 | 75.632,00
Android

4 Treinamento 8 Unidade 1 20.477,34| 20.477,34

5 Instalacéo 7 Conjunto 1 56.633,68 | 56.633,68

Preco Total Estimado do Lote U nico (R$) |476.135,52

Tabela 3: Valores estimados
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10. Cddigo de referéncia da Bolsa Eletrénica de Com pras (BEC), Preco Total
Estimado e Reducdo Minima

Reducéo
- . Especificagdo Técnica Preco Total Minima
% Qtde. nggo F(L)Jrrrlwuej;crjneei?o Detalhada do Produto, Estimado entre
- conforme Catélogo BEC (R$) Lances
(R$)
SERVICO DE
AQUISICAO/ATUALIZACA
o O DE USO DE
o SOFTWARE -
5 1 126624 | VIDE EDITAL "AGRUPAMENTO DE 476.135,52 | 3.600,00
PRECOS UNITARIOS
PARA PREGAO
ELETRONICO"
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ANEXO Il - PROPOSTA DE PRECOS

Ao

Tribunal de Contas do Estado de S&o Paulo

Pregao Eletrénico n°® 75/18

Processo TCA n° 3.242/026/18

Objeto: Aquisicdo de solucdo de seguranca para esta  c¢bes de trabalho, servidores e
dispositivos moveis ( endpoints ) do Tribunal de Contas do Estado de Sao Paulo,

incluindo atualizagBes e suporte, pelo periodo de 3 6 meses, instalacdo e treinamento.

Lote Unico - Codigo BEC: 126624
Marca e
- Item _ Modelo Preco Preco
Descri¢éo Unidade de Unitario | Total do
A do Termo ) td (no que
Item Resumida o Fornecimento | Qtde. for do Item Item
Referéncia aplicavel) (R9) (R$)
Software de
1 seguranca
para estacoes 4 Unidade 2.100
Windows
Software de
seguranca
2 para 4 Unidade 150
servidores
Windows
Software de
3 seguranca 5 Unidade 580
para Android
4 Treinamento 8 Unidade 1
5 Instalacdo 7 Conjunto 1
Preco Total do L ote Unico (R$)

Nao sera admitida cotac&o inferior as quantidades p  revistas neste Edital. E vedada a
apresentagéo de proposta parcial , devendo o licitante contemplar todos os itens do
lote Unico .

Prazo de validade da proposta: 60 (sessenta) dias contados da data da sessdo de
processamento deste Pregao Eletronico.

O prazo de execucdo serd conforme o cronograma indi  cado no subitem 7.6 do Termo
de Referéncia — Anexo | deste Edital.

Declaro, sob as penas da lei, que o objeto ofertado atende todas as especificacoes
exigidas no Termo de Referéncia - Anexo | do Edital

Declaro que os precos apresentados contemplam todos 0s custos diretos e indiretos
incorridos na data da apresentacdo desta proposta i ncluindo, entre outros: tributos,
encargos sociais, material, despesas administrativa s, seguro, fretes e lucro

Antes de encaminhar este arquivo, certifigue-se de sua correcdo no
preenchimento de precos em relacdo ao valor final N egociado e quanto a sua
conformidade ao solicitado neste modelo, pois sera possivel o envio de um
anico documento, ndo sendo permitida, através do si stema BEC, a sua
substituicdo ou a inclusdo de quaisquer outros arqu ivos.
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ANEXO IIl - MODELO ARQUIVO DECLARAGOES
_ (FASE HABILITAGAO)
PREGAO ELETRONICO n° 75/18- TCESP

Eu (nome completo), representante legal da empresa
(denominacdo da pessoa juridica), participante do
PREGAO ELETRONICO n° 75/18, do Tribunal de Contas do Estado de S&o Paulo,
DECLARO, sob as penas da lei:

a) Nos termos do inciso V do artigo 27 da Lei Federal n® 8.666 , de 21 de junho de
1993 e alteracdes, que a empresa encontra-se em situacdo regular perante o
Ministério do Trabalho , no que se refere a observancia do disposto no inciso
XXXIII do artigo 7° da Constituicdo Federal ;

b) Que a empresa atende as normas relativas a saude e seguranca no Trabalho
para os fins estabelecidos pelo paragrafo Unico do artigo 117 da Constituicdo do
Estado de Sao Paulo;

c) Estar ciente de que registro(s) no CADIN ESTADUAL (Lei Estadual n® 12.799/08)
impede(m) a contratagdo com este Tribunal de Contas;

d) Para o caso de empresas em recuperacao judicial: estar ciente de que no
momento da assinatura do contrato deverei apresentar cépia do ato de nomeacao
do administrador judicial ou se o administrador for pessoa juridica, o nome do
profissional responsavel pela conducdo do processo e, ainda, declaracéo, relatorio
ou documento equivalente do juizo ou do administrador, de que o plano de
recuperacao judicial esta sendo cumprido;

e) Para o caso de empresas em recuperacao extrajudi  cial: estar ciente de que no
momento da assinatura do contrato deverei apresentar comprovagao documental de
que as obrigacfes do plano de recuperacao extrajudicial estdo sendo cumpridas;

f) Para microempresas ou empresas de pequeno porte: Que a empresa nhao
possui qualguer dos impedimentos previstos nos 88 4° e seguintes, todos do artigo
3° da Lei Complementar n® 123, de 14 de dezembro de 2006, e alteracdes, cujos
termos conhego na integra.

Sao Paulo, ............ de o de 2018.

Nome e assinatura do representante legal
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ANEXO IV - MINUTA DO CONTRATO

Contrato n°

CONTRATO QUE ENTRE S| CELEBRAM
O TRIBUNAL DE CONTAS DO ESTADO
DE SAO PAULO E A EMPRESA
(EM RECUPERACAO
JUDICIAL/EXTRAJUDICIAL, quando for
o caso) PARA AQUISICAO DE
SOLUCAO DE SEGURANCA PARA
ESTACOES DE TRABALHO,
SERVIDORES E DISPOSITIVOS MOVEIS
(ENDPOINTS) DO TRIBUNAL DE
CONTAS DO ESTADO DE SAO PAULO,
INCLUINDO ATUALIZACOES E
SUPORTE, PELO PERIODO DE 36
MESES, INSTALACAO E
TREINAMENTO.

O TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO , inscrito no CNPJ sob n°
50.290.931/0001-40, isento de Inscricdo Estadual, com sede na Av. Rangel Pestana,
315, Centro, Sao Paulo, Capital, neste ato representado pelo seu Diretor Técnico do
Departamento Geral de Administragdo, Sr. Carlos Eduardo Corréa Malek, RG n°
e CPF n° , conforme delegacédo de competéncia fixada
pelas Resolugbes n° 1/97, publicada no DOE de 08/03/97, e n° 4/97, publicada no
DOE de 20/03/97, e Ato n°® 1.917/15, publicado no DOE de 8 de outubro de 2015,
doravante designado CONTRATANTE, e a empresa (em
recuperacdo judicial/extrajudicial , quando for o caso), inscrita no CNPJ sob
n° , com sede na , n° ,
- , representada na forma de seu estatuto/contrato social pelo Sr(a.)
, RG n° e CPF n° , ha qualidade de
vencedora do Pregéo Eletronico n® 75/18, doravante denominada CONTRATADA,
nos termos da Lei Federal n® 8.666, de 21 de junho de 1993, e alteracbes, Lei
Federal n°® 10.520, de 17 de julho de 2002, firmam o presente contrato, autorizado
pelo Excelentissimo Senhor Conselheiro Presidente nos autos do Processo TC-A n°
3.242/026/18, com as seguintes clausulas:

CLAUSULA PRIMEIRA
OBJETO

1.1- Aquisicdo de solucdo de seguranca para estagcbe s de trabalho ,
servidores e dispositivos moéveis ( endpoints ) do Tribunal de Contas do Estado
de S&o Paulo, incluindo atualizagbes e suporte , pelo periodo de 36 meses |,
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instalacdo e treinamento , conforme especificagbes constantes do Termo de
Referéncia - Anexo | do Edital.

1.2- Consideram-se partes integrantes deste instrumento, como se nele
estivessem transcritos, 0s seguintes documentos:

a) Edital do Pregao Eletronico n® 75/18 e seus Anexos;
b) Proposta de de de 2018, apresentada pela CONTRATADA;
c) Ata da sessao do Pregéo Eletrénico n° 75/18.

1.3- A execugdo dos servicos serd feita sob regime de empreitada por preco
global .

1.4- O valor inicial atualizado deste contrato podera sofrer, nas mesmas
condic¢des, acréscimos ou supressfes nos termos do artigo 65, 8 1° da Lei Federal
n° 8.666/93.

CLAUSULA SEGUNDA
DOS PRAZOS DE VIGENCIA, EXECUCAO, EMISSAO DA AUTOR IZACAO
PARA INICIO DOS SERVICOS, ATESTADO DE ACEITE TECNIC O
E RECIBO DEFINITIVO

2.1- A vigéncia deste contrato inicia-se na data da publicacdo de seu extrato no DOE
- Diario Oficial do Estado de Séo Paulo, encerrando-se no término do prazo de
suporte técnico e atualizacéo.

2.2- A Autorizacdo para Inicio dos Servicos  sera expedida pela Comissao de
Fiscalizacdo designada pelo CONTRATANTE, no prazo de até 5 (cinco) dias Uteis
a contar da publicacdo do extrato deste contrato no Diario Oficial do Estado de Séo
Paulo - DOE.

2.3- Caso nao haja qualquer irregularidade, a emissdo do(s) Atestado(s) de Aceite
Técnico referente(s) a entrega e a execucédo dos servigos discriminados nos itens 4,
5, 7 e 8 do Termo de Referéncia — Anexo | do Edital, dar-se-a em até 5 (cinco) dias
apos a sua respectiva concluséo.

2.4- AplGs a emissdo do Atestado de Aceite Técnico descrito na clausula 2.3, a
Comisséo de Fiscalizacdo , com o apoio do Lider Técnico do Departamento de
Tecnologia da Informacgédo , tera o prazo de até 5 (cinco) dias Uteis para a emisséo
do Recibo Definitivo , conforme descrito na Clausula Terceira deste contrato.
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CLAUSULA TERCEIRA
CONDICOES DE EXECUCAO

3.1- Os servicos deverao ser executados conforme as especificagbes e condi¢des
estabelecidas no Termo de Referéncia - Anexo | do Edital e serdo recebidos e
acompanhados por Comissao de Fiscalizacdo designada pelo CONTRATANTE,
que expedird a Autorizacdo para Inicio dos Servicos e 0 Recibo Definitivo . Sera
designado um Lider Técnico do Departamento de Tecnologia da Info  rmacéao,
que sera responsavel pela gestdo operacional, que inclui a solicitacéo,
acompanhamento e emissédo do Atestado de Aceite Técnico dos servigos;

3.1.1- Constitui requisito para emissdo do Atestado de Aceite Técnico 0 pleno
atendimento as especificacdes técnicas e as diretrizes para execucdo dos servigcos
constantes no Termo de Referéncia - Anexo | do Edital;

3.1.2- Correrao por conta da CONTRATADA as despesas para efetivo atendimento
ao objeto licitado, tais como embalagens