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Em 2021

USS 6 trilhdes

prejuizo global

https: //b|t Iy/3ucPka
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Prejuizo global com ataques cibernéticos a
empresas deve chegar a US$ 6 trilhdes em 2021

Maria Amélia Avila
mvarginhaghojeemdia.com.br 24/09/2021-07h00

A f L J (3+ | Link: http://hojevc/3b810 & A

O prejuizo das empresas em todo mundo com crimes cibernéticos em 2021 deve ser trés
vezes o valor do Produto Interno Bruto (PIB) brasileiro - US$ 6 trilhoes. O Brasil ocupa o
5% lugar com mais registros de atagues hackers contra empresas. 56 neste ano, foram
registradas 2,1 milhoes de ocorréncias, deixando o pais atras apenas de EUA, Reino
Unido, Alemanha e Africa do Sul. Os dados sao da empresa de consultoria alema Roland
Berger.
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Governo € o principal alvo de ataques cibernéticos no

43\
&
Brasil, revela analise

A 0 Por Felipe Gugelmin | Editado por Claudio Yuge | 06 de Julho de 2021 as 11h20
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Ove r n O Com a pandemia e o isolamento social decorrente dela, muitas pessoas intensificaram

seu uso da internet e dos meios digitais. A tendéncia também foi seguida pelos

criminosos, que intensificaram suas atividades para aproveitar as vulnerabilidades
geradas pelo trabalho remoto e por campanhas como a do Auxilio Emergencial, no caso

9’ 7% brasileiro.

IndUstria i e

9,2%
Saude

Segundo um estudo conduzido pela Trend Micro, a maioria dos ataques no Brasil se

concentrou em prejudicar entidades ligadas ao governo (35,3%). Em seguida, os

principais alvos foram o setor da manufatura (9,7%) e da saude (9.2%) em uma

tendéncia que destoou um pouco dos nimeros globais.
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Quanto custa um incidente de

seguranca?




Custo médio por pais

@ USS 3,86 mihces

Meédia mundial por incidente

USA

’ USS 1,12 milhdes

Brasil

Custo médio por setor

@ USS 1,0%63 milhges

A USS 6,39 minse:

Energia

m USS 5,85 mines

Financeiro

Bz USS 1,08 e

Governo

& TCESP
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Tempo médio para identificar e mitigar
incidentes

207 identificar
/3 mitigar

~Y330 dias

Pior média mundial

329 dias

Saude tem a pior media

lej: TCES

¥ . Tribunal de Contas
oo Estado de 580 Paulo



|GPD

Lei 13.709/18

USS150

cada dado pessoal

380%

incidentes

com dados pessoais




Causas dos incidentes

2

Ataques Maliciosos Falhas de Sistemas Erro Humano
52% no geral 25% no geral 23% no geral

47% no Brasil 28% no Brasil 25% no Brasil

Report 2020, Ponemon Institute
https://bit.ly/39ErsOc E


https://commons.wikimedia.org/wiki/File:Ic_bug_report_48px.svg
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/

+24%)|[154,49+90%

de 2014 para 2020 | | milhdes de ataques em relagao jan-abr
Fonte: Ponemon Institute Jan -abr 2021 2020

Fonte: SonicWall



Principais vetores de Ransomware

2

E-mail phishing

E-mails falsos com o objetivo
de roubar credenciais

s, Fonte: 0 /C3[10] (Internet Crime
Complaint Center), ligado ao FBI,
® e €M meu artigo “Ransomware:
'S pagar ou ndo pagar, eis a
A% questdo” https://bit.ly/30dpsFO

Protocolo RDP

Protocolo Remote
Desktop (RDP) é aquele que
permite o acesso remoto
computadores por meio da

Internet e que ficov muito
comum em tempos de
pandemia

&b Trlbunal de Contas

Vulnerabilidades de
softwares

Especiulmente de sistemas
operacionais, que permitem
acesso ao computador da
vitima para espalhar
o ransomware.
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Por que somos tao vulneraveis?

Isso ndo acontece comigo! Engenharia Social }

Negligéncia!!
“Esse pessoal de seguranca da

Vulnerabilidade de softwares
informacdo é chato! “

Niio aplicar protecdes hasicas!
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E a LGPD?
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Multas aplicadas pelas Principais falhas que geraram

Autoridades europeias (euros) multas

2 7 2 5 milhOes 1. V|olagaoAao principio da

transparencia

otal
5 O 2. Violagao na demonstracao da
Base Legal que fundamenta o
Or(?él heoes tratamento de dados pessoais
3. Violacao na implementacgao de
3 5 2 6 milh&es medidas de segurancga
apropriadas
H&M

4. Violagao nos principios de

2 7 8 milhoes minimizagdo de dados e

limitacao de armazenamento
TI \Y/

Fonte: Relatorio “2021 DLA Piper GDPR fines and data breach notifications”, disponivel
em https://www.gamingtechlaw.com/2021/01/2021-dla-piper-gdpr-fines-data-breach-
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NotificacOes Paises que mais notificaram

+19% < 77.747
278 "™ 331 | wmf6.527
+281mi | | #*30.536

Fonte: Relatorio “2021 DLA Piper GDPR fines and data breach notifications”, disponivel
em https://www.gamingtechlaw.com/2021/01/2021-dla-piper-gdpr-fines-data-breach-



“ o poder dessas autoridades de regulacao tem
sido duramente testado, especialmente no ultimo
ano, pois nao foram poucos os casos de reducao
do valor das multas em processos de apelacao
judicial.
A tendéncia € que os recursos e defesas figuem
cada vez mais robustos e substanciais. ,,

Ewa Kurowska-Tober
Copresidente do Grupo de Protecdo e Seguranca de Dados da DLA Piper
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Iniciaram a

750/0 adequacdo com

equipe propria

0 Iniciaram a
8 /o adequacdo com

apoio externo

83% T 54%

Iniciaram a Possuem programa

1 70/0 Nao iniciaram adequacio de capacitacao
continuada ou

esporadica
42 o/o Sdo servidores da
8%

o Tribunais Sl servk
uns' eramque =""‘-"T"""' ™ [ N NN N NN NNENNNNNHMNHNEMNMNDN]
conseguirdo atender de Contas Id de‘-’_"-"ﬂ”d'dm 0

as requisices dos e LGPD

titulares
Sl 79% | 21% Y 4%

1 3% Seguranca fora da area ossuem equipe de Ja possuem um Finalizaram o
deTi : "
Seguranca da programa de inventario de

8% Seguranca terceirizada Informacac Governancga em dados
Fonte: Pesquisa realizada no ambito do Comité de

N&o possuem equipe de Privacidade
2 1 %' seguranga 8 o/
Tecnologia, Governanga e Seguranga da Informacéo dos

[ N NN NENNENNERHSREHNSHSEHNHNEHSEHNEHMEHMNHEH:SHNSEH:SHMNR:EHNHSEMNHSEH;NHNHS.]
Ja finalizaram a Tribunais de Contas do IRB, em junho/2021.
revisdo de 24 dos 33 (73%) Tribunais de Contas responderam a
pesguisa.

33%

contratos a luz da

LGPD



Acoes
minimas para
adequacao a

LGPD

Lei n®13.709/18

PROGRAMA DE
Ii[I'JEIiIIIIIIﬁII DE
PRIVACIDADE

Conforme art. 50

DEFINIGAO DO
ENCARREGADO
DE DADOS

Previsto no art. 5%, inciso
VI art. 23, inciso Il art.
41 (atribuicdes)

FORTALEGIMENTO
DA SEGURANGA DA
INFORMAGRAD

art. 62, incisos VIl e VIII:
art. 38; art. 44; arts. 46 a
49: dentre outros.

REVISAO DE
CONTRATOS E
CONVENIOS

art. 7%, 11,19, 26 e para
definigao clara de
responsabilidades de cada
parte em relagao a LGPD.

03 Hl;nitlllsrimn DE

Atendimento ao art. 37

PROGRAMA DE
GAPAGITAGAO
GONTINUADA

Para estimular uma cultura
de privacidade desde a
concepgao, conforme art.
46 §2°




Programa de Governanca em

a PRIVACIDADE""




Governanca em Privacidade

(i)

Governanc¢a de dados

Permitir que uma organizagao gerencie seus dados
como um ativo;

Definir, aprovar, comunicar e implementar principios,
politicas, procedimentos, métricas, ferramentas e
responsabilidades para gerenciamento de dados; e

Monitorar e orientar atividades em conformidade
com politicas, uso de dados e gerenciamento

) J Tribunal de Contas
i do Estado de Sao Paulo

(ii)

Governan¢a em privacidade

Exigida pelo §22 do art. 50 da LGPD como boa pratica
para aplicacdo dos principios de seguranc¢a e preveng¢ao
(principios dos incisos VIl e VIl do caput do art. 62)

Voltada somente para os dados pessoais, que afetam
diretamente o direito a privacidade das pessoas, ou seja,
os dados pessoais conforme definido pela LGPD.



Programa de Governanca em Privacidade

Demonstrar comprometimento do\

controlador em adotar processos e

politicas internas que assegurem o
cumprimento de normas e boas
praticas relativas a protecao de

dados pessoais J

Deve ser aplicavel a todo o
conjunto de dados pessoais que
estejam sob seu controle,
independentemente do modo
como se realizou sua coleta

Deve ser adaptado a estrutura, a
escala e ao volume de suas
operagdes, bem como a
sensibilidade dos dados tratados

J

art. 50, inciso | LGPD

Estabelecer politicas e
salvaguardas adequadas com base
em processo de avaliagao
sistematica de impactos e riscos a

B TCESP

#& Tribunal de Contas
do Estado de S&o Paulo

privacidade
)

Ter o objetivo de estabelecer
relacdo de confianga com o titular,
por meio de atuagdo transparente

e que assegure mecanismos de

~

Contar com planos de resposta a
incidentes e remediacao

)

participacao do titular

%

Estar integrado a sua estrutura
geral de governanga e estabeleca e
apligue mecanismos de supervisao
internos e externos

)

Ser atualizado constantemente
com base em informacdes obtidas
a partir de monitoramento
continuo e avaliagdes periddicas

)

Demonstrar a efetividade de seu\
programa quando apropriado e,

em especial, a pedido da ANPD ou
de outra entidade responsavel por
promover o cumprimento de boas
praticas ou cédigos de conduta

/




Comité de Privacidade e Protecao de Dados Pessoais

O que é?
Boa pratica no contexto da Governanc¢a em Privacidade

Facilitador da promocao de uma cultura de prote¢ao aos
dados pessoais dentro da instituicao, ao mesmo tempo
em que contribui para a tomada de decisao de forma
centralizada, com a minimizacao, inclusive, de eventuais
conflitos de interesse que possam existir

Nucleo para tomada de decisdao em relacdo as agoes que
tratam de privacidade e protecao de dados, a luz da LGPD

(i)
(ii)

(iii)
(iv)
(v)
(vi)

S TCESP

% Tribunal de Contas
o do Estado de S&o Paulo

Atribuicoes

Propor politicas e procedimentos para adequacao a LGPD;
Porta-voz da necessidade de seu cumprimento e
conscientiza¢ao de todos os agentes internos envolvidos
com tratamento de dados pessoais;

Gerenciar atividades relativas ao tratamento de dados;
Fiscalizar processos que envolvem tratamento de dados
pessoais;

Enderecar problemas envolvendo produtos e servicos, no
qgue se refere ao tratamento de dados;

Acompanhar legislagdes e orientagdes sobre o tema;

(vii) Conduzir analises e investigacoes;
(viii) Realizar o inventario e o mapeamento de dados e

relatorios de impacto a protecao de dados (RIPD)



(i)

Iniciacao e Planejamento

@ Conhecer o cenario atual

& Mapeamento geral das
informacgdes e dados importantes

8 Inventdrio de dados pessoais

a8 I|dentificacdo de contratos que
envolvem dados pessoais

a8 Alinhamento das expectativas
com a alta administracao

Fases da implantagao do Programa de Governanca em

Privacidade

z_;r(

(ii)

Construcgao e execuc¢ao

Definir parametros, regras e boas
praticas:

a

Politicas e praticas para prote¢ao da
privacidade

Cultura de seguranca e protecao de
dados e Privacy by Design

Relatério de Impacto a Protecao de
Dados Pessoais (RIPD)

Politica de Privacidade e Politica de
Seguranca da Informacao
Adequacao de clausulas contratuais
Termo de Uso

% Tribunal de Contas
o do Estado de S&o Paulo

) TCESP

(iii)

Monitoramento

Monitoramento de indicadores
Registro constante e completo dos
incidentes de seguranga

Processo de gestao de incidentes
Analise e reporte de resultados
Avaliagao de melhorias — PDCA



Encarregado
de Dados
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O encarregado pelo tratamento de dados
pessoais

| K

Jdilb
Artigo 41 Obrigatoriedade
O controlador de dados devera indicar um Entidades do Setor Publico devem indicar um
encarregado pelo tratamento de dados pessoais. encarregado pelo tratamento de dados pessoais,

como definido no art. 23, inciso lll, da LGPD.
O encarregado € o individuo responsavel por

garantir a conformidade de uma organizacao,
publica ou privada, a LGPD.

§ 12 do artigo 41 da LGPD, a identidade e
informacgoes de contato do encarregado devem ser
publicadas no sitio eletronico do controlador
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(i)
aceitar reclamacgoes e
comunicagoes dos
titulares, prestar
esclarecimentos e adotar
providéncias;

8 Interagir com os titulares,
prestando esclarecimentos e
adotando providéncias
necessarias em razao desses
contatos ou reclamacgdes dos
titulares

@ Cooperar com a ANPD, sempre

Atribuicdes do encarregado
§ 22 do art. 41

[
(ii) (iii)
receber comunicagdesda @ orientar os funcionarios e os
autoridade nacional e adotar contratados da entidade a
providéncias; | respeito das praticas a serem
tomadas em relacdo a protecao
de dados pessoais

a8 Interagir com a ANPD, sendo o

ponto de contato para ' @ Orientar os colaboradores da entidade a

recebimento das comunicac¢des da . g . \
) ) | a respeito das praticas relacionadas a
Autoridade, e responsavel por ~ .
protecao de dados pessoais

adotar as providéncias requeridas . .
i @ Assessorar os responsaveis pelo

tratamento de dados pessoais na a
| emissdo do RIPD :
& Recomendar a realizagao de RIPD, ou
' nao, inclusive a metodologia de sua
. realizagao r
& Recomendar as salvaguardas para '

' mitigar riscos aos direitos dos titulares

que demandado

ﬁ;TCESP

% Tribunal de Contas
o do Estado de S&o Paulo

- executar as demais atribuigGes
. determinadas pelo controlador
ou estabelecidas em normas

complementares.

Executar todas as atribuicdes
determinadas em normas
complementares, da ANPD ou outros
orgaos

Monitorar a conformidade das
atividades de tratamento de dados
pessoais com a regulamentacao e as
normas vigentes

Decidir sobre a adequacgao dos RIPD,
e se as conclusdes estao de acordo
com a regulamentacao, ou nao



Perfil do encarregado

v,

@ N
'
Quem pode ser?

Funcionario da instituicao ou
agente externo, de natureza fisica ou juridica.

Atengao
Evitar o conflito de interesses das atribuicdes do
encarregado com outras funcdes que ele eventualmente
exerga na instituigao.

Como?
indicado por um ato formal, como um contrato de
prestacao de servicos ou um ato administrativo.

&R TCESP

¢ Tribunal de Contas
do Estado de S&o Paulo

i
0-0
Requisitos funcionais

Liberdade, independéncia e autonomia na realizagao de
suas atribuicdes

Acesso direto a Alta Administragao da instituicao.

Bom nivel de conhecimento das matérias envolvidas:
privacidade e prote¢ao de dados pessoais, analise
juridica, gestado de riscos, governanca de dados e acesso a
informacao no setor publico

Recursos humanos, tempo, or¢camentarios e
infraestrutura adequados para realizar suas atividades



///




Inventario de Dados

O que é?
Diagnostico da situacao atual

Documento que registra como é feito o tratamento de
dados pessoais pela institui¢ao, verificando seu
alinhamento ao previsto pelo art. 37 da LGPD

Deve refletir o caminho percorrido pelo dado pessoal
dentro da instituicao, incluindo os processos e
procedimentos pelos quais o dado transita

Panorama geral dos dados pessoais sob posse da
instituicao

Serve de subsidio para elaboragao do Relatorio de
Impacto a Protecao de Dados Pessoais - RIPD

(i)
(ii)
(iii)
(iv)
(v)

(vi)

S TCESP

Deve ser registrado, para cada dado pessoal:

Fundamento para sua coleta, a base legal usada para
realizar o tratamento do dado pessoal

Forma de coleta, se diretamente do titular ou por outras
fontes, incluindo coleta nao digital

Finalidade do tratamento do dado pessoal, de acordo com
a LGPD

Medidas técnicas de seguranga para protecao do dado
pessoal

Se ha compartilhamento desse dado, que departamentos
internos ou outras instituicdes fazem o tratamento desse
dados pessoais

O descarte do dado, ou seja, quando se da o término do
tratamento desse dado pessoal dentro da instituicao.

% Tribunal de Contas
o do Estado de S&o Paulo



Fortalecimento da
Seguranca da
Informacao
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‘ ‘ Art. 46. Os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacdes acidentais ou
ilicitas de destruicao, perda, alteracao, comunicacao ou qualquer
forma de tratamento inadequado ou ilicito.

§12 A autoridade nacional podera dispor sobre padroes técnicos minimos para
tornar aplicavel o disposto no caput deste artigo, considerados a natureza das
informacoes tratadas, as caracteristicas especificas do tratamento e o estado
atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim
como 0s principios previstos no caput do art. 62 desta Lei.

§22 As medidas de que trata o caput deste artigo deverao ser observadas
desde a fase de concep¢ao do produto ou do servico até a sua execuc¢ao. ’ ,
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Medidas Técnicas e administrativas para proteger os dados
pessoais - Privacy by design

§ 22 do art. 46: As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concep¢ao do produto ou do servico até a sua execucao.

: = 1.

(i) (ii) (i (iv)

Proativo, e ndo reativo; |  Privacidade por padrdo | Privacidade incorporada ao | Funcionalidade total
preventivo, e ndo corretivo | projeto (design)

Tomar medidas proativas e n3o . Primar por entregar o maximo | A privacidade deve estar . Acomodar todos os interesses e
reativas, antecipando e . grau de privacidade e garantir | incorporada no projeto e objetivos legitimos,
prevendo eventos que . que os dados pessoaissdo | arquitetura de sistemasde Tle |  privilegiando o ganha-ganha,

coloquem a privacidade em | automaticamente protegidos em |  praticas de negdcio desde o evitando falsas dicotomias
risco, antes que acontecam gualquer sistema de Tl ou projeto e nao se tratada como como a privacidade versus a
praticas de negdcio . um apéndice, a ser tratadoem | Segurancaou privacidade versus

fases posteriores usabilidade



Medidas Técnicas e administrativas para proteger os dados
pessoais - Privacy by design

§ 22 do art. 46: As medidas de que trata o caput deste artigo deverao ser observadas desde a fase de

concep¢ao do produto ou do servico até a sua execucao.

@ |

(v)
Seguranga ponta a ponta — protec¢ao
do ciclo de vida dos dados

A privacidade seja incorporada antes da
coleta do primeiro dado e desdobrando-se
por todo o ciclo de vida dos dados
envolvidos, com medidas de seguranca
adequadas e fortes

(vi)

Visibilidade e transparéncia

Garantir que o tratamento de dados esta de
acordo com a finalidade e objetivos
declarados, independentemente da pratica

. comercial ou tecnologia empregada, e sujeito |

a verificacdo. E o tripé Presta¢do de Contas

Conformidade (Compliance);

i TCESP

& Tribunal de Contas
do Estado de S&o Paulo

(vii)

Respeito pela privacidade do usuadrio

Colocar o interesse dos titulares em
. primeiro lugar, oferecendo medidas e
padroes rigidos de privacidade e facilidade
' de uso e interacdo

' (Accountability), Transparéncia (Openness) e



&) TCESP
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“§ 19 A autoridade nacional podera dispor
E q U a n t O sobre padrdes técnicos minimos para
tornar aplicavel o disposto no caput deste
d o artigo, considerados a natureza das
a O S p a r O e S informac0des tratadas, as caracteristicas
especificas do tratamento e o estado atual
2 - da tecnologia, especialmente no caso de
t e C n l C O S dados pessoais sensiveis, assim como 0s
principios previstos no caput do art. 69

m I'n i m 0 S ? desta Lei. 99
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Manter softwares
Atualizados

“as 10 vulnerabilidades mais
exploradas para o comprometimento
de sistemas e redes governamentais

sao conhecidas e possuem
correcdes, algumas ha mais de 5
anos.”

Regra de Pareto

3 acdes que podem resolver 80% dos incidentes

o

Hardening de SO e
dispositivos

“especialmente para mudar

&R TCESP

5 Tribunal de Contas
- do Estado de S&o Paulo

Melhorar processo de
autenticacao

. “sistemas que utilizam apenas senhas

configuragBes de fabrica alterando, por | €omo forma de autenticagdo sdo

- exemplo, usudrio e senhas amplamente alvos mais faceis para golpes digitais.

conhecidas e desabilitando protocolos | Uma forma de melhorar a seguranca

inseguros ou ndo utilizados”

dos sistemas é utilizar multiplos
fatores de autenticacao”

Fonte: CETIC.br, detalhado em meu artigo: =t
Regra de Pareto para a Seqguranga Digital: '
3 acbes que mitigam 80% dos ataques &
https://bit.ly/2WcBanG




Marco Civil da Internet

Decreto 8.771/16
Esse decreto define, por
exemplo, a previsao de
utilizacao de sistemas de
autenticacao de dois fatores e
uso de criptografia.

Boas praticas do mercado

k » TCESP

x) 5 Tribunal de Contas
ViV do Estado de Sao Paulo

Normas ABNT ISO/IEC

27001
Define os requisitos para

. estabelecer, implementar, manter
. e melhorar de forma continua um

Sistema de Gestao da Seguranga
da Informagao (SGSI), com foco
nas necessidades e
particularidades de cada
organizacgao

27002
Estipula as melhores praticas
para apoiar a implantacao do
SGSI, incluindo a selecao,
implementacao e o
gerenciamento de controles, com
base em analise de risco da
organizacgao

27003
Diretrizes para implantagao do
SGSI

27004
Meétricas e controles alinhados
a 27002

27005
Trata do processo de gestao de
riscos de seguranca da
informacao

27006
Diretrizes para o
credenciamento de
organizagoes e certificacao de
SGSI

27035

Resposta e gerenciamento de
Incidentes

27102

Diretrizes para seguro
cibernético

27103

Uso do SGSI criar uma estrutura
de seguranca cibernética

27550
Diretrizes de engenharia de
privacidade no ciclo de vida de
sistemas

27701

Trata da gestao da privacidade
no contexto da organizacao

31000

Traz recomendacg0des para
gerenciar os riscos
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Padrdes Técnicos de Seguranca valorizados
pelas autoridades europeias

Registrar tentativas de login
sem sucesso

Usar autenticacao
multifator

Monitorar contas
privilegiadas

I .
Ter rigoroso controle de

acesso com base na
necessidade

Revisar codigos em busca
de dados pessoais

Monitorar acesso e uso de
BD com dados pessoais

Seguir padrao PCl DSS para
processamento de dados de
cartdes

Fazer o hardening de
servidores

frequentes

'Z!:E__ padroes técnicos minimos exigidos
M= pela LGPD?”
yoAsd https://bit.ly/3zIw1BA

N3o armazenar senhas em
texto claro

Usar criptografia em dados
pessoais

Realizar testes de invasao J




Revisao de
Contratos e
Conveéenios
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Revisao de Contratos

2

O que é? Exemplos:
8 Analise de cada instrumento, inserindo cldusulas () Separagdo clara de responsabilidades entre as partes do
de observancia a LGPD | contrato, com a disposi¢ao de procedimentos de verificagao
| e auditoria do cumprimento, incluindo, também, sancdes e
a8 Contratos, convénios e outros instrumentos que punigdes em caso do desrespeito a LGPD
seguranca da informacao
tratamento de dados pessoais em nome do prevista e protegida por clausulas especificas, além de ser
controlador preciso verificar se é necessario o consentimento expresso
| do titular e se tal transferéncia esta alinhada com a atividade
a8 Contratos com funciondrios, clientes e principal das partes
fornecedores | (iv) as partes devem concordar em manter o nivel de prote¢ao

de dados alinhado no momento da assinatura do contrato,
evitando que as acdes de conformidade so sejam tomadas
no inicio do ajuste



Programa de
Capacitacao
Continuada
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Causas dos incidentes

s

Erro Humano

23% no geral
25% no Brasil

Fonte: Cost of a Data Breach
Report 2020, Ponemon Institute

https://bit.ly/39ErsOc E .y



https://commons.wikimedia.org/wiki/File:Ic_bug_report_48px.svg
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/

Principais vetores de Ransomware

2

E-mail phishing

E-mails falsos com o objetivo
de roubar credenciais

s, Fonte: 0 /C3[10] (Internet Crime
Complaint Center), ligado ao FBI,
® e €M meu artigo “Ransomware:
'S pagar ou ndo pagar, eis a
A% questdo” https://bit.ly/30dpsFO




.o

O elo humano é constantemente negligenciado em
acoes institucionais. Em relacao a LGPD, é essencial
gue a instituicao promova treinamentos, capacitac¢ao,
sensibilizacao e campanhas constantes para
servidores, contratados, jurisdicionados e parceiros
que versem sobre seguran¢a da informacao,
privacidade e cuidados necessarios com o tratamento
dos dados pessoais.

J)
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