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PALAVRAS DO EMBAIXADOR DA

REDE GOVERNANCA BRASIL

Caros,

Esta cartilha sobre a Lei Geral de Prote¢do de
Dados (LGPD) tem, como objetivo, esclarecer os pontos
relevantes sobre o tema e trazer orientagdes quanto
a sua aplicabilidade, além de estabelecer conceitos e
principios aplicados e sugerir algumas a¢des basicas
para o programa de implementacao.

A cartilha, ademais, traz importantes aspectos
sobre a importidncia da governanca através da
implantacdo e integracdo entre lideranca, estratégia e

controle, com os chamados, mecanismos de governanca
em privacidade, como forma de compreensdo de como a
direcdo esta presente nas formas de avaliacdo, direcao e monitoramentos continuos da gestao.

A Lei Geral de Prote¢do de Dados surge em um momento crucial devido ao alto nivel de informacgdes
existentes e de inovagdes tecnolégicas que permitem que o tratamento de dados seja realizado de
diversas maneiras, e, por isso, é de suma importancia a preocupacdo com as mudancas que a referida
lei vai gerar em toda a sociedade, empresas, fundagdes, cooperativas, 6rgdos publicos e secretarias
publicas, bem como para o préprio cidadao, titular de dados pessoais.

Essa transformacao envolve considerar a privacidade e a prote¢dao de dados pessoais em todas as
etapas das atividades desenvolvidas na sociedade, desde o seu momento inicial, em que sao colhidas as
informacdes pertinentes, até a exclusdao dos dados pessoais tratados.

O impacto de uma lei sobre prote¢dao de dados pessoais é o equilibrio das assimetrias de poder
sobre os dados pessoais existentes entre o titular dos dados pessoais e aqueles que os utilizam e
compartilham.

Agradeco, de forma especial, aos membros e aos coordenadores do Comité Governanga na Pratica
da Rede Governanca Brasil (RGB), que estdo trabalhando arduamente na disseminagdo das boas praticas
de privacidade e protecao de dados.

Estimo que esta cartilha sobre governanca em protecao de dados para municipios seja o caminho
para avancar na transparéncia no uso dos dados pessoais das pessoas naturais e como forma de

GOVERNANCA EM PROTECAO DE DADOS PARA MUNICIPIOS

¥ .4.%74




harmonizar o controle que cada titular tem sobre os seus dados, em atencao ao direito fundamental de
protecdo a privacidade.

Desejo que, como relator da Lei Geral de Protecao de Dados (LGPD) no Tribunal de Contas da
Unido (TCU), possa auxilid-los a dar esse grande passo na educac¢do sobre privacidade e protecdo de
dados, e que seja exemplo para todas as institui¢cdes o uso das boas praticas para transformar a nossa
sociedade em um ambiente mais seguro para o tratamento de dados pessoais.

Fraterno abraco!

Augusto Nardes
(Ministro do Tribunal de Contas da Unido e Embaixador da Rede Governanca Brasil)
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APRESENTACAO

Esta cartilha tem, como objetivo, fornecer orienta¢des sobre a governancga na aplicacdo da Lei Geral
de Protecdo de Dados Pessoais (LGPD), Lei n. 13.0709/2018, aos(as) prefeitos(as) brasileiros(as). Em
vigor desde setembro de 2020, a lei traz diversas exigéncias e, para que os municipios consigam cumpri-
las, é necessario definir estratégias, metas e objetivos, com ferramentas de controle e monitoramento
capazes de identificar previamente os riscos no tratamento de dados pessoais e a melhor forma de inibi-
los.

Para que os municipios consigam atingir um nivel adequado de protecdo de dados, precisaram
realizar aimplementacao de uma cultura de protegdo de dados pessoais que atinja todos os funcionarios
da Administragdo Publica e a sociedade.

O objetivo desta cartilha é contribuir com a implementacdo da cultura de protecao de dados nos
dos municipios e garantir a conformidade com a lei a partir das diretrizes da governanga.

Esta cartilha devera ser atualizada, aperfeicoada e ampliada permanentemente, uma vez que foi
elaborada durante os meses de abril e maio de 2021. Neste momento, a LGPD vigora apenas em parte,
pois as suas sanc¢oes serdo aplicaveis apenas a partir de agosto de 2021 e a Autoridade Nacional de
Protecdo de Dados (ANPD), 6rgao responsavel pela aplicacdo e por emitir diretrizes sobre a lei, ainda
nao esta em funcionamento.
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1 0 QUE E GOVERNANCA?

Etimologicamente, a palavra governanca significa o ato de governar-se, entretanto restringir a
palavra apenas ao seu significado oficial, sem contar as suas origens e as atuais interpretacdes, ndo seria
0 mais correto a se fazer.

A palavra governanca deriva do verbo grego kubernaein [kuberndo] que, metaforicamente, significa
dirigir e, nos ultimos anos, vem cada vez mais sendo atribuida a gestdo publica e ao meio corporativo.

Na gestao publica, conforme o Decreto n. 9.203, de 22 de novembro de 2017, em seu art. 2.°, 1, é
definida como:

Governanga publica — conjunto de mecanismos de lideranca, estratégia e controle postos
em pratica para avaliar, direcionar e monitorar a gestdo, com vistas a conduc¢do de politicas
publicas e a prestacdo de servicos de interesse da sociedade; [...]

Dessa forma, é possivel compreender que a governanca esta presente nas formas de avaliacao,
direcdo e monitoramentos continuos da gestdo, com o intuito de potencializar suas estruturas e atender
aos objetivos da instituicao.

No meio corporativo, a definicdo apresentada no site do Instituto Brasileiro de Governanca
Corporativa (IBGC) sobre sovernanc¢a corporativa é: “o sistema pelo qual as empresas e demais
organizagoes sao dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos entre socios,
conselho de administragdo, diretoria, drgaos de fiscalizacdo e controle e demais partes interessadas”.

Em resumo, pode-se dizer que a governanca, em ambiente publico, ou privado, refere-se ao
conjunto de praticas que uma empresa ou 6rgao publico adota para consolidar as suas estruturas e sua
gestao, indicando a direcdo a ser seguida, demonstrando claramente quais as estratégias admitidas a
partir da lideranca e monitorando os resultados.

Em outras palavras, a governanga auxilia o(a) prefeito(a) a organizar a gestao.

Monitorar Avaliar
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2 GOVERNANCA PUBLICA E SUA IMPORTANCIA

Conforme mencionamos anteriormente, a governanga publica atua junto aos érgaos publicos
consolidando as estruturas com objetivo de elevar sua capacidade de gestao, aumentando seu poder de
resposta a sociedade.

Os municipios atendem as demandas da sociedade por meio de politicas publicas, que sdo as a¢oes,
metas e planos definidos pelo governo municipal, visando ao bem-estar da sociedade e seus interesses,
sendo, a politica publica, a base de sustentacao de uma sociedade desenvolvida.

Os 6rgaos publicos possuem objetivos que, por vezes, sdo frustrados por conta de atitudes de
seus integrantes ou dirigentes. Isso acontece quando estes utilizam a entidade publica para satisfazer
seus proprios interesses em desfavor da instituicdo dirigida, por meio de agdes corruptas, ilicitas ou até
mesmo por incompeténcia.

As acdes de governanca visam a diminuicao do risco dessas situacdes, pois com a definigdo de uma
direcdo, a estratégia definida e controle continuo dos processos e atividades, a instituicdao conseguira
mapear, de forma mais rapida e assertiva, quaisquer desvios ocasionados em seu interior, bem como
inibi-los.

2.1 PROGRAMA DE LIDERANCA PARA DESENVOLVIMENTO REGIONAL (LIDER)

O Sebrae desenvolveu um projeto com o objetivo de sanar a auséncia de uma atuacao integrada
entre o poder publico, institui¢cdes privadas e do terceiro setor para a promog¢ao do desenvolvimento
sustentavel dos territdrios brasileiros. O programa utiliza um método aplicado em mais de 600
municipios brasileiros, mobilizando pessoas e institui¢cdes regionais, fortalecendo as identidades dos
municipios participantes.

Durante um ano, o programa retine mensalmente as principais liderangas locais com o objetivo de
criar uma visdo de futuro compartilhada, sendo representada em uma agenda de desenvolvimento para
aregiao, fortalecendo a governanca regional de forma representativa, articuladora e institucionalizada
para a implantacdo dessa agenda com a comunidade.

Conforme o Guia do Prefeito Empreendedor, disponivel no site do Sebrae, os principais resultados
do Programa LIDER, sdo:

® engajamento dos empresarios e sociedade civil nos desafios da regiao;
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e mudanca de paradigma com os atores locais: de “cobrar” para “cooperar”;

e melhoria do didlogo de cada prefeitura com outras liderangas do seu municipio e de municipios
vizinhos;

e inicio de um ciclo positivo de cooperagdo entre municipios, envolvendo os setores publico, privado e
terceiro setor;

e uma agenda de desenvolvimento da regido para ser apresentada e “abracada” pelas liderancas locais
nas esferas municipais, regionais, estaduais e nacional;

e incentivo a atracao de parceiros e recursos.
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3 0 QUE E PRIVACIDADE E POR QUE DEVEMOS

PROTEGE-LA?

O termo privacidade é recente e surge entre os séculos XVII e XVIII, em resposta aos regimes
absolutistas da época. Entretanto, a privacidade se tornou uma questao passivel de protecao pelo Estado
somente ao final do século XIX, quando foram inventadas as cameras de fotografia instantaneas e se
iniciou a ampla circulacdo de jornais.

O termo privacidade foi associado, por um bom tempo, com isolamento, o chamado “direito de
estar s0”, em um artigo publicado por Samuel D. Warren e Louis D. Brandeis, nos EUA, no final do século
XIX.

Nao obstante, ao passar do tempo e com a crescente revolucdo tecnolégica, assim como a palavra
governanca, o termo privacidade foi ganhando novos significados, como o dos individuos serem livres
para tomar suas proprias decisoes, a garantia do direito de nao revelar seus pensamentos, o direito de
ndo ter seu espaco violado (tanto o fisico quanto o digital).

Apesar de o Brasil garantir, na Constituicio do Império, em 1824, o direito a inviolabilidade
do domicilio e suas correspondéncias, foi apenas na Constituicio Federal de 1988 que a protecdo a
intimidade e a garantia a inviolabilidade do sigilo das comunicac¢des, da vida privada, da honra e da
imagem das pessoas foi mencionado, assegurando a privacidade dos brasileiros.

Com os avancos tecnoldgicos surgiram novas solugdes que facilitaram o nosso dia a dia, todavia
também surgiram novos problemas que ameacam cada vez mais a nossa privacidade.
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4 DO QUE TRATA A LEI GERAL DE PROTECAO DE

DADOS?

A Lei n. 13.709, de agosto de 2018, amplamente conhecida como Lei Geral de Prote¢do de
Dados Pessoais (LGPD), baseou-se no Regulamento Geral sobre a Protecao de Dados (GDPR) que, apesar
de ser idealizado desde 2012, devido ao aumento exponencial da utilizacao de dados pessoais com a
internet e a utilizacdo das redes sociais, acabou tornando-se uma resposta dos paises aos escandalos
envolvendo a empresa Cambridge Analytica, o Facebook e diversas campanhas politicas ao redor do
planeta, incluindo as campanhas de Donald Trump a presidéncia dos EUA, em 2016, e a campanha a
favor do Brexit, em 2019.

Desse modo, a lei visa a proteger as pessoas fisicas em relacdo a suas informacgdes pessoais,
impondo regras em seu tratamento, definindo hipoteses para cada atividade de tratamento.

ALGPD, em seu art. 1., ja informa que a lei dispde sobre o tratamento de dados pessoais, tanto por
pessoa juridica de direito publico quanto privado. Desse modo, existe a necessidade de adequagao por
parte dos municipios.
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5 GLOSSARIO SOBRE A LGPD

LGPD: Lei Geral de Protecdao de Dados - Lei n. 13.709/2018 - A LGPD possui, como objetivo,
regulamentar as atividades que se utilizam de dados pessoais em territorio nacional, por pessoa natural
ou juridica de direito publico ou privado, em ambientes fisicos ou digitais. Dessa forma, a LGPD podera
compreender uma relagdo com estrangeiro, caso parte do processo seja realizado no Brasil. Importante
mencionar que a LGPD foi elaborada para prote¢do de dados que identifiquem uma pessoa natural, e
ndo informacdes sigilosas de empresas ou negdcios.

Pessoa natural - Todos os seres humanos, independentemente de sexo, etnia, idade, orientacao
sexual, religido, nacionalidade, filiagdo partidaria ou quaisquer outras caracteristicas, possuindo direitos
e obrigacoes.

Titular de dados pessoais - A pessoa natural a quem pertence o dado pessoal.

Documento fisico e documento digital - Os documentos fisicos sdo aqueles elaborados em
suportes fisicos, por exemplo, em papel. J& os documentos digitais sdo informacdes registradas,
codificadas em forma analdgica ou em digitos binarios, acessiveis e interpretaveis por meio de um
equipamento eletronico.

Dado pessoal - é qualquer informacdo que identifique ou possa identificar uma pessoa natural,
de acordo com a LGPD.

Dados que identificam uma pessoa natural - Sdo as informagdes que identificam uma pessoa
por si sé (nome completo, caso nao exista homonimo; nimero do CPF, do RG, do passaporte, entre
outros).

Dados que possam identificar pessoa natural - Sao as informac¢des que, somadas, passam a
identificar alguém (primeiro nome, endereco, caracteristicas fisicas, entre outros).

Dado pessoal sensivel - A LGPD definiu, em seu art. 5, II, dado pessoal sensivel como “dado
pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural”. Importante mencionar que se trata de
um rol taxativo; portanto, apenas esses dados pessoais sdo considerados sensiveis.

Dado anonimizado - E o dado pessoal que, apesar de estar relacionado a uma pessoa natural,
passou por um processo de anonimizagao e ndo pode mais ser identificado.

Anonimizacio - E o processo técnico que retira a possibilidade de o dado pessoal identificar uma
pessoa natural de forma irreversivel.
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Pseudonimizacio - E a substituicio de informacio encontravel por identificadores artificiais,
cifragem, codificacdo de mensagens e outros, sendo que o controlador mantém a informac¢do em local
separado.

Banco de dados - Conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico

Data center - E um ambiente projetado para concentrar servidores, equipamentos de
processamento e armazenamento de dados e sistemas de ativos de rede.

Agente de tratamento - Pessoa natural ou juridica de direito publico ou privado que realize
yratamento de dado pessoal, podendo ser controlador ou operador.

Controlador - Responsavel por determinar as decisdes tomadas sobre o tratamento dos dados.
Operador - Segue as orientacdes do controlador e realiza as a¢cdes conforme suas decisoes.

Encarregado/data protection officer (DPO) - E o responsavel pela comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados, bem como deve
disseminar a cultura da protecdo dos dados pessoais dentro de uma organizagdo e avaliar as atividades
de tratamento que a organizagao realiza.

Tratamento - Toda operagao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacdo, utilizacao, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdo ou extracao

Consentimento - A LGPD definiu algumas hipoteses para tratamento dos dados pessoais, sendo
uma delas o consentimento. Entretanto, para a coleta desse consentimento, foram impostos alguns
requisitos, devendo, a manifestacdo do consentimento, ser livre, informada e inequivoca.

Manifestacdo livre - A manifestacdo do consentimento deve partir do titular sem que haja
qualquer tipo de pressao ou direcionamento.

Manifestacdo informada - Antes de dar o consentimento, o titular devera ter acesso prévio,
completo e detalhado sobre o tratamento de seus dados pessoais, incluindo sua natureza, objetivos,
métodos, duragdo, justificativa, finalidades, risco, responsabilidades dos agentes de tratamento e
beneficios antes de proferir o Consentimento.

Manifestacao inequivoca - Nao pode haver duvidas sobre a manifestacdo do consentimento
do titular, ou seja, deve existir a certeza de que o titular consentiu com o tratamento dos seus dados
pessoais.

Transferéncia internacional - Transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro.
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Orgio de pesquisa - Orgio ou entidade da administragdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e
foro no pais, que inclua, em sua missao institucional ou em seu objetivo social ou estatutario, a pesquisa
basica ou aplicada de carater historico, cientifico, tecnolégico ou estatistico.

Relatorio de impacto a protecio de dados pessoais (RIPD) - Quando o tratamento de dados
puder gerar riscos a liberdade civil e aos direitos fundamentais do titular, o controlador devera elaborar
uma documentacdo contendo a descricao dos processos de tratamento de dados pessoais.

Autoridade Nacional de Protecio de Dados (ANPD) - Orgdo criado para implementar e
fiscalizar o cumprimento da LGPD em todo o territorio nacional, emitindo diretrizes e promovendo
acoes educativas a sociedade. Também sera responsavel pela aplicacdo de multas e sangoes.

Bases legais - A LGPD definiu, em seu art. 7.°, dez hipo6teses para tratamento dos dados pessoais
e, em seu art. 11, sete hipoteses para tratamento de dados pessoais sensiveis, deveando, o agente de
tratamento, escolher a mais adequada para cada atividade.

Privacy by design (privacidade desde a concep¢ao) - Significa levar o risco de privacidade em
conta em todo o processo de concep¢ao de um novo produto ou servico.

Privacy by default (privacidade por padrao) - Significa assegurar que sdo colocados em pratica,
dentro de uma organiza¢do, mecanismos para garantir que, por padrao, apenas sera recolhida/coletada,
utilizada e conservada, para cada atividade, a quantidade necessaria de dados pessoais.
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6 O TRATAMENTO DE DADOS PESSOAIS

6.1 ESTRUTURA NORMATIVA DA PROTECAO DE DADOS

A Protecdo de dados pessoais, ha bastante tempo, é discutida e regulamentada ao redor do mundo.
Desde os anos de 1970, por exemplo, ha um debate em evolugao na Europa. Como ja mencionamos nesta
cartilha, a protecdo de dados pessoais faz parte do conceito de privacidade e é de grande importancia,
atualmente.

Nesta cartilha, apresentaremos as leis brasileiras que antecederam a LGPD e demonstraremos
como os assuntos de privacidade e protecao de dados pessoais ja estavam difundidos na legislacdo
antes do advento da respectiva lei.

1988
Habeas Data Ccodigo Civil
1990
2016
Lei de Leido
Acesso a Cadastro
Informacgéao Positivos
2018

(i) Constituicao da Republica Federativa do Brasil de 1988 - A atual Constituicdo Federal
possui a previsdo legal de inviolabilidade da intimidade, vida privada, honra e imagem das pessoas,
assegurando o direito a indenizacao pelo dano material ou moral decorrente de sua violagdao. Também
possui a previsdo legal da inviolabilidade das correspondéncias e das comunicagdes telegraficas, de
dados e das comunicagdes telefonicas. Por fim, prevé o direito ao habeas data, que explicaremos mais
adiante.
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(ii) Codigo de Defesa do Consumidor, Lei n. 8.078/1990 - O Cédigo de Defesa do Consumidor
assegura aos consumidores que tenham acesso as informacgdes existentes em cadastros, fichas, registros
e dados pessoais e de consumo arquivados que versem sobre ele proprio.

(iii) Lei do Habeas Data, Lei n. 9.507 /1997 - O habeas data é um instrumento constitucional
que busca assegurar, aos cidadaos, o conhecimento de informagdes sobre si que constam em registros e
bancos de dados de entidades governamentais ou de carater publico.

(iv) Coédigo Civil, Lei n. 10.406/2002 - O Codigo Civil contém, em seu capitulo I, disposi¢des
sobre os direitos da personalidade, que sdo intransferiveis e irrenunciaveis. Dentre tais direitos, estdo o
direito ao nome e a inviolabilidade da vida privada.

(v) Lei do Cadastro Positivo, Lei n. 12.414 /2011 - A Lei do Cadastro Positivo versa, em relagao
aos dados pessoais, sobre como devem ser tratados, sobre a revisdao de informacgdes incorretas e sobre
a finalidade para a qual sdo coletados.

(vi) Lei de Acesso a Informagio, Lei n. 12.527/2011 - E a primeira legislacdo a estabelecer o
que sdo dados pessoais, com a definicdo que temos hoje na LGPD, e a primeira legislacdo a proteger
os dados pessoais como uma excecdo a transparéncia intrinseca as democracias. Ainda, tal legislacdo
responsabiliza o Poder Publico caso hajadano em decorréncia da divulgagdo ndo autorizada ou utilizacdo
indevida de informacgdes sigilosas ou informacgdes pessoais.

(vii) Marco Civil da Internet, Lei n. 12.965/2014, e Decreto n. 8.771/2016 - O Marco Civil da
Internet assegura, como principio orientador do uso da internet, a protecao aos dados pessoais, e, como
direito dos cidadaos, o ndo fornecimento de seus dados pessoais (exceto se houver ordem judicial em
especifico para tanto). Ainda instrui como empresas provedoras de conexdo a internet e provedoras
de conteudo devem agir quanto a guarda e fornecimento de dados pessoais. O Marco Civil da Internet
também prevé a figura do consentimento, porém de uma forma diferente do quanto disposto na LGPD
(devendo ser livre, expresso e informado). Por sua vez, o seu decreto regulamentador possui todo um
capitulo que versa sobre a protecdo aos dados pessoais e as comunicagdes privadas que ocorrem em
ambiente virtual, além de ser a primeira legislagdo nacional a prever o principio da minimiza¢do de
dados pessoais (previsto na LGPD como o principio da necessidade, como veremos adiante).

(viii) Lei Geral de Protecao de Dados, Lei n. 13.709/2018 - A LGPD visa a assegurar uma
uniformidade nas atividades de tratamento de dados pessoais no Brasil. Assegura direitos e obrigacdes
aos agentes de tratamento e aos titulares de dados pessoais. A vigéncia da LGPD foi iniciada em 03 de
maio o ano de 2021, e as suas sanc¢des passaram a ser aplicaveis a partir de 01 de agosto de 2021.
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6.2 PRINCIPIOS DA LEI GERAL DE PROTECAO DE DADOS

A LGPD possui 10 principios que devem ser observados por todos que tratem dados pessoais, além
da boa-fé. Assim, todas as atividades de tratamento de dados pessoais devem observar os seguintes
principios:

(i) Finalidade: simboliza que as finalidades para ao tratamento de dados pessoais devem ser
legitimas, especificas, explicitas e informadas ao titular.

(i) Adequacdo: significa que as atividades devem ser compativeis com as finalidades informadas
ao titular.

(iii) Necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com a utilizacao de dados pessoais pertinentes, proporcionais e ndo excessivos em relagao
as finalidades do tratamento.

(iv) Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragao
do tratamento de seus dados pessoais, bem como sobre a integralidade de seus dados pessoais.

(v) Qualidade dos dados pessoais: assegura aos titulares o direito de que os dados pessoais
estejam exatos, claros, relevantes e atualizados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento.

(vi) Transparéncia: garante aos titulares informagdes claras, precisas e facilmente acessiveis sobre
arealizacao do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial. A transparéncia pode ser passiva, atendendo ao titular sempre que este solicitar informacoes
sobre o tratamento de seus dados pessoais, e a transparéncia pode ser ativa, feita de oficio, de maneira
a deixar clara a finalidade do tratamento e seus aspectos legais.

(vii) Seguranca: obriga os agentes de tratamento de dados pessoais a utilizarem medidas técnicas
(como o uso de antivirus, firewall e controles de rede) e administrativas (como politicas de seguranca
da informacdo e a documentacao de processos que ocorrem dentro da organizacdo) aptas a proteger os
dados pessoais.

(viii) Prevencao: obriga os agentes de tratamento de dados pessoais a adotarem medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais, ou seja, devem ser adotadas
medidas antes que incidentes ocorram.

(ix) Nao-discriminagao: impossibilita o tratamento de dados pessoais para fins discriminatérios,
ilicitos ou abusivos, o que ja é intrinseco a prépria ordem juridica.
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(x) Responsabilizacdo e prestacao de contas: os agentes de tratamento de dados pessoais devem
adotar medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo
de dados pessoais €, inclusive, atestar a eficacia dessas medidas.

6.3 BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Para que uma atividade de tratamento de dados pessoais seja realizada, é necessario saber sob
qual fundamento de legalidade estara baseada. A Lei de Acesso a Informacgdo estabelece que, em regra,
ha necessidade de previsao legal ou consentimento do titular de dados pessoais para que tais atividades
ocorram. O principio constitucional da legalidade assegura que todas as a¢des que envolvem o Poder
Publico devem estar amparadas em disposi¢des legais, incluindo a atribuicdo de tratar dados pessoais.

A LGPD afirma que todo tratamento de dados pessoais pelo Poder Publico devera ser realizado
para o atendimento de sua finalidade publica, na persecuc¢do do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribui¢des legais do servigo publico. Assim, sempre
deve haver uma norma legal que fundamente, em algum nivel, o tratamento de dados pessoais. A LGPD
estabelece as seguintes bases legais para o tratamento de dados pessoais, conforme abaixo:

(i) Consentimento: o consentimento alinha-se a ideia da autodeterminag¢do informacional do
individuo, que signifca que a pessoa pode escolher fornecer as suas informagdes para alguém ou nao.
Ainda exige uma participagdo ativa e, consequentemente, um maior controle sobre o fluxo de suas
informacgdes pessoais. O consentimento tem algumas caracteristicas que lhes sao peculiares, e, para ser
considerado valido, devera ser livre, informado e inequivoco, bem como fornecido para uma determinada
finalidade. Essa base legal deve ser utilizada com muita cautela, uma vez que um dos direitos do titular
de dados pessoais €, exatamente, o direito a revogacdo do consentimento, como veremos mais adiante
no toépico sobre os direitos do titular. Na hipdtese de o Poder Publico comunicar ou compartilhar
dados pessoais, sera necessario colher o consentimento do titular, exceto nas hipdteses de dispensa de
consentimento, que sdo tratadas abaixo.

(i) Para o cumprimento de uma obrigacdo legal ou regulatdria: quando ha necessidade de
tratamento de dados pessoais por conta do ordenamento juridico ou, até, perante o préprio regulador
de determinado segmento econémico.

(iii) Pela Administragcao Publica: para o tratamento e uso compartilhado de dados pessoais
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres. A LGPD possui um capitulo inteiro sobre o
tratamento de dados pessoais pela Administracao Publica. A grande questdo no desenvolvimento de
politicas publicas estruturadas em dados pessoais é equilibrar a relacao entre o Poder Publico e os
direitos dos cidadaos. O tratamento de dados pessoais pelo Poder Publico deve se orientar por meio
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dos principios gerais de prote¢do de dados pessoais, que vimos acima, e, além disso, buscar equaciona-
los com os principios norteadores da prépria Administracdo Publica. A ratificacao de politicas publicas
deve sempre buscar diminuir a assimetria que ha entre o Estado e os cidadaos.

(iv) Realizacdo de estudos por orgao de pesquisa, desde que garantida, se possivel, a
anonimizac¢ao ou pseudonimizac¢ao dos dados pessoais: para compreender perfeitamente esta base
legal, é necessario observar a conceituacao de 6rgdo de pesquisa situada no glossario desta cartilha.

(v) Execucdo de contratos em que o titular seja parte: esta base legal podera ser utilizada
quando (a) o tratamento seja estritamente necessario para a execu¢ao de contrato do qual o titular é
parte ou (b) quando o tratamento for necessario no contexto contratual. [sso ocorre, por exemplo, em
atividades de tratamento de dados pessoais que decorrem de um contrato de prestagao de servico.

(vi) Exercicio regular de direitos em processo judicial, administrativo ou arbitral: trata-se
de uma base legal bastante ampla e autoriza o tratamento de dados pessoais em processos de qualquer
tipo. Portanto, dados pessoais que constam em bases de dados relacionadas aos processos devem
sempre respeitar as finalidades para as quais foram disponibilizadas.

(vii) Protecao da vida ou da incolumidade fisica do titular ou de terceiros: esta ¢ uma base
legal muito importante, pois permite o tratamento de dados pessoais quando um titular estiver em risco
de vida, como, por exemplo, quando um cidadao é levado a um hospital apds sofrer um grave acidente.

(viii) Para a tutela da saude, em procedimento realizado por profissionais da saude: é
utilizada quando, por exemplo, um cidaddo se dirige a uma farmacia para obter remédios.

(ix) Para atender aos interesses legitimos do controlador ou de terceiros: pode ser utilizada
para fundamentar atividades de tratamento de dados pessoais que tenham finalidades legitimas,
consideradas a partir de situagdes concretas, como apoio e promog¢do de atividades do Poder Publico,
e para proteger os titulares de dados pessoais do exercicio regular de seus direitos ou prestacdo de
servigos que o beneficiem. Esta é uma base legal complexa, uma vez que, ao tratar dados pessoais sob
tal hipotese, ha necessidade de elaboracao de um relatério de impacto que pode ser exigido pela ANPD,
o chamado Legitimate Interest Assessment (ou, LIA). Trata-se de um teste de proporcionalidade em
quatro passos e que deverd avaliar: (a) a legitimidade do interesse, isto é, verificar se a finalidade para
a qual se busca o tratamento ¢, efetivamente, legitima, e, além disso, se a situagdo é concreta; (b) a
necessidade do referido tratamento, ou seja, se o tratamento sera realizado de forma menos intrusiva
possivel, em conformidade com o principio da minimizacao, e, ainda, se existem outras bases legais que
podem estruturar tal tratamento de forma menos onerosa; (c) o balanceamento entre o tratamento
que se pretende realizar e a legitima expectativa do titular, assim como a ndo infringéncia de direitos e
liberdades fundamentais; e, por fim, (d) estabelecer salvaguardas e garantias que assegurem ao titular
transparéncia, mecanismos de oposicdo e mitigacao de riscos.

(x) Para a protecao do crédito: a protegdo do crédito como base legal para o tratamento de
dados pessoais criou um microssistema de protecao de dados pessoas em que, para esses casos, ha

GOVERNANCA EM PROTECAO DE DADOS PARA MUNICIPIOS




o convivio pleno e integrado entre diversas normas consumeristas; por exemplo, o Codigo de Defesa
do Consumidor, a Lei do Cadastro Positivo e a propria LGPD. Portanto, a referida base legal estrutura
efetivamente um sistema em que se busca a protecdo do crédito.

E importante informar que, para o caso de tratamento de dados pessoais sensiveis, ndo podera ser
utilizada a base legal de interesses legitimos do controlador ou de terceiros.

Por sua vez, o consentimento, no caso de dados pessoais sensiveis, devera ser especifico, destacado
e para finalidades especificas. Ou seja, esse consentimento € diferente do consentimento necessario para
o tratamento dos dados pessoais comuns. Para que sejam tratados dados pessoais sensiveis sob a base
legal do consentimento, o titular precisara ser informado exatamente para quais finalidades os seus
dados pessoais serdo tratados, devendo expressar o seu consentimento em uma clausula em separado
e em destaque do contrato original, como, por exemplo, assinando um anexo.

H4, ainda, outra base legal para o tratamento de dados pessoais sensiveis, que é para a garantia de
prevencdo a fraude e a seguranca do titular, em processos de identificacdo e autenticagdo de cadastro
em sistemas eletrénicos, ou seja, quando, por exemplo, utiliza-se a biometria para acessar uma conta
em um caixa eletronico.

Por fim, para o tratamento de dados pessoais sensiveis, sem o fornecimento do consentimento
pelo titular, serad possivel utilizar as outras bases legais explicadas acima, como: (i) o cumprimento de
obrigacao legal ou regulatéria pelo controlador; (ii) pela Administracao Publica, para a execugao de
politicas publicas previstas em leis ou regulamentos; (iii) a realizacao de estudos por 6rgao de pesquisa;
(iv) o exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral; (v) a protecdo da vida ou da incolumidade fisica do titular ou de terceiro; e, por fim, (vi) a tutela
da saude, exclusivamente em procedimento realizado por profissionais de satude, servicos de saude ou
autoridade sanitaria.

No que tange ao tratamento de dados pessoais de menores de idade, a LGPD informa que devera
ser realizado em seu melhor interesse. Para tratar dados pessoais de criancas (a pessoa até doze
anos de idade incompletos), é necessario o consentimento especifico e em destaque dado por, pelo
menos,um dos pais ou responsaveis legais. Quando houver o tratamento de dados pessoais de criangas,
os controladores deverao manter informacgdes publicas sobre quais sdo os dados coletados, como ocorre
o tratamento e quais os procedimentos para o exercicio dos direitos do titular.

Ha excecdo para o tratamento de dados pessoais de criangas. Tais dados pessoais poderdo ser
tratados sem o consentimento de um dos pais ou responsaveis legais quando a coleta for necessaria
para contata-los. Esses dados pessoais deverao ser utilizados apenas uma Unica vez, sem a possibilidade
de armazenamento e em nenhum caso poderao ser repassados a terceiros sem o consentimento de um
dos pais ou responsaveis legais.
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Ainda em relacdo ao tratamento de dados pessoais de criangas, os controladores ndao poderao
condicionar a participa¢cdo em jogos ou em aplicacdes de internet, ou outras atividades, ao fornecimento
de dados pessoais, além das informacgdes estritamente necessarias a atividade.

Por fim, o controlador deve envidar esforgos para verificar se o consentimento foi dado por um
dos pais ou responsaveia legais pela crianca. As informagdes sobre o tratamento de tais dados pessoais
deverado ser fornecidas de maneira simples, clara e acessivel, para que as proéprias criangas possam
compreender o que ocorrera com seus dados pessoais. Poderao ser utilizadas cartilhas, videos, desenhos
animados e quaisquer outros formatos que sejam interessantes para as criangas.

Por sua vez, no que se refere ao tratamento de dados pessoais de adolescentes (a pessoa entre
doze e dezoito anos de idade incompletos), a LGPD nao faz disting¢ao.

6.4 COMPARTILHAMENTO DE DADOS PESSOAIS

A LGPD estabelece que os dados pessoais tratados pelo Poder Publico deverdo ser mantidos em
formato interoperavel e estruturado para o uso compartilhado com seus diversos drgaos e esferas, com
vistas a execugdo de politicas publicas, para a presta¢do de servicos publicos, para a descentralizacdo da
atividade publica e para a disseminacao e acesso das informagdes pelos cidaddos em geral.

O Poder Publico s6 podera compartilhar dados pessoais se tal atividade atender a finalidades
especificas de execugdo de politicas publicas e atribuigdo legal pelos 6rgdos e entidades publicas, sempre
respeitando aos principios da lei, expostos no item 6.2.

O Poder Publico podera compartilhar dados pessoais constantes de bases de dados a que tenha
acesso nas seguintes situagoes: (i) em casos de execucdo descentralizada da atividade publica que exija
a transferéncia, exclusivamente para esse fim especifico e determinado, observado o disposto na Lei
de Acesso a Informacgdo; (b) nos casos em que os dados pessoais forem acessiveis publicamente; (c)
quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios ou instrumentos
congéneres, que deverdo ser comunicados a ANPD; ou (d) na hipotese de a transferéncia dos dados
pessoais objetivar exclusivamente a prevencao de fraudes e irregularidades, ou proteger e resguardar
a seguranga e a integridade do titular dos dados pessoais, desde que vedado o tratamento para outras
finalidades.

6.5 DIREITOS DOS TITULARES

Conforme vimos acima, a LGPD unifica uma série de leis que ja existiam anteriormente e unifica a
forma como os dados pessoais devem ser tratados. Diversas legislagdes ja proporcionavam direitos aos
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Titulares de dados pessoais, como o Codigo de Defesa do Consumidor. Porém, a LGPD inovou ao trazer
diversos direitos aos titulares de dados pessoais.

Inicialmente, a LGPD informa que toda pessoa natural tem assegurados e garantidos os seus
direitos fundamentais de liberdade, intimidade e privacidade, o que é essencial, pois, como vimos no
inicio desta cartilha, a protecdo de dados é um dos direitos que visam a complementar tais direitos. Os
demais direitos garantidos ao titular de dados pessoais sao:

(i) confirmacao da existéncia de tratamento;
(ii) acesso aos dados;
(iii) corre¢do de dados incompletos, inexatos ou desatualizados;

(iv) anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a lei;

(v) portabilidade dos dados pessoais, ou seja, a transferéncia dos dados pessoais de um controlador
a outro, desde que assegurados o segredo industrial e comercial;

(vi) eliminacao dos dados pessoais tratados sob a base legal do consentimento;
(vii) informagdes sobre o compartilhamento de dados pessoais;

(viii) informacdes sobre a possibilidade de nao fornecer o consentimento e sobre as consequéncias
de tal negativa;

(ix) revogacao do consentimento.

6.6 COMUNICACAO COM A ANPD E COM 0S TITULARES DE DADOS PESSOAIS

As pessoas juridicas de direito publico deverdo indicar um encarregado pelo tratamento de
dados pessoais, que terd, como fun¢do, comunicar-se com a ANPD e com os titulares de dados pessoais,
prestando informagdes, quando solicitadas, ou informagodes a respeito das atividades de tratamento de
dados pessoais realizadas.

A ANPD devera regulamentar diversos pontos sobre a LGPD e fiscalizara o cumprimento da
legislacao. Com relagdo ao Poder Publico, a ANPD podera dispor sobre as formas de que o Poder Publico
podera se utilizar para dar publicidade as operacdes de tratamento de dados pessoais.
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6.7 0 TERMINO DO TRATAMENTO DOS DADOS PESSOAIS

O tratamento de dados pessoais ndo pode ser eterno. Por essa razdo, a LGPD preocupou-se com
especificar sob quais hipoteses podera ocorrer o término do tratamento. Vejamos abaixo:

(i) quando a finalidade do tratamento for alcancada, ou quando os dados pessoais deixarem de ser
necessarios para o alcance da finalidade almejada;

(ii) o fim do periodo para o qual o dado pessoal foi coletado;

(iii) a pedido do titular, inclusive no exercicio de seu direito de revogacdo do consentimento,
resguardado o interesse publico;

(iv) por determinagdo da ANPD ou quando houver violagdo ao disposto na LGPD.

6.8 A ELIMINACAO DOS DADOS PESSOAIS

Os dados pessoais poderao ser eliminados apds o término de seu tratamento, observados os
limites técnicos empregados, ou seja, nem sempre serd possivel eliminar os dados pessoais de uma
organizacao, principalmente quando pensamos em dados pessoais armazenados em arquivos antigos
ou arquivos fisicos.

Poderdo ser armazenados os dados pessoais para as seguintes finalidades:

(i) cumprimento de obrigacao legal ou regulatéria pelo controlador, ou seja, quando um dispositivo
legal determinar que o dado pessoal seja armazenado por maior periodo de tempo;

(ii) estudo por 6rgao de pesquisa, garantida, quando possivel, a anonimizacdao de tais dados
pessoais;

(iii) quando o dado pessoal for transferido a terceiro, como, por exemplo, quando um dado pessoal
for compartilhado com um prestador de servico, o que tornara impossivel, ao agente de tratamento
original, solicitar a exclusao de tal dado;

(iv) quando o controlador fizer uso exclusivo de tais dados pessoais, desde que sejam anonimizados.
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7 AGENTES DE TRATAMENTO

7.1 DEFINICAO

A LGPD define a figura dos agentes de tratamento de dados pessoais como os individuos que
controlam ou tratam informagdes que contenham dados pessoais. A lei elenca expressamente, no artigo
.2, inciso IX, que os agentes de tratamento sdo definidos como controlador e o operador.

A diferenca entre o controlador e o operador esta no escopo da fun¢do: o controlador coleta os
dados pessoais dos titulares de dados e a ele compete as decisdes quanto ao tratamento dos dados
pessoais obtidos.

O operador tratara os dados pessoais em nome do controlador, isto &, realizara o tratamento de
dados pessoais em virtude de contrato, respeitando as instru¢des do controlador.

7.2 OBRIGACOES E RESPONSABILIDADES

A LGPD diferencia os agentes de tratamento e dispde sobre as obrigacdes e responsabilidades no
caso de ressarcimento de danos decorrentes do tratamento inadequado de dados pessoais, bem como
no caso de incidentes de seguranca da informacao.

A principal obrigacdo que a lei atribui aos agentes acima citados é a de manterem um registro das
operacgoes de tratamento que realizarem, especialmente quando esse tratamento de dados pessoais for
realizado segundo a base legal do legitimo interesse.

Por sua vez, é dever do operador realizar o tratamento de dados pessoais conforme as instrucdes
fornecidas pelo controlador, que verificara a observancia das proprias instrucdes e das normas sobre
a matéria. E necessario que todas as instrugdes a serem cumpridas sejam claras e, preferencialmente,
formais, para que nao haja incerteza ou falha no processo de tratamento de dados pessoais.

O agente de tratamento que, em razdo do tratamento inadequado de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violagdo a legislacdo de proteciao de dados
pessoais, é obrigado a repara-lo. Nesse sentido, o operador, apesar de tratar os dados conforme as
instrucdes fornecidas pelo controlador, também podera ser responsabilizado a reparar o dano causado.
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7.3 ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS / DATA PROTECTION
OFFICER (DPO)

A LGPD, em seu artigo 5.9, inciso VIII, designa a criagao do cargo de encarregado de protecao de
dados pessoais, figura também conhecida como data protection officer (DPO). Esse profissional sera o
responsavel por acompanhar todas as atividades que dizem respeito a protecdo de dados pessoais, bem
como sera o ponto focal para a comunicagao interna do municipio, para a comunicagdo com os titulares
de dados pessoais e para a comunicagdo com a ANPD.

A imputacao de uma necessidade de um encarregado busca garantir que as informagdes sobre
protecdo de dados pessoais sejam centralizadas dentro da organizagdo. O cargo podera ser ocupado por
uma pessoa fisica ou juridica, que podera ser interna ou externa, ou até mesmo em um modelo hibrido,
com contratados internos e externos, ao mesmo tempo. Poder3, ainda, ser um departamento com pessoas
de diversas areas, a fim de que possam cumprir com as diversas fun¢des que o encarregado possui.

O encarregado tem, também, a atribuicdo de fazer a gestdo das reclamagdes e comunicagdes dos
titulares de dados pessoais, receber comunicagdes da ANPD, orientar os funcionarios e contratados do
municipio sobre boas praticas a serem adotadas em relacdo a protecao de dados, o que compreende
elaborar treinamentos, revisar politicas e procedimentos internos, educar os funcionarios sobre a
importancia da LGPD e mitigar riscos de incidentes de seguran¢a da informacao, e, por fim, executar as
demais atribui¢des que o municipio lhe atribuir.

O profissional devera ter autonomia para auditar e fiscalizar as possiveis irregularidades, a fim de
serem corrigidas e notificadas conforme rege a lei, ndo podendo, portanto, haver conflito de interesses
entre suas fungoes, caso as acumule.

7.4 COMITE DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

O Comité de Privacidade e Prote¢do de dados pessoais deve atuar em conjunto com o DPO, para
auxiliar no desenvolvimento de algumas atividades ligadas a organizacdo, como, por exemplo:

(i) facilitar a promoc¢do de uma cultura de protecdo aos dados pessoais dentro da organizagao;
(ii) propor politicas de seguranga da informacao;

(iii) gerenciar atividades relacionadas ao tratamento de dados pessoais, bem como avaliar se estao
de acordo com as normas de protecao aos dados pessoais;

(iv) fiscalizar processos que envolvam o tratamento de dados pessoais;

(v) realizar treinamentos para os funcionarios da organizacdo, fornecedores e terceiros sobre a
importancia da protecdo aos dados pessoais.
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8 MUNICIPIO COMO CONTROLADOR

Os municipios, assim como as empresas e demais instituicdes, em regra, sdo controladores de
dados pessoais; afinal, realizam o cadastro dos seus habitantes para questdes relacionadas a moradia,
saude, emprego, transporte e diversas outras atividades. Além disso, realizam o cadastro e utilizam
os dados pessoais para realizar a cobrang¢a de impostos, promover demandas judiciais e implementar
politicas publicas. Outra forma de tratamento de dados pessoais realizado pelo municipio é o cadastro
dos seus funciondrios.

Desse modo, resta claro que o municipio figura como agente de tratamento, devendo ser
considerado como controlador.

Mas quais as principais implica¢des a partir disso? O municipio devera:

e nomear encarregado/data protection officer (DP0O): cada municipio deverd nomear um
responsavel pela comunicacao entre os titulares, o préprio municipio e a ANPD, expondo o contato do
DPO, de preferéncia em seu website;

e responder aos titulares de dados pessoais: a LGPD elencou um rol de direito ao titular, sendo
possivel solicitar o acesso, a retificacdo e a confirmacao de tratamento, entre outros direitos. A LGPD
estabeleceu o prazo de quinze dias para resposta dos agentes de tratamento, sob pena de multa por
descumprimento;

 manter um registro das atividades: conforme mencionado anteriormente, o municipio deve
passar por um projeto de adequacgdo, tendo que mapear as atividades de tratamento de dados e deixar
os fluxos registrados, bem como suas alteracgdes;

e comunicar incidente: caso ocorra um incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares, o municipio devera informar a ANPD em prazo razoavel;

e elaborar um RIPD: conforme mencionamos acima, caso o municipio realize o tratamento de
dados pessoais que possa gerar riscos as liberdades civis e aos direitos fundamentais dos titulares,
devera elaborar um relatério de impacto (RIPD). Caso o tratamento seja realizado a partir da base legal
do legitimo interesse, a ANPD também podera solicitar um relatério de impacto ao municipio;

e Onus da prova no consentimento: caso o municipio realize o tratamento de dados pessoais
com suporte na base legal do consentimento, devera provar que o titular manifestou claramente esse
consentimento;
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e transpareéncia sobre os tipos de dados coletados de criangas: quando o municipio realizar o
tratamento de dados pessoais de criancgas, além de ter que solicitar o consentimento de um dos pais ou

representantes legais, devera manter publica a informagdo sobre os tipos de dados coletados, a forma
de sua utilizacdo e os procedimentos utilizados.

Ao estabelecer as boas praticas adotadas internacionalmente, as instituicoes serdo reconhecidas
perante a populacdo, elevando seu patamar de confiabilidade e transparéncia.
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9 DEFINICAO DE UM MODELO DE GOVERNANCA DO

MUNICIPIO

Para que o municipio obtenha éxito na transformacdo, sobretudo na implementacdo de uma
cultura de protecao de dados, devera possuir iniciativa para estruturar o préprio modelo de governanca,
sempre adequado a sua realidade, pois no Brasil existem municipios com milhdes, milhares e outros
com menos de mil habitantes, com territorios diferentes, orcamentos diferentes e problemas diferentes.

Entretanto, o que todos os municipios tém em comum ao implementar o programa de governanga
é que deve ser feito em conjunto e de forma articulada, para que possam usufruir do que ha de melhor
na gestdo do municipio.

Dessa forma, o gestor devera compreender que a governanga € um meio para se atingir os objetivos
da administracdo publica e, para tanto, precisa-se ter conhecimento com relacao ao:

« ambiente interno de sua gestao: é compreendido pelas forcas e fraquezas da sua gestao. Desse
modo, o gestor deverad conhecer as competéncias da sua equipe, as normas, a infraestrutura, os gaps
e riscos existentes na gestdo etc. O ambiente interno afeta diretamente a imagem do gestor perante a
sociedade e, por isso, é de extrema importancia controla-lo;

« ambiente externo de sua gestao: é compreendido pelos anseios da populagao, pela situacao
do municipio, oportunidades de crescimento e ameagas aos objetivos. O(a) prefeito(a) podera ter
ciéncia do ambiente externo através de pesquisa e diagndsticos aplicados no municipio por uma equipe
multidisciplinar, que forneca os dados e as informagdes necessarias para o planejamento e tomada de
decisdes.

Importante lembrar que o(a) prefeito(a) pode formar uma rede com entidades, organizacdes e
conselhos que lhe permita a articulacdo e implantacao de iniciativas.
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10 A GOVERNANCA EM PROTECAO DE DADOS E

SEUS BENEFICIOS

A protecdo dos dados pessoais era vista apenas como boa pratica, e agora, com a LGPD, torna-se
uma obrigacao as institui¢des. A propria LGPD traz uma segdo voltada para boas praticas e governanga,
em seus artigos 50 e 51, definindo os requisitos e as diretrizes de um programa de governanga.

O art. 50 da LGPD menciona que as regras de boas praticas e de governanga devem estabelecer:

[...] as condicOes de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamacbes e peticbes de titulares, as normas de seguranca, os padrdes técnicos, as
obrigacOes especificas para os diversos envolvidos no tratamento, as acdes educativas, 0s
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados
ao tratamento de dados pessoais.

Ainda no art. 50, § 2.2, I, a LGPD permite ao controlador a implementacdao de um programa de
governanca que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas
gue assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a
protecdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

c)sejaadaptadoaestrutura, a escalaeaovolume de suas operacdes, bem como a sensibilidade
dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo
sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianca com o titular, por meio de atuacédo
transparente e que assegure mecanismos de participacao do titular;

f) esteja integrado a sua estrutura geral de governancga e estabeleca e aplique mecanismos
de supervisdo internos e externos;

g) conte com planos de resposta a incidentes e remediagdo; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de
monitoramento continuo e avaliagGes periddicas;
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Dessa forma, é possivel verificar que os requisitos para um programa de governanga presentes na
LGPD seguem as diretrizes adotadas por grandes empresas e 6rgdos publicos.

Cada politica, norma e ac¢do criada no municipio deve ser documentada para demonstrar a
efetividade de seu programa de governanca quando houver questionamento e, em especial, a pedido da
ANPD. A adocao de politicas de boas praticas e governanca ndo apenas auxilia o0 municipio a cumprir
com as obrigacdes estabelecidas pela LGPD, como também demonstra os esforcos nesse sentido, e
todos os registros documentados das a¢cdes adotadas serdo considerados em uma eventual aplicacdo de
san¢do por tratamento inadequado de dados pessoais.

Conforme ja mencionamos, a governanca ira possibilitar aos municipios um aumento em sua
capacidade de gestdao, aumento do controle e integridade das informacdes, servindo como base de
sustentacdo dos seus processos internos.

Em protecdo de dados, isso significa mapear as atividades que utilizam dados pessoais, em que eles
ficam armazenados, quais os controles de seguranga no armazenamento, quais pessoas possuem acesso
aos dados, quem pode altera-los, corrigi-los e exclui-los, por quanto tempo os dados permanecem com
o municipio, se sdo compartilhados com terceiros e como sdo excluidos.

Tais acdes irdo garantir aos municipios um controle maior sobre os dados pessoais dos seus
clientes, fornecedores, parceiros, funcionarios, do publico em geral e demais stakeholders, diminuindo o
risco de vazamento e, consequentemente, afastando multas, midia negativa e demandas judiciais.
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A imagem acima demonstra que grande parte das acdes ndo esta a vista, devendo o municipio
realizar um projeto de adequagdo com a profundidade necessaria para garantir o controle da sua gestao
de privacidade e protecdo de dados.

E comum vermos e ouvirmos, sobretudo atualmente, com as redes sociais, pessoas mencionando
que, para estar em conformidade com a LGPD, basta possuir as politicas de privacidade e de cookies
em seu sitio eletronico, inserir clausula padrao de protecao de dados nos seus contratos e elaborar um
termo de consentimento para utilizacdo dos dados pessoais de clientes, funcionarios, fornecedores e
demais stakeholders.

Entretanto, trata-se de um equivoco, pois, para que a instituicao esteja em compliance com a LGPD,
deve empreender diversas a¢des internas, realizando uma varredura dos dados pessoais utilizados, a
verificacdo dos sistemas, o mapeamento do fluxo percorrido por parte dos dados pessoais, a revisao
de contratos, processos e politicas, o percebimento dos principios presentes na LGPD, a identificacao,
gestao e mitigacdo dos riscos etc.
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11 COMO IMPLEMENTAR UMA GOVERNANCA EM

PROTECAO DE DADOS NA PRATICA?

Cada municipio devera passar por um processo de adequacao a LGPD, que compreende algumas
etapas, como veremos a seguir.

11.1 DIAGNOSTICO

Nesta fase inicial, o municipio deve levantar todas as suas atividades que compreendem o trata-
mento de dados pessoais, verificando todo o caminho percorrido pelos dados pessoais e identificando
os riscos em cada processo. A partir dessas informacgdes, é possivel identificar o nivel de aderéncia do
municipio a LGPD e recomendar as altera¢des necessarias.

Em um projeto de adequacgdo a LGPD, o mapeamento de dados é dividido da seguinte forma:

B B

O Dado P |
ado Pessoa Local de

Armazenamento

€ transferido a
terceiros?

Base Legal

Nesse momento, sera possivel detalhar cada dado pessoal tratado, entendendo as fases do seu cic-
lo de vida. Sera possivel entender como os dados sao recebidos, como e onde estdo armazenados, quem
tem acesso, se os dados sao compartilhados com terceiros, quais os riscos associados a cada operacgado e
a base legal adequada. Dessa forma, sera possivel analisar a forma como o municipio lida com os dados
pessoais de seus colaboradores, clientes e parceiros.
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Apobs o mapeamento dos processos, sera possivel identificar diversas questdes em desacordo com
a LGPD ou com as melhores praticas de seguranca da informacgdo, ou, ainda, com as praticas setoriais
aplicaveis. Nesse momento, deve-se definir as bases legais adequadas para cada atividade de tratamen-
to de dados pessoais executada na companhia, bem como elaborar um relatério com os principais gaps,
apontando quais as medidas necessdarias para a mitigacdo de riscos envolvendo incidentes de seguranca
da informacao.

11.2 EXECUCAO DAS PRIORIDADES

Apds mapear os riscos e recomendar as agdes necessarias para a sua mitigacdo, chega o momento
de coloca-las em pratica. Entretanto, nesse primeiro momento, o municipio deve separar as agdes em
prioritarias e complementares, iniciando por aquelas que trazem um risco maior.

Apés analisados os gaps encontrados, sera necessario verificar quais as prioridades do municipio
e elaborar um cronograma para mitigar os riscos localizados nas etapas anteriores. Serd necessaria
a indicacdo de responsaveis para cada atividade de tratamento com necessidade de alteracdo e a
verificacdo dos diferentes niveis de criticidade de cada medida.

E chegada a hora de implementar as medidas encontradas em desconformidade com a legislacio.
Nesse momento, sera necessario adequar plataformas, processos, contratos, praticas e documentos que
versem sobre o tratamento de dados pessoais.

11.3 EXECUCAO DOS PONTOS COMPLEMENTARES

Apoés arealizacdo da adequacao e mitigacao dos principais riscos, o municipio podera dar énfase a
formacao de uma cultura de dados, desenvolvendo e aplicando palestras, treinamentos e comunicagdes
com o intuito de demonstrar a importancia da privacidade e da protecdo dos dados para cada individuo,
para o préprio municipio e para a sociedade.

11.4 MONITORAMENTO

Apés a realizacdo do diagnoéstico, da implementacdo das agdes prioritarias e complementares,
€ necessario que haja um monitoramento do projeto de adequacdo a LGPD e seus resultados, sendo o
monitoramento um dos principais pontos da governanca.
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Nesse momento, chegamos ao final do nosso projeto de adequacdo a LGPD, porém ndo seria
correto dizer que o projeto chegou ao fim, pois sempre serd necessario manter as informacdes em
ordem, sendo monitoradas e avaliadas com frequéncia. Além disso, o municipio é um organismo vivo
que sofre constantes mudangas, assim como as leis podem sofrer altera¢des; desse modo, a etapa de
monitoramento acaba ndo tendo um fim.

Dessa maneira, é essencial que o municipio tenha funcionarios (internos, externos ou mesmo uma
equipe hibrida) que sejam capazes de monitorar todas as novidades que podem ocorrer, para nunca
deixar a organizacdo desatualizada, tendo a possibilidade de sofrer uma san¢ao pela ANPD.

Outro ponto fundamental do monitoramento é a necessidade de treinamentos com certa
periodicidade, para que a cultura da prote¢do aos dados pessoais seja parte do dia a dia do municipio.

Além disso, paraa corretaadequacgdo a LGPD pela Administracdo Publica, sugerimos a estruturacao
de um grupo de trabalho que seja responsavel pelo projeto e pelo estudo do tema. E essencial que, nesse
grupo, estejam presentes e engajadas pessoas da alta diretoria da administra¢do, bem como pessoas de
setores que tratam dados pessoais em seu dia a dia.
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12 SEGURANCA DA INFORMACAO

Seguranca da informacdo é um conjunto de mecanismos e ferramentas que uma instituicdo
utiliza com a finalidade de proteger um conjunto de informagdes, para proteger o valor que tais

informacgdes geradas pela instituicdo possuem. E, assim, um conjunto de regras essencial as instituicdes,
principalmente para aquelas que lidam com informacdes valiosas e sigilosas.

Sob a LGPD, os controladores e operadores devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acesso nao autorizado, destruicdo, perda,
modificacdo, comunicacdo ou outros tipos de tratamento ndo autorizados ou ilegais. Espera-se que a
ANPD forneca diretrizes para padroes técnicos minimos no futuro.

O Marco Civil da Internet e seu decreto regulamentador estabelecem as seguintes diretrizes
sobre normas de seguranga que devem ser observadas pelos provedores de conexdo e de aplicagao
no tratamento de dados pessoais e de comunicagdes privadas que trafegam pela internet: (i) o
estabelecimento de controles rigidos sobre o acesso a dados pessoais, estabelecendo responsabilidades
para aqueles que terao acesso a dados pessoais; (ii) o fornecimento de mecanismos de autenticacdo
para o acesso a registros, usando, por exemplo, sistemas de autenticacdo dupla para garantir a
individualizacao dos responsaveis pelo tratamento de dados pessoais; (iii) a criacdo de inventarios
detalhados de logs referentes a conexao e ao acesso aos aplicativos, que devem conter data, hora, minuto,
segundo e aduracdo do acesso, aidentidade do individuo que acessou os arquivos e quais arquivos foram
acessados; e (iv) o uso de solugdes de gerenciamento de registros por meio de técnicas que garantam a
inviolabilidade dos dados pessoais, como criptografia ou medidas de protecao equivalentes.

Além disso, cada setor possui regras especificas quanto a padrdes minimos ou esperados que
garantam a seguranca da informacgdo das organizacoes.

Alguns principios que podem nortear uma politica de seguranca da informacao sdo: (i)
confidencialidade, para que as informagcdes sejam acessadas apenas por pessoas autorizadas;
(ii) integridade, para que as informagdes apenas sejam alteradas por pessoas autorizadas; e (iii)
disponibilidade, as informag¢des devem sempre estar disponiveis para quem é autorizado, evitando
interrupgodes no fluxo de trabalho.

12.1 POLITICAS DE SEGURANCA DA INFORMACAO

Parte fundamental no programa de governanga sio as politicas, normas e procedimentos de
seguranca da informacao. Abaixo, listamos as principais politicas presentes em um programa de
governanca em protecdo de dados pessoais e privacidade:
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 Politicas de Privacidade, tanto para clientes quanto para empregados, para representantes
comerciais e para candidatos a vagas;

« Politica de Backup e Restore;

e Norma para acesso a Rede Remotamente;

e Norma para Uso de Recursos de Tecnologia da Informagao e Comunicagao;
e Norma de Gestdo de Incidentes de Seguranca da Informacao;

e Norma para Classificacdo da Informacao;

e Norma para Uso de Dispositivos Méveis;

e Norma para uso de Midias Sociais;

e Norma de Uso de Wi-Fi;

e Norma para o Descarte de informagdes;

e Procedimento para Gestdo de Seguranca da Informacao;

» Politica sobre o uso de aplicativos de mensagens instantaneas;

e Procedimento de comunicag¢ao entre a instituicao, a ANPD e os Titulares de dados pessoais;
* Procedimento sobre a Portabilidade de dados pessoais;

e Norma para Inventario de ativos

» Politica ou Procedimento de Gestdo de Riscos

* Plano de continuidade de negdcios

* Norma de Controle de Acesso fisico e l6gico

* Norma de Desenvolvimento Seguro de Aplicacbes

« Politica para uso de criptografia

12.2 INCIDENTES

De acordo com a pagina da ANPD no site do Governo Federal, um incidente de seguranc¢a com dados
pessoais é “qualquer evento adverso, confirmado ou sob suspeita, relacionado a violacdo na seguranca
de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na destruicao, perda,
alteracdo, vazamento ou, ainda, qualquer forma de tratamento de dados inadequada ou ilicita, os quais
possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais”.
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Como exemplos de incidentes de seguranca da informacao, podemos mencionar o acesso de
terceiro nao autorizado em redes de computadores, ou seja, quando algum agente externo, ou mesmo
um funcionario da organizag¢do acessa (ou tenta acessar) uma parte do sistema que ndo deveria.

Os virus e codigos maliciosos também sao caracterizados como incidentes de segurang¢a da
informacao e sua deteccao requer o uso de ferramentas prdprias, como antivirus.

Por fim, como ultimo exemplo, podemos citar o uso improéprio de sistemas ou de informacgdes,
que ocorrem quando um funciondrio da organiza¢do usa um e-mail corporativo para a promogao de
negocios pessoais, ou quando instala uma ferramenta nao autorizada no computador da organizagdo,
utiliza um pen drive de forma ndo autorizada ou, ainda, exemplificando com documentos fisicos, imprime
documentos sigilosos de forma ndo autorizada e os repassa para terceiros.

O art. 47 da LGPD diz que “Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranca da informacdo prevista nesta Lei em relacdo aos dados pessoais, mesmo apds
oseu término”. Dessa forma, é imprescindivel que o municipio adote medidas técnicas e administrativas de
seguranca capazes de proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais
ou maliciosas.

12.2.1 PLANO DE RESPOSTA A INCIDENTE DE SEGURANCA DA INFORMACAO
ENVOLVENDO DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

O Plano de Respostas a Incidentes de Seguranca envolvendo dados pessoais (Plano de Resposta
a Incidente) tem, como objetivo, descrever como o municipio procedera a partir de situacdes que
identifiquem a ocorréncia ou suspeita de um incidente de seguranga da informacao. Por sua gravidade,
o municipio tem o compromisso de elaborar e aplicar imediatamente as melhores medidas técnicas e
juridicas que visem a transparéncia, confianga e agilidade.

Os principais agentes responsaveis por lidar com os incidentes de seguranca sdo:

 Notificador: pessoa fisica ou sistema de monitoramento que comunicara imediatamente a equipe
responsavel sobre a ocorréncia ou a mera suspeita de um Incidente.

e Comité de Privacidade: grupo formado por pessoas envolvidas diretamente com a execu¢ao de
tratamento de dados pessoais dentro da corporagéo, responsavel por receber as notificagoes de incidentes de
forma imediata, estruturando medidas ageis e adequadas sobre o ocorrido.
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12.2.2 FLUXO DE MEDIDAS NECESSARIAS EM CASO DE INCIDENTES COM DADOS

PESSOAIS

Em 24 horas:

1 - notificar o Comité sobre o incidente;

2. analisar o mapeamento de dados pessoais.

Em 48 horas:
1 - elaboracdo de Data Breach Score e confecgiao de parecer técnico;
2 - elaborar um Relatério de Impacto a Protecao de Dados Pessoais (DPIA);

3 - elaborar um plano de notificagdo do incidente de seguranga da informagéo;
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4 - comunicagdo ao titular dos dados pessoais sobre o incidente de seguranca da informagao;

5 - comunicag¢do a Autoridade Nacional de Prote¢do de Dados (ANPD).

Em 72 horas:

1 - Elaborar relatério de providéncias adotadas e revisao do programa de governanga em privacidade e
protecao de dados pessoais;

12.2.3 FLUXO DE MEDIDAS NECESSARIAS EM CASO DE INCIDENTES COM DADOS
PESSOAIS SENSIVEIS

Em 24 horas:

1 - notificar o Comité sobre o incidente;

2 - analisar o mapeamento de dados pessoais;

3 - elaboragdo de Data Breach Score e confecgdo de parecer técnico;

4 - elaborar um Relatério de Impacto a Prote¢ao de Dados Pessoais (DPIA);

5 - elaborar um plano de notificagdo do incidente de seguranca da informagéo;

6 - comunicacdo ao titular dos dados pessoais sobre o incidente de seguranca da informacao;
7 - comunicacdo a Autoridade Nacional de Prote¢do de Dados (ANPD);

8 - Comunicagao ao Banco Central do Brasil.

Em 48 horas:

1 - elaborar relatdrio de providéncias adotadas e revisao do programa de governanga em privacidade e
protecao de dados pessoais.
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Além disso, a ANPD disponibilizou no site do governo,* o qué, como, quando e por quem devem ser
feitas as comunicac¢des de incidente de seguranca da informag¢do com dados pessoais.

12.3 SUPERVISAO

O supervisor de tecnologia da informacao (TI) é o profissional responsavel por realizar o
monitoramento das atividades que suportam a rede da area de informdtica de uma instituicao,
envolvendo a elaboracdo de projetos de implantagdo, desenvolvimento e integracdo de sistemas.

O supervisor de TI é responsavel pela realizacdo de planejamento de projetos, atendendo as
necessidades e negdcios da instituicdo, atuando na parte de dados informaticos, administrando e
controlando o centro de processamento da instituicdo, realizando manutencdes e instalagdes dos
equipamentos informaticos, garantindo o cumprimento das politicas de seguranca da informacao,
dentre muitas outras funcoes.

12.3.1 MEDIDAS PARA A MITIGACAO DE RISCOS

Dentre as principais medidas que podemos apresentar para a mitigacdo de riscos envolvendo
incidentes de seguranca da informacao, encontram-se desde pontos muito simples, que podem ser
adotados no dia a dia das pessoas, como a instalagdo de um antivirus e a recomendacao de ndo abertura
de e-mails de enderecos desconhecidos, até mesmo questdes mais complexas, como a atualizagdo de
sistemas (principalmente os sistemas de protecdo e operacionais).

Importante mencionar, ainda, arecomendacao de estabelecer politicas de seguranca da informagao
e treinamentos a serem ministrados a todos os funcionarios de uma organizagéo. E essencial que os
funciondrios sejam treinados para que saibam como agir diante de situacdes que podem configurar
como uma tentativa de provocar um incidente e, mesmo, diante de um incidente de seguran¢a da
informacao propriamente dito.

Por fim, as politicas sdo excelentes maneiras de formalizar como a organizagdo trata os sistemas,
informacgdes e processos, e sdo essenciais para o dia a dia de uma organizacgao.

1 Essas informag¢os podem ser encontradas no seguinte endereco eletronico: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-
seguranca.
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13 A IMPORTANCIA DA PROTECAO DE DADOS
NO SISTEMA EDUCACIONAL — GOVERNANCA DE

DADOS PESSOAIS: UMA QUESTAO VOLTADA PARA O
SISTEMA EDUCACIONAL BRASILEIRO

Desde as origens dos tempos, a humanidade vem buscando formas de otimizar suas atividades,
trazendo celeridade, por meio do armazenamento de dado que, antes, era fisico; porém, na atualidade, é
quase que, em sua integralidade, virtual. Sabendo que os dados pessoais podem ser caracterizados como
sensiveis, tendo seu acesso restrito ou reservado, ocorreu a necessidade de os paises promulgarem
regulamentos para a protecdo dos dados pessoais. Essas normas de protecdo, por exemplo, na Unido
Europeia (UE), jA sdo maduras e servem de modelo para as demais nacdes mundiais, por serem
consideradas padrao-ouro em todo o mundo.

Nos ultimos anos, os cidadaos do globo assistiram a veloz transformacao tecnoldgica de suas vidas,
a qual aconteceu de maneira inimaginavel; por isso, esses regulamentos estdo em constante revisao.

A Unido Europeia, por exemplo, em 2016, teve, como uma de suas maiores conquistas, o
Regulamento Geral de Protecao de Dados (RGPD), substituindo a Diretiva de Protecdo de Dados de
1995, a qual foi adotada no momento em que a internet estava em seu inicio. Esse regulamento (GDPR)
é, agora, reconhecido como uma lei de referéncia, que vem servindo de inspiracdo para os outros paises,
assim como o Brasil. No mundo inteiro, ha mais de 125 paises com legisla¢cdes de protecao de dados
pessoais. Muitas nagdes ja possuem legislacdo para regulamentar a coleta e o processamento de dados
pessoais. Nesse sentido, a nacao brasileira também teve que se adequar para se tornar mais competitiva
e aderente, conforme os ditames internacionais.

A Lei Geral de Protecdo de Dados (LGPD) foi desenhada para se “harmonizar” com as demais leis
de privacidade de dados mundiais, primando por oferecer maior protecao e direitos aos individuos. A
Lei n. 13.709/2018, LGPD, possui acep¢des humanitarias, uma vez que o dado pessoal pertence, pelo
viés legal, ao seu titular, o qual deveria ter autonomia para decidir como deseja que suas informagoes
pessoais sejam tratadas.

Nesse sentido, o sistema educacional brasileiro precisa estar voltado para a conscientizac¢ao
do individuo desde sua mais tenra idade, uma vez que o dado de cada individuo também
configurar-se-a como elemento basico do ser humano, envolvendo principios, valores, propdsitos
e até direitos civis e politicos, direitos econémicos, direitos sociais e culturais, direitos difusos e
coletivos.

Na esfera educacional, a protecdo de dados envolvera muito além do processo de facilitar o
aprendizado eaquisi¢do do conhecimento,de habilidades, de crencas e de habitos. Incluia conscientizagao
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de que os dados pessoais de cada pessoa sdo direitos fundamentais, de liberdade e de privacidade, o que
permite o desenvolvimento da personalidade da pessoa natural.

O sistema de ensino vem migrando, por exemplo, da modalidade presencial para a versao remota
e a distancia. Trabalha-se, em sala de aula, inclusive, componentes interligados aos conteddos e as
habilidades. Todas as escolas, universidades e ambientes educacionais precisardo se adaptar para evitar
sanc¢oes que podem ir desde um mero bloqueio de banco de dados até a aplicacao de severas multas.

Dessa maneira, nao s6 o planejamento em sala de aula devera ser alterado, como também a
postura de todas as instituicdes de ensino em nosso pais.

O anteparo para o tratamento de dados nas unidades de organizacdo institucional no ambito do
ensino é imprescindivel, pois promovera: a privacidade; a autodeterminacao informativa; a liberdade de
expressao, de informacdo, de comunicagdo e de opiniao; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econémico e tecnoldgico e a inovacdo; a livre iniciativa, a livre concorréncia
e a defesa do consumidor; os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas naturais.

As escolas, academias, colégios, faculdades, universidades, institutos, edutechs, regionais de ensino
trabalham com uma quantidade inimaginavel de informacgdes pessoais, o que inclui dados como nome
completo do aluno, enderecos, tipo sanguineo, filiacao, telefones de contato, informa¢cdes médicas,
imagens, CPF, nimero da identidade, género, data e local de nascimento, e-mail, estado de saude,
desempenho académico e muito mais. Nao s6 dados de estudantes sdo armazenados nas instituicoes
de ensino. Ha informacdes pessoais de professores, funcionarios, colaboradores etc.

Em tempo, importante destacar que, além das instituicdes de ensino que contemplam Lei de
Diretrizes e Bases da Educac¢ao Brasileira (LDB 9394/96), em nosso pais, ha o advento das Edtechs, as
quais sdo empreendimentos com atividade empresarial focada na criacao de solu¢des contemporaneas,
revolucionarias e inovadoras para a educagao. As Edtechs, englobando as startups, por sua finalidade e
quando bem estimuladas pelo governo local, trabalham com tecnologia como sua principal ferramenta.
Essas microempresas, starups e empresarios que se transformam e empreendem em favor da educagao
brasileira oferecem, plataformas de ensino, cursos online, jogos educativos, sistemas de estimulo ao
aprendizado, games pedagogicos, entre outras iniciativas. Assim, o gestor publico precisara voltar sua
atencao para as possiveis e variadas retencdes de dados pessoais que sdo de fulcral relevancia.

Os arquivos fisicos e digitais do sistema educacional brasileiro estao repletos de nomes e datas
de nascimento de funcionarios e alunos. Existem fotos que confirmam sua identidade e podem
ser vinculadas a informagdes pessoais adicionais; nimeros da Previdéncia Social; informagdes de
recrutamento; registros financeiros, como informagdes fiscais e dados bancarios; informacdes relativas
ao comportamento e a frequéncia; registros médicos; condigdes médicas; avaliacdes de desenvolvimento
pessoal e outras. Além disso, ha as informacgdes relacionadas a candidatos a empregos, gestores,
servidores publicos e privados, funcionarios e voluntarios que venham a ter relagio com o ambiente
educacional.
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Por esse grande volume de dados, devera ser impulsionada uma mudanca imediata na operagdo
e no tratamento realizado por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados esses e outros
dados.

Salienta-se que a protecao de dados pessoais no universo educacional devera contemplar mais
que a esfera administrativa e de armazenamento. Ela estara consagrada quando fizer parte da mudanca
cultural com a aplicacdo de métodos educacionais que incluem o ensino, o treinamento, o debate, a
discussao e a pesquisa direcionada com vistas ao estimulo e observancia da boa-fé.

As institui¢cdes de ensino municipal, estadual e federal deverdo formular regras de boas praticas
e de governanca que estabelecam as condi¢cdes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamacdes e peticdes de titulares, as normas de seguranca, os padrdes
técnicos, as obrigacGes especificas para os diversos envolvidos no tratamento, as a¢des educativas,
0s mecanismos internos de supervisao e de mitigacdao de riscos e outros aspectos relacionados ao
tratamento de dados pessoais. Essa protecdo de dados refere-se a protecao de informagdes privadas e
importantes contra comprometimento, corrup¢ao e perda.

Assim, muito mais que a gestdo da massa documental e de informacdes internas, o ambiente
educacional necessitara ampliar os horizontes de uma sociedade orientada a dados fisicos e virtuais, a
medida que a quantidade de informagdes criadas e armazenadas se expanda, ano a ano.

Dessarte, o Brasil como um todo, diante da regulamentac¢ao de prote¢do de dados de cada individuo,
precisara aderir as diretrizes rigidas publicadas, voltando-se a um esforco conjunto para destacar a
importancia da protecdo de dados nos setores privado, publico e terceiro.

O processamento de dados pessoais armazenados em sites de instituicbes de ensino, papéis,
servidores e bancos de dados é coberto pela LGPD e por normas internacionais. De maneira critica, a
Administracdo Publica e privada tera que realizar avaliagdes rigorosas do impacto da protecao de dados
ao atualizar softwares, alterar a infraestrutura de tecnologia da informac¢do e comunicag¢do (TIC) ou
introduzir uma nova tecnologia que lida com dados pessoais.

O direito de protecdo de dados configura um direito de personalidade do individuo, o que
demanda esforco do aparato estatal para sua tutela legal. Devido a interdisplinaridade essencial
ao tema de protecdo de dados, exige-se que as instituicdes de ensino busquem entender o conceito
e funcionamento, reservado na medida em que cabe ao sistema de ensino propagar a pratica social
e o desenvolvimento do ser humano. Dessa forma, apenas com a governanca de dados sera possivel
fomentar potencialidades, habilidades e competéncias, além de zelar pelo direito fundamental de todos,
perpassando pelo desenvolvimento humano através do ensino e da aprendizagem para desenvolver e
potencializar a capacidade intelectual de todos os individuo e partes interessadas, a fim de assegurar

limites éticos.
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A LGPD é uma legislacao extremamente essencial para o setor de educacao, pois, ao cumpri-la, a
Administracao Publica estara muito mais alinhada as politicas e procedimentos que poderao favorecer
ao desenvolvimento nacional por meio da legalidade, da justica, da transparéncia, da prestacdo de
contas, da equidade e da responsabilidade corporativa.

Apenas com a juncdo de esforgos, bem como com a intencdo cooperativa, poderemos aliar a
mudanca de postura de cada individuo, de cada aluno e de cada instituicdo de ensino para efetivamente
preservar os direitos dos titulares de dados pessoais.
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