TERMO DE ADESAO PARA UTILIZAGAO
DA APl ACCOUNTABILITY CELEBRADO
ENTRE O BANCO DO BRASIL S.A.E O
TRIBUNAL DE CONTAS DO ESTADO DE
SAO PAULO.

ANEXO 2

BANCO DO BRASIL S.A., inscrito no CNPJ sob o n° 00.000.000/0001-
91, sediado no SAUN, Quadra 5, Lote B, Torre Sul — 13° Andar, CEP 70040-
912, na cidade de Brasilia, Distrito Federal, neste ato representado na forma de
seu Estatuto Social, doravante denominado “BANCO” e o TRIBUNAL DE
CONTAS DO ESTADO DE SAO PAULO, pessoa juridica de direito publico,
inscrito no CNPJ sob o n°® 50.290.931/0001-40, com sede na Av. Rangel
Pestana, 315, Centro, CEP 01017-906, na cidade de Sao Paulo, UF SP, neste
ato representado na forma de seu Regimento Interno (Resolugdo TCESP n°
04/2010 e revisbes posteriores), doravante denominado “TCESP” ou
‘“ADERENTE”, abaixo assinados, em conjunto, denominados PARTES.

CONSIDERANDO QUE:

(i) o BANCO tem como objetivo estratégico propiciar a melhor experiéncia aos
clientes, com atencao naquilo que ¢é valioso para os clientes;

(i) o TCESP adota a atuagéao de troca de informacdes via APl como parte de sua
estratégia de negodcios digitais, mediante a formalizagdo de instrumentos
juridicos que possibilitam a utilizagdo de solug¢des via API;

RESOLVEM, as PARTES celebrar o presente TERMO DE ADESAO PARA
UTILIZACAO DA API ACCOUNTABILITY, o qual sera regido pelos termos,
condicdes e clausulas a seguir:

DAS DEFINICOES - Para perfeito entendimento e interpretacdo deste termo e
de seus anexos, sdo adotadas as seguintes definigdes, no singular ou no plural:

I. APl BB - Interface de Programacédo de Aplicativo (Application
Programming Interface) que contém instrugcbes e padroes de
programacao definidos pelo BANCO para acesso por um terceiro a um
aplicativo ou software do BANCO. A API BB prové pontos de entrada e
documentacgédo técnica para determinar como um programador pode
realizar uma tarefa através de operacdes de sistemas informatizados do
BANCO;

Il. Portal do desenvolvedor — aplicagdo web disponibilizada pelo
BANCO que contempla o conteudo necessario para documentacio
técnica das APl BB, bem como as funcionalidades de testes e
monitoramento do uso destas APls;
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[ll. OAuth2 — é o protocolo de segurancga utilizado e disponibilizado pelo
BANCO para autorizagdo e uso do usuario final ou do proéprio
ADERENTE. Este protocolo foca na simplicidade do desenvolvimento de
software, fornecendo fluxos de autorizagcado especificos para aplicagcbes
web, aplicativos desktop e aplicativos mobile;

IV. Access Token ou Token de Acesso — 0 Token de Acesso € uma
chave, gerada no fluxo de autorizagdo Oauth 2.0 do BANCO, que podera
ser usada por uma aplicacdo do ADERENTE, para consumo de recursos
de uma API;

V. Tempo de Expiragao do Token de Acesso — é o prazo de validade
de um Token de Acesso, que pode estar vinculado a sua utilizagéo ou a
um periodo;

VI. Escopo de OAuth — o escopo de OAuth permite que o BANCO
especifigue exatamente o que o aplicativo terceiro pode realizar com o
Token recebido do Oauth 2.0 do Banco do Brasil;

VII. Endpoint — € 0 que define o endereco virtual (URL) de um servi¢o
especifico de tecnologia da informacao a ser disponibilizada para o
ADERENTE ou para o desenvolvedor.

VIIl. Incidente de Seguranga Cibernética — ataque cibernético contra a
infraestrutura de TI ou sistemas corporativos, afetando a integridade,
confidencialidade e disponibilidade de dados e dos sistemas de
informagdes utilizados.

2. DO DIREITO DE PROPRIEDADE - O ADERENTE reconhece, para todos os
fins e efeitos de direito, que a propriedade intelectual e direitos autorais da(s)
API BB pertencem exclusivamente ao BANCO, razdo pela qual é vedado ao
promover qualquer tipo de modificagdo, customizacdo, desenvolvimento,
manutencdo, suporte, capacitacdo ou consultoria, dentre outros servicos
incidentes sobre a APl BB, por conta propria ou mediante empresa distinta do
BANCO.

3. DO FORNECIMENTO DA API BB — A documentacao relativa a APl BB sera
fornecida ao ADERENTE por e-mail ou mediante disponibilizacdo em URL, a ser
divulgada posteriormente a formalizagdo do presente termo.

4. DAS FUNCIONALIDADES - As funcionalidades acessiveis pelo ADERENTE
por meio da API BB estarao especificadas na URL
https://developers.bb.com.br,as quais s&o passiveis de modificagbes, restricdes
ou inclusdes, sem aviso prévio pelo BANCO.

4.1. O ADERENTE nao pode, em nenhuma hipétese, interferir, modificar,
interromper ou desativar funcdes ou funcionalidades da APl BB, valendo-
se para tanto, sem limitagdo, de qualquer mecanismo usado para
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restringir ou controlar a fungdo ou a funcionalidade, superar, evitar,
ignorar, remover, desativar ou, de outra forma, burlar quaisquer
mecanismos de protecdo ou monitoramento do software da API BB.

5. DAS ATUALIZAGOES - O BANCO podera atualizar ou modificar a API BB,
disponibilizando as alteragbes ao ADERENTE, via e-mail ou pela URL
https://developers.bb.com.br.

5.1. O BANCO compromete-se a comunicar ao ADERENTE, por meio do
e-mail cadastrado no BANCO ou pela URL https://developers.bb.com.br,
o surgimento de nova versao da API BB. Para casos de desativagdes de
versdes anteriores, a referida comunicagao devera ser feita pelo menos
30 (trinta) dias antes do encerramento do acesso por meio da versao
vigente da API BB.

6. DOS DADOS DE TERCEIROS - Constitui Unica e exclusiva responsabilidade
do ADERENTE a utilizagcdo e a preservagao dos dados de terceiros, inclusive
aqueles resguardados pelo sigilo bancario (Lei Complementar n® 105, de
10.01.2001), utilizados na API BB.

6.1. Para os fins da Lei Complementar n° 105/2001, o ADERENTE
podera, a seu exclusivo critério e responsabilidade, coletar e manter
arquivada, em meio fisico ou eletronico, autorizagcao expressa e especifica
do usuario final para ter acesso aos seus dados bancarios. Se optar por
armazenar informagdes, em tal autorizagdo devera constar também a
assuncao por parte do ADERENTE da responsabilidade por divulgagao
indevida dos dados aos quais venha a ter acesso em razéo do presente
termo.

6.2. O ADERENTE se compromete a adotar todas as medidas de
seguranga visando a guarda dos dados aos quais venha acessar em
decorréncia do uso da API BB, bem assim para a preservacgao do sigilo
das informagoes.

6.3. O ADERENTE isenta o BANCO pela responsabilidade de qualquer
violacao das disposi¢des da presente Clausula e/ou legislacao aplicavel a
protecdo dos dados acessados pela APl BB.

6.4. Caso o BANCO seja obrigado, administrativamente ou judicialmente,
a indenizar terceiros ou o usuario final por quebra indevida de sigilo
bancario em razdo de ato imputavel ao ADERENTE, praticado por si ou
seus prepostos e representantes legais, o ADERENTE se compromete a
ressarcir integralmente o BANCO.

7. DAS LIMITACOES DE USO DA APl BB - Em decorréncia do servigo
prestado, o BANCO n&o podera limitar o acesso de uso da API BB a um numero
de conexdes, e volume de dados em virtude de contingéncia operacional, exceto


https://developers.bb.com.br/
https://developers.bb.com.br/

TERMO DE ADESAO PARA UTILIZAGAO
DA APl ACCOUNTABILITY CELEBRADO
ENTRE O BANCO DO BRASIL S.A.E O
TRIBUNAL DE CONTAS DO ESTADO DE
SAO PAULO.

nos casos de aumento excessivo no consumo de banda que possa colocar em
risco a operacéo financeira do BANCO ou extingdo deste termo.

7.1. As hipdteses previstas no caput serdo prévia e tempestivamente
justificadas e comunicadas ao ADERENTE, ficando este obrigado a
respeitar as limitagdes, responsabilizando-se, desde ja, pelas perdas e
danos eventualmente suportadas pelo BANCO em razdo da nao
observancia do limite imposto.

8. DAS CONDIGCOES DE USO DA API BB - A utilizagdo da API Accountability
devera obedecer ao seguinte:

8.1. O ADERENTE podera acessar os recursos da API, conforme o seu
perfil, mediante formalizagcdo do contrato/acordo de cooperagéo para uso
da solugao BB Gestao Agil.

8.2. O BANCO néao fara limitacdo quanto ao horario para efetivacdo dos
servigos disponibilizados na API, mas reserva-se o direito de permanecer
temporariamente inoperante, nos casos de manutengdo emergencial de
sistema interno ou intercorréncias e incidentes de TI.

8.3. Em caso de incidentes e intercorréncias de Tl, bem como manutencao
emergencial de sistemas internos, o BANCO informara ao ADERENTE,
de forma tempestiva, a respeito do prazo para regularizagao.

8.4. O ADERENTE obriga-se, em caso de incidente de seguranca
cibernética de qualquer espécie que venha a comprometer ou revelar
dados de usuarios e/ou alterar em seus sistemas de informagao qualquer
espécie de dados e/ou expor a terceiros os dados de seus sistemas e/ou
comprometer a integridade de seus dados, a informar imediatamente o
Banco, detalhando as circunstancias e particularidades do caso e
incluindo todas as informagdes disponiveis e relevantes.

10. DOS REQUISITOS DE SEGURANCA - Para utilizagdo da APl BB, o
ADERENTE devera necessariamente acionar o Endpoint de Oauth2 do
BANCO por meio do sitio https://oauth.bb.com.br.

10.1. O ADERENTE gerenciara a seguranca das informagdes e dados
obtidos a partir do uso da APl BB, de modo a restringir o acesso nao
autorizado a tais dados e informagdes, comprometendo-se a orientar seus
empregados, prepostos e representantes a adotarem todas as medidas
necessarias para afastar os riscos de quebra de seguranga da
informacéo.

10.2. O ADERENTE é responsavel pela guarda de suas credenciais de
identificacdo e autenticacado e pela escolha dos Desenvolvedores, da
interface ou plataforma pelo(s) qual(ais) trocara os dados. O ADERENTE
também se responsabiliza integralmente por eventuais chamadas e
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acessos as APIs BB, com a identificacdo e autenticagdo adequadas,
realizadas com suas credenciais.

10.3 O ADERENTE, quando notificado pelo BANCO, devera
providenciar as atualizagbes que lhe forem solicitadas e que sejam
necessarias a manutengao da seguranga da solugéo.

11. DO SUPORTE - O BANCO disponibilizara canal de suporte para o
ADERENTE a fim de solucionar eventuais duvidas e questionamentos sobre o
funcionamento da API BB.

12. DO DIREITO DE AUDITORIA — O BANCO podera realizar auditorias pré-
agendadas nas instalagbes do ADERENTE, mediante prévia solicitagdo com
pelo menos 30 (trinta) dias de antecedéncia, com a menor interferéncia possivel
em suas atividades, acompanhadas por funcionarios designados pelo
ADERENTE, durante o horario comercial regular, para verificar o cumprimento
deste termo e da correta e adequada utilizacdo da API BB.

13. DA REVOGAGAO DO ACESSO - Caso o ADERENTE viole alguma clausula
ou condigao constante neste termo, o acesso a APl BB podera ser suspenso ou
encerrado pelo BANCO, mediante comunicagéo prévia de 48 (quarenta e oito)
horas, sem prejuizo da responsabilidade do ADERENTE pelo descumprimento
contratual e de reparacao dos danos causados ao BANCO.

13.1. Em caso de extingdo deste termo, todos os acessos concedidos ao
ADERENTE serdo imediatamente revogados.

14. DAS DISPOSICOES GERAIS - O objeto deste instrumento é contratado sem
direito de exclusividade do ADERENTE, estando o BANCO autorizado a
formalizar outras parcerias/acordos/contratos para o uso da sua API BB.

14.1. A API BB devera ser usada pelo ADERENTE na estrita observancia
deste TERMO DE ADESAO, em conformidade com as leis, regulamentos,
e os direitos de terceiros.

14.2. O ADERENTE se compromete a ndo usar a API BB para incentivar
ou promover atividades ilegais ou violagcao de direitos de terceiros.

15. DA VIGENCIA - O presente instrumento tera prazo de vigéncia de 12 (doze)
meses, contados a partir da data de sua assinatura, podendo ter a sua duragao
prorrogada por iguais e sucessivos periodos, mediante termos aditivos, limitados
a 60 meses.

Assim, justas e acordadas, assinam as Partes o presente instrumento, em 3
(trés) vias de igual teor e forma na presenga das testemunhas abaixo.
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